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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы. Темпы, с которыми развивается современная 

сфера информационных технологий, подвергает мировое сообщество 

целому ряду беспрецедентных угроз и уязвимостей, которые злоумыш-

леннику открывают возможности к реализации компьютерных атак (КА). 

Компьютерные атаки представляют собой сложное комплексное воз-

действие на сеть, в результате которого осуществляется их компромета-

ции и нарушается управление процессами в сети передачи данных. Зача-

стую этому предшествует долгая и кропотливая работа: компьютерная 

техническая разведка, поиск характерных уязвимостей и захват инфор-

мационных активов. Воздействие компьютерных атак возможно за счет 

использования технологий сбора информации, малоэффективных меха-

низмов защиты, эксплуатации устаревших сетевых служб, протоколов и 

операционных систем.  

Использование подобных уязвимостей даёт злоумышленнику воз-

можность несанкционированно авторизовываться в системе, повышать 

пользовательские привилегии, изменять настройки сетевых устройств, 

прослушивать и перенаправлять трафик, блокировать сетевое взаимодей-

ствие и нарушать информационный обмен в сетях передачи данных 

(СПД). 

Воздействия компьютерных атак приводит к появлению в сетях пере-

дачи данных аномальной активности трафика. Для постоянного монито-

ринга и обнаружения аномальной активности трафика в сетях передачи 

данных необходимо учитывать наличие большого количества сетевых 

маршрутов, на которых периодически возникают резкие колебания, за-

держки в передаче данных и большие потери пакетов, появление новых 

свойств сетевого трафика, а также необходимость обеспечения высокого 

качества обслуживания приложений. Все это послужило поводом для 

поиска новых методов обнаружения и прогнозирования компьютерных 

атак, к числу которых можно отнести машинное обучение и фрактальный 

анализ.  

Важность и значимость решаемой задачи заключается в том, что на 

основе экспериментальных исследований возможно обосновать наилуч-

ший метод определения самоподобия для нестационарных и стационар-

ных временных рядов, позволяющий с высокой точностью и достаточно 

быстро обнаруживать изменения в сетевом трафике сетей передачи дан-

ных, а также определить 7 структуру сети LSTM, позволяющую с высо-

кой точностью и достаточно быстро прогнозировать факт воздействия 

компьютерных атак, на основе которого в дальнейшем могут вырабаты-

ваться проактивные мероприятия защиты. 

Степень разработанности темы. В настоящее время вопросы, связан-

ные с изучением самоподобных свойств временных рядов и их практиче-
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ским применением в различных системах мониторинга, находятся в фокусе 

внимания многих исследователей. Фрактальные свойства исследуются во 

многих работах. Так, в работе Raimundo M.S. метод R/S-анализа использу-

ется для выявления закономерностей во временных рядах. В работе Dang 

T.D. моделируется VoIP-трафик, а также исследуются его фрактальные 

свойства. В работе Sánchez-Granero M.J. изучался не только показатель 

Херста, но и фрактальная размерность. 

В тоже время большое внимание вопросам противодействия КА, выяв-

лению аномалий и классификации КА в СПД уделяется такими исследова-

телями как Д.А. Губанов, И.В. Котенко, М.В. Литвиненко, Д.А. Новиков, 

И.Б. Саенко, А.Л. Тулупьев, Д.Ю. Турдаков, А.А. Чечулин, А.Г. Чхарти-

швили, A.L. Barabasi, X. Zheng и др.  

Учитывая требования нормативно-правовых документов, а также не-

смотря на сделанный учеными существенный задел, проблема выявления 

аномалий, раннего обнаружения известных и неизвестных компьютерных 

атак в сетях передачи данных, их классификации не может считаться раз-

решенной и требует проведения новых исследований 

Таким образом, сложилось противоречие между возросшими де-

структивными возможностями новых видов КА на СПД, приводящих к 

аномальной активности трафика, и устаревшими подходами к их выявле-

нию в СПД, которое и предопределило выбор объекта и предмета иссле-

дования. 

Цель исследования. Целью диссертационной работы является повы-

шение эффективности выявления аномалий и классификации компью-

терных атак в сетевом трафике сети передачи данных.  

Научная задача заключается в разработке аналитической модели и 

методик выявления аномалий и классификация компьютерных атак в 

сетевом трафике сети передачи данных на основе применения фракталь-

ного анализа и методов машинного обучения. 

Для достижения данной цели в диссертационной работе поставлены и 

решены следующие частные задачи: 

1) анализ существующих моделей воздействия компьютерных атак в 

сети передачи данных; 

2) анализ существующих алгоритмов выявления компьютерных атак, 

систем мониторинга и методик противодействия компьютерным атакам в 

сети передачи данных; 

3) разработка аналитической модели выявления аномалий в сетевом 

трафике сети передачи данных в условиях компьютерных атак; 

4) разработка методики раннего обнаружения аномалий в сетевом 

трафике сети передачи данных; 

5) разработка методики классификации компьютерных атак в сетевом 

трафике сети передачи данных; 
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6) разработка архитектуры и программных прототипов компонентов 

системы раннего обнаружения и классификации компьютерных атак в 

сетевом трафике сети передачи данных, экспериментальная и теоретиче-

ская оценка эффективности предложенных моделей, методик и архитек-

туры. 

Объектом исследования является СПД в условиях КА, а предметом 

исследования – модели, методики и алгоритмы выявления аномалий и 

классификации КА в СПД. 

Научная новизна результатов исследования заключается в том, что: 

разработанная аналитическая модель выявления аномалий в сетевом 

трафике СПД в условиях КА, в отличие от известных, описывает не толь-

ко стационарный, но и нестационарный сетевой трафик и обосновывает 

выбор фрактального метода выявления аномалий в интересах дальней-

шей классификации компьютерных атак в зависимости от типа трафика; 

разработанная методика раннего обнаружения аномалий в сетевом 

трафике СПД, в отличие от известных, способна проводить прогнозиро-

вание и обнаружение не только известных, но и неизвестных КА на ран-

нем этапе их проявления благодаря совместному применению методов 

фрактального анализа и искусственной нейронной сети LSTM-типа (ре-

куррентные нейронные сети с долгой краткосрочной памятью), в резуль-

тате чего существенно сокращается время выявления аномалий и умень-

шается количество ложных срабатываний; 

разработанная методика классификации КА в сетевом трафике СПД 

отличается от известных тем, что в ней обнаружение компьютерных атак 

производится с использованием генеративно-состязательной сети, кото-

рая производит дообучение классификатора на скрытых латентных пред-

ставлениях, полученных автокодировщиком, исходя из анализа данных о 

функционировании СПД; 

предложенная архитектура и программные прототипы компонентов 

системы раннего обнаружения и классификации КА в СПД отличаются 

от известных тем, что они ориентированы на раннее обнаружение как 

известных, так и неизвестных КА с минимальным количеством ложных 

срабатываний за счет реализации методов фрактального анализа и искус-

ственной нейронной сети LSTM-типа. 

Теоретическая и практическая значимость результатов исследова-

ния заключается в том, что разработанные аналитическая модель и мето-

дики представляют собой научно-методическую основу, практическая 

реализация которой позволяет описать различные типы трафика в СПД, 

определять аномальные активности, основываясь на принципах самопо-

добия, и, исходя из типа трафика с применением различных методов ма-

шинного обучения, выявлять КА. Разработанные методики являются ма-

тематической основой системы раннего обнаружения КА, основанные на 
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обнаружении аномалий в СПД и принятии эффективных мероприятий по 

защите с применением нейронной сети автокодировщика, состоящей из 

ячеек с долгой краткосрочной памятью и управляющим рекуррентным 

блоком. При этом повышается оперативность, точность и полнота выяв-

ления аномалий в СПД, что позволяет на практике эффективно приме-

нять разработанный подход в системах глубокой проверки сетевых паке-

тов в СПД. 

Методология и методы исследования. В качестве математических 

положений исследования использованы: фрактальный анализ; методы 

машинного обучения; теория и практика систем связи; теория и практика 

проведения тестирования на проникновение; аналитико-статистические 

методы. 

Положения, выносимые на защиту: 

1. Аналитическая модель выявления аномалий в сетевом трафике 

СПД в условиях КА. 

2. Методика раннего обнаружения аномалий в сетевом трафике СПД. 

3. Методика классификации КА в сетевом трафике СПД. 

4. Архитектура и программные компоненты системы раннего обнару-

жения и классификации КА в сетевом трафике СПД. 

Обоснованность и достоверность результатов диссертационной 

работы подтверждается результатами вычислительных экспериментов, 

их сравнением с результатами других исследователей, практической 

апробацией разработанных модели и методик, а также одобрением ос-

новных положений диссертации на научно-технических конференциях, 

публикациями в ведущих рецензируемых журналах, внедрением резуль-

татов работы. 

Апробация результатов. Основные научные и практические резуль-

таты работы докладывались и обсуждались на 10 научно-технических и 

научно-практических конференциях с 2017 по 2022 гг., к основным из 

которых относятся: Международная научно-практическая конференция 

«РусКрипто» (Московская область, 2021 и 2022); Межвузовская научно-

практическая конференция «Актуальные проблемы обеспечения инфор-

мационной безопасности» (Самара, 2017); Двенадцатая общероссийская 

молодежная научно-техническая конференция «Молодежь. Техника. 

Космос.» (Санкт-Петербург, 2020); Всероссийская научно-техническая 

конференция «Состояние и перспективы развития современной науки по 

направлению «Информационная безопасность»» (Анапа, 2021 и 2020); 

Всероссийская научно-техническая конференция «Состояние и перспек-

тивы развития современной науки по направлению «АСУ, информацион-

но-телекоммуникационные системы»» (Анапа, 2021); Всероссийская 

научно-практическая конференция РАРАН «Актуальные проблемы за-

щиты и безопасности» (Санкт-Петербург, 2019); Международная научно-
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техническая и научно-методическая конференция «Актуальные пробле-

мы инфотелекоммуникаций в науке и образовании» (Санкт-Петербург, 

2019); Всеармейская научно-практическая конференция «Инновационная 

деятельность в Вооруженных Силах Российской Федерации», (Санкт-

Петербург, 2017). 

Внедрение и реализация результатов исследования. Результаты 

проведенного исследования нашли практическое применение в разработ-

ках, в которых автор принимал личное участие. О реализации основных 

результатов проведенного исследования имеются 3 акта о реализации в 

НИР «Корвет», «Потенциал-2018», «Свертка-СМ» (ФГКВОУ ВО «Воен-

ная орденов Жукова и Ленина Краснознаменная академия связи им. С.М. 

Буденного») и 1 акт о реализации в ОКР «Опорник» (ПАО «Информаци-

онные и телекоммуникационные технологии». 

Публикации по теме исследования. По тематике диссертации опубли-

кованы 17 работ, среди которых шесть статей, индексируемые в междуна-

родных базах данных Web of Science и/или Scopus; десять статей в рецензи-

руемых научных изданиях, входящих в перечень, установленный Министер-

ством науки и высшего образования Российской Федерации; одно свиде-

тельство о государственной регистрации программы для ЭВМ. 

Структура и объем диссертации. Диссертационная работа состоит 

из введения, четырех разделов, заключения, списка сокращений, списка 

литературы. Работа выполнена на 145 страницах, выполненных печатным 

способом, содержит 77 рисунка, 5 таблиц и 4 приложения.  

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснована актуальность темы и определена цель дис-

сертационной работы. Сформулированы основные научные положения 

исследования, выносимые на защиту, представлены сведения об апроба-

ции и публикациях по теме исследования, приведена аннотация диссер-

тации по разделам.  

В первом разделе проведен анализ устойчивости СПД и рассмотрены 

требования, предъявляемые к ее качеству. Проведен анализ информаци-

онных воздействий злоумышленника как одного из основных факторов, 

влияющих на состояние СПД. Рассмотрены существующие средства и 

способы защиты СПД. Проведен анализ существующих научно-

методических положений об оценке устойчивости СПД, а также показа-

ны их достоинства и недостатки, сформулированы задачи исследования. 

Сформулирована научная задача.  

Второй раздел посвящен описанию разработки аналитической моде-

ли выявления аномалий в сетевом трафике СПД в условиях КА (рис. 1), 

предназначенная для описания сетевого трафика сразу двух типов: ста-

ционарного и нестационарного. 
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Для проверки стационарности ряда используется обобщенный тест 

Дики-Фуллера. Для определения аномальной активности в СПД приме-

няются: принципы самоподобия для нестационарного трафика, который 

нарушается при возникновении аномальной активности в сети; методы 

машинного обучения для стационарного трафика.  

При экспериментальной проверке разработанной модели для нахож-

дения показателя Херста использовались R/S анализ и метод DFA. Для 

расчета показателя Херста в нестационарном трафике на малых выборках 

используется R/S анализ, а на зашумленных или больших объемах дан-

ных используется DFA анализ (рис. 2).  

 
Рисунок 1 – Структура модели выявления аномалий в сетевом  

трафике СПД в условиях КА 

 
Рисунок 2 – Фрактальное броуновское движение при H = 0,5 

Процесс, представленный на рис. 2, смоделирован с заданным показа-

телем Херста (H=0,5). С помощью метода DFA произведен расчет показа-

теля Херста (рис. 3) и произведено сравнение с эталонным значением. 

Для этого использовалась программа, написанная на python3, а для по-

строения (отрисовки) графиков – графическая библиотека Matplotlib.  
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Затем выполнялся анализ самоподобия H смоделированного сигнала и 

найденное значение параметра H сравнивалось с эталонным.  

C помощью разработанного киберполигона исследовалась эталонная 

выборка сетевого трафика СПД, которая включала в себя порядка 30 

видов КА и 40 Гб легитимного сетевого трафика СПД, который 

перенаправлялся на DPI – S ecurity Onion и записывался в файлы с 

расширением .pcap.  

 
Рисунок 3 – Зависимость F(n) от времени в логарифмической шкале  

(H = 0,496) 

Из этого сетевого трафика СПД формировался сетевой набор данных 

с помощью анализаторов Netsniff-ng и Bro. КА проводились с помощью 

дистрибутива Kali Linux на заведомо уязвимые сервисы. 

После сбора сетевого трафика СПД осуществлялась проверка его на 

стационарность. В случае нестационарности сетевого трафика – приме-

нялся фрактальный анализ. На рис. 4 представлена выборка из 1200 сете-

вых пакетов. 

  

 

Рисунок 4 – Выборка из 1200  

сетевых пакетов  

Рисунок 5 – R/S-анализ: оценка из 

выборки из 1200 

 

 

С помощью R/S анализа в выборке из 1200 сетевых пакетов был 

найден показатель Херста (рис. 5). Его значение равно 0,74, что подтвер-

ждает наличие фрактальных свойств у сетевого трафика СПД. В работе 
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были проведены аналогичные исследования с сетевым набором данных 

объемом 40Гб, собранным за год. 

Объем исследуемого сетевого трафика СПД с аномалиями равнялся 

40Гб (рис. 6). С помощью R/S анализа был найден H=1,38, что указывает 

на наличие аномалий (рис. 7).  

 
 

Рисунок 6 – Аномальный  

сетевой трафик СПД 

Рисунок 7 – R/S-анализ: оценка 

Таким образом, разработана аналитическая модель выявления анома-

лий в сетевом трафике СПД в условиях КА, в которой в качестве основ-

ных методов оценки самоподобия используются R/S анализ и метод DFA. 

Проведено исследование с аномальным сетевым трафиком, содержащим 

DoS пакеты (рис. 6).  

При тестировании фрактальных методов, позволяющих проводить ис-

следования долговременных зависимостей в сетевом трафике СПД, было 

выявлено, что метод DFA является более эффективным, чем R/S анализ 

из-за его возможности обрабатывать зашумленные сигналы и большие 

объемы данных, что позволяет обнаруживать корреляции на больших 

расстояниях. Но в тоже время он уступает R/S в скорости. Так как реаги-

рования на КА должно быть максимально быстрым, принято решение 

разбивать сетевой трафик СПД на интервалы и использовать R/S анализ. 

В третьем разделе рассматривается методика раннего обнаружения 

аномалий в сетевом трафике СПД (рис. 8), позволяющая обнаруживать 

КА на раннем этапе их проявления с помощью методов машинного обу-

чения для стационарного сетевого трафика СПД и фрактального анализа 

для нестационарного. Методика состоит из следующих этапов: сбор сете-

вого трафика в СПД; осуществляется его проверка на стационарность; 

подготовка исходных данных; фрактальный анализ для нестационарного 

сетевого трафика в СПД; машинное обучение для стационарного сетево-

го трафика в СПД. После сбора сетевого трафика осуществляется его 

проверка на стационарность. В случае нестационарности сетевого трафи-

ка СПД применяется фрактальный анализ.  
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Рисунок 8 – Блок-схема методики раннего обнаружения аномалий  

в сетевом трафике СПД 

 
Рисунок 9 – Вычисление H методом фрактального анализа легитимно-

го UDP трафика. Разбиение 10000 точек на 29 групп 
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Сетевой поток делится на группы, для каждой из которых рассчиты-

вается показатель Херста. Сетевые пакеты помечаются аномальными в 

том случае, когда нарушается свойство самоподобия в исследуемой 

группе. Для проверки эффективности предложенного подхода, сперва 

алгоритм протестирован на легитимном сетевом трафике (рис. 9). 

Синей прямой линией обозначен порог, соответствующий границе бе-

лого шума (H = 0,5). Точки на втором графике соответствуют номерам 

групп пакетов (всего 30 точек). Точки на третьем соответствуют scales 

(всего 12 точек).  

Как видно из рис. 9, мера фрактальности для всех групп пакетов пол-

ностью лежит выше отметки 0,5. Это указывает на наличие самоподоб-

ных свойств у каждой группы. Кроме того, на третьем графике (логариф-

мической регрессии) отражен параметр Херста для всего сетевого набора 

данных, который подтверждает наличие фрактальных свойств и повто-

ряющихся процессов. Далее проводилось тестирование аномального се-

тевого трафика СПД, полученного во время проведения DoS атаки и ком-

пьютерно-технической разведки. 

Также в работе проведен анализ наиболее распространённых методов 

машинного обучения, направленных на обнаружение КА в стационарном 

сетевом трафике СПД, который показал, что несмотря на высокую точ-

ность обнаружения КА, современные классификаторы имеют существен-

ный недостаток – большое количество ложных срабатываний. В работе 

также проведен анализ алгоритмов, основанных на математической ста-

тистике, который показал, что они отлично справляются с обнаружением 

аномальных всплесков.  

 
Рисунок 10 – Блок-схема методики обнаружения аномалий  

в стационарном сетевом трафике СПД 
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Однако не всегда всплески являются показателями аномалий. Именно 

поэтому для нахождения аномалий в стационарном сетевом трафике СПД 

в работе разработана соответствующая методика, в основу которой зало-

жено использование нейронной сети – автокодировщика (рис 10). 

Обученная нейронная сеть способна с минимальными потерями 

декодировать информацию схожего типа с той, на основе которой она 

обучалась. Если обученный автокодировщик встречает аномальный 

образец, то он воссоздает его с высокой степенью ошибки. Таким 

образом, ошибка восстановления между исходными и восстановленными 

данными будет выше для аномальных данных, чем для обычных  

(рис. 11). 

 
Рисунок 11 – Результат работы методики 

Для оценки точности алгоритма построена ROC кривая и матрица 

ошибок первого и второго рода. Проведена оценка возможности раннего 

обнаружения КА в СПД с помощью классификаторов, методов 

математической статистики и автокодировщика, построенного на основе 

нейронной сети с долгой краткосрочной памятью. 

Таким образом, проведена экспериментальная оценка методики ран-

него обнаружения аномалий в сетевом трафике, основанной на автокоди-

ровщике. Результаты экспериментальной проверки позволяют сделать 

вывод, что предложенная методика является достаточно корректной. 

В четвертом разделе рассматривается методика классификации КА в 

сетевом трафике СПД (рис. 12), позволяющая выявлять КА с использова-

нием гибридной нейронной сети, состоящей из классификатора и автоко-

дировщика, обученного на основе данных работы функционирования 

СПД, учитывающего все отклонения от ее штатной работы. В процессе 

работы классификатор дополнительно обучается на скрытых латентных 

представлениях полученных автокодировщиком, т.е. в итоге получается 

генеративно-состязательная сеть, в которой нейронные сети учатся друг у 

друга. 
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Сбор данных, предназначенных для обучения нейронной сети, осу-

ществлялся с помощью промежуточного программного слоя 

(middleware). 
Сбор данныхPython3 

manage.py
 runserver

Запуск Web 
приложения

инициализация 
слоя middleware

Перехват 
HTTP-трафика

Добавление 
аномалий

Фильтрация
Разметка
 классов

Предоработка

Нормализация

Токенизация

Формирование  
секвенций

Гибридная нейронная сеть

Классификатор

Прогнозирование Расчет ошибки

Автокодировщик

Подстройка 
весовых 

коэффициентов

Сжатие

Обучающая 
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Перемешивание 
выборки
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параметров

Классификатор 
обучен

 
Рисунок 12 – Блок-схема методики классификации КА  

в сетевом трафике СПД 

Такой подход позволяет обрабатывать запросы из браузера прежде, 

чем они достигнут представления Django (сервера), а также ответы от 

представлений до того, как они возвращаются в браузер. Перехваченные 

запросы записываются в лог-файл (журнализируются).  

В набор данных, сформированный после сбора HTTP трафика, добав-

ляются аномальные запросы для задания мультиклассовости КА. К тако-

го рода запросам относятся: SQL Injection, Cross-Site Scripting, Cross-Site 

Request Forgery, XML External Entity Injection, CRLF Injection и HTTP Re-

sponse Splitting. Каждый тип аномального запроса помечается в наборе 

данных как отдельный класс.  

Следующим этапом является предобработка сформированного набора 

данных, главной задачей которой является нормализация данных. После 

нормализации данные токенизируются. Для этой цели сперва осуществ-

ляется замена символов, встречающихся в наборе данных, на числовой 

эквивалент, который не имеет самостоятельного значения для внешнего 

или внутреннего использования. Затем слова переводятся в последова-
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тельность секвенций. При этом важным обстоятельством является то, что 

все секвенции должны быть одной длины. Если запрос меньше длины 

секвенции, то оставшиеся символы заполняются нулями. 

После этого инициализируются гиперпараметры гибридной нейрон-

ной сети и происходит ее обучение на сформированных секвенциях. 

Классификатор гибридной нейронной сети ищет закономерности в дан-

ных, привязывая их к размеченным классам на этапе обучения. 

Данные, которые классификатор не смог отнести к какому-либо клас-

су, в том числе и к классу легитимных данных, помечаются как аномаль-

ные. Они соответствуют атакам «нулевого дня». Для классификации 

аномалий в стационарной сети предлагается использовать гибридную 

нейронную сеть (рис. 13).  

 
Рисунок 13 – Модель гибридной нейронной сети  

У нейронной сети 

имеется два выхода. 

Левая ветвь на 

рис. 20 соответствует 

автокодировщику, а 

правая – классифи-

катору. Гибридная 

сеть имеет различ-

ные по своему 

назначению слои. 

Входной слой ги-

бридной нейронной 

сети имеет 120 

нейронов, применя-

ющиеся как для ав-

токодировщика, так 

и для классификато-

ра. 

В качестве слоев 

автокодировщика 

используются ячейки  

c долгой краткосрочной памятью, т.е. long short-term memory (LSTM), 

которая может удалять информацию из состояния ячейки. Этот процесс 

регулируется фильтрами. Они позволяют пропускать информацию на 

основании некоторых условий.  

В процессе обучения гибридной нейронной сети на входной слой по-

ступают вектора (падасеквенции, секвенции или эмбеддинги) в зависи-

мости от реализации. Эксперименты показали, что наилучший результат 

дают эмбеддинги, но они сильно нагружают ЭВМ, поэтому для быстрых 
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вычислений в исследованиях применялись падасеквенции длиной 120 

символов.   

В середине гибридной нейронной сети число нейронов уменьшается 

до 30. Это приводит к потере информации, так как из 120 нейронов не вся 

информация попадает на 30 нейронов. Поэтому нейронная сеть учится 

отбрасывать лишнюю (избыточную) информацию (шум), сохраняя, по ее 

мнению, самую важную. 

У классификатора (правая ветвь) на последнем слое имеется шесть 

нейронов. Они соответствуют шести размеченным классам, упомянутым 

выше. В случае, если классификатор не может отнести данные ни к од-

ному из классов с вероятностью больше 0,6, то такой запрос помечается 

подозрительным (считается атакой нулевого дня). 

У автокодировщика (левая ветвь) на последнем слое 120 нейронов 

(столько же, сколько и на входном). Он пытается воссоздать информацию 

из 30 нейронов к первоначальному виду. Каждый раз в процессе обуче-

ния у автокодировщика получается делать это все лучше и лучше. 

Таким образом, уменьшается ошибка, а в середине слоя сохраняется 

только самая важная информация, из которой можно восстановить ин-

формацию в исходном виде – «скрытые латентные представления». Та-

кие представления позволили классификатору находить дополнительные 

закономерности в данных, что существенно уменьшает ложные срабаты-

вания и повышает вероятность обнаружения атак нулевого дня. 

После обучения нейронной сети, была проведена экспериментальная 

оценка точности и полноты с применением ROC-кривой на данных, не 

участвующих в обучении модели. Визуальный анализ подтвердил 

высокую точность предложенного подхода, с минимальным числом 

ложных срабатываний. 

Для более качественной оценки выделены главные метрики 

классификации (рис. 14. 

 
Рисунок 14 – Главные метрики классификаций 

Из рисунка 14 видно, что алгоритм не только справляется с классифи-

кацией КА, но также с высокой долей вероятности обнаруживает леги-

тимные запросы «no anomaly», что само по себе является минимизацией 
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ложных срабатываний (ошибок первого рода), связанных с отнесением 

легитимных запросов к КА и наоборот. Таким образом классификация 

КА подтверждает отсутствие ложных срабатываний при мультиклассо-

вой классификации аномалий. 

Также представлена архитектура и программный прототип компонен-

тов системы раннего обнаружения и классификации КА в сетевом трафи-

ке СПД, которые отличаются от известных тем, что ориентированы на 

мгновенное обнаружение как известных, так и неизвестных КА, их клас-

сификацию и выбор доступных контрмер с минимальным числом лож-

ных срабатываний (рис. 15).  

 
Рисунок 15 – Архитектура системы раннего обнаружения  

и классификации КА в сетевом трафике СПД 

Архитектура включает три уровня: (1) уровень управления (компо-

нент сбора информации, компонент управления, компонент отображе-

ния); (2) уровень обнаружения и классификации (компонент классифика-

ции сетевого трафика СПД, компонент выявления аномалий, а также 

компонент обнаружения и классификации КА); (3) уровень противодей-

ствия (компонент выбора средств противодействия и компонент реализа-

ции средств противодействия). Она позволяет формировать наборы ис-

ходных данных для исследований и обучения гибридной нейронной сети, 

выявлять известные и неизвестные КА в реальном масштабе времени, 

вырабатывать решения по реализации средств защиты, уведомлять адми-

нистратора безопасности о реализации КА и принятых мерах.  
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Полученная архитектура является разработкой в области раннего об-

наружения и противодействия КА в СПД, а также исследований и разра-

боток решений для систем поддержки принятия решения. Элементы ар-

хитектуры реализованы в качестве программного компонента обнаруже-

ния аномалий сетевого трафика СПД на основе принципов фрактального 

анализа данных и методах машинного обучения.  

Результаты эксперимента показали, что разработанные в диссертаци-

онной работе методики обладают достаточно высокой эффективностью 

при обнаружении как известных, так и неизвестных КА. Вероятность 

обнаружения известных КА составляет 0,96, а неизвестных атак – 0,8. 

Результаты сравнительной оценки полученных результатов с сигна-

турными и статистическими методами, а также методами машинного 

обучения, продемонстрировали высокую скорость обнаружения и точ-

ность обнаружения известных и неизвестных типов КА (табл. 1). 

Табл. 1. Сравнительный анализ методов обнаружения КА. 
Наименова-
ние методов 

Скорость 
обнаружен

ия (сек) 

Точность  
обнаружения КА 

Ложные срабатывания Тип трафика 

Извест-

ных  

Неиз-

вестных  
 

Бинарная 

классифи-
кация 

Мультиклас-

совая клас-
сификация 

Стацио-

нарный 

Нестацио-

нарный 

Сигнатур-

ные методы 

5 0,99 0,5 - - + - 

Статистиче-
ские методы 

30 0,92 0,6 - - + - 

Методы 

маш. Обуч. 

28 0,72-

0,97 

0,6 0,39-0,56 0,06-0,92 + - 

Разраб. 
методики 

5 0,96 0,8 0,05 0-0,20 + + 

В качестве основных учитываемых параметров сравниваемых методов 

рассматривались скорость и точность обнаружения КА, как известных, 

так и неизвестных, возможность работы со стационарным и нестацио-

нарным трафиком, а также то, насколько часто происходят ложные сра-

батывания. 

Из таблицы 1 видно, что разработанные методики по скорости не 

уступают самым лучшим известным подходам (сигнатурным методам), 

по точности превышают все известные методы, а также имеют более ши-

рокую область применения (охватывают нестационарный трафик), т.е. 

можно сделать вывод, что эффективность обнаружения КА повысилась. 

Сигнатурные методы и предлагаемые методики являются самыми 

быстрыми с точки зрения скорости обнаружения. Кроме того, поскольку 

сигнатурные методы используют предопределенные правила, они обла-

дают высочайшей точностью обнаружения известных атак. Однако их 

точность в обнаружении неизвестных атак очень низка. Значение 0,5 ука-

зывает на то, что эта точность соответствует закону равной вероятности. 
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Статистические методы проигрывают сигнатурным методам с точки 

зрения скорости обнаружения и точности, поскольку они используют 

накопленную статистику. Однако иногда они способны обнаруживать 

неизвестные атаки. 

Методы машинного обучения довольно разнообразны и хорошо раз-

виты. Их эффективность зависит от используемых ими моделей класси-

фикации и кластеризации. Методы машинного обучения проигрывают 

сигнатурным методам в скорости обнаружения. Однако они обладают 

более высокой точностью обнаружения неизвестных атак. 

Разработанные методики имеют скорость обнаружения, подобную 

сигнатурным методам, а точность соответствует значениям, подобным 

методам машинного обучения. В то же время они сохраняют свою эф-

фективность при работе с различными типами сетевого трафика СПД.  

Таким образом, полученные в диссертации результаты позволяют 

утверждать о достижении более высокой эффективности разработанной 

методики по сравнению с известными, что доказывает реализацию итого-

вой цели исследования – повышение эффективности выявления аномалий 

и классификации КА в сетевом трафике СПД. 

В заключении перечислены полученные теоретические и практиче-

ские результаты, раскрыта степень их новизны и значение для теории и 

практики, предложены перспективные направления дальнейших исследо-

ваний, ориентированных на обеспечение защиты СПД. 
 

ЗАКЛЮЧЕНИЕ 
 

В диссертационной работе решена научная задача, заключающаяся в 

разработке модели и методик выявления аномалий и классификации КА в 

сетевом трафике СПД на основе применения фрактального анализа и мето-

дов машинного обучения.  

Решенная задача имеет важное значение для совершенствования моде-

лей, методик и средств раннего выявления аномалий в сетевом трафике 

СПД, находящихся под воздействием как известных, так и неизвестных 

КА, а также прогнозирования факта их воздействия. 

Основные научные результаты, составляющие итоги выполненного ис-

следования: 

1) Проанализированы существующие модели воздействия КА на СПД. 

2) Проанализированы существующие алгоритмы выявления КА, суще-

ствующих систем мониторинга и методик противодействия КА в СПД. 

3) Разработана аналитическая модель выявления аномалий в сетевом 

трафике СПД в условиях КА. 

4) Разработана методика раннего обнаружения аномалий в сетевом 

трафике СПД. 

5) Разработана методика классификации КА в сетевом трафике СПД. 
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6) Разработаны архитектуры и программные прототипы компонентов 

системы раннего обнаружения и классификации КА в сетевом трафике 

СПД.  

7) Проведена экспериментальная и теоретическая оценка эффективно-

сти предложенных модели, методик и архитектуры, а также сравнение с 

существующими методиками. 

Научная новизна результатов исследования заключается в том, что: 

разработанная аналитическая модель выявления аномалий в сетевом 

трафике СПД в условиях КА, в отличие от известных, описывает не только 

стационарный, но и нестационарный сетевой трафик и обосновывает вы-

бор фрактального метода выявления аномалий в интересах дальнейшей 

классификации КА в зависимости от типа трафика; 

разработанная методика раннего обнаружения аномалий в сетевом тра-

фике СПД, в отличие от известных, способна проводить прогнозирование 

и обнаружение не только известных, но и неизвестных КА на раннем этапе 

их проявления благодаря совместному применению методов фрактального 

анализа и искусственной нейронной сети LSTM-типа (рекуррентные 

нейронные сети с долгой краткосрочной памятью), в результате чего суще-

ственно сокращается время выявления аномалий и уменьшается количе-

ство ложных срабатываний; 

разработанная методика классификации КА в сетевом трафике СПД от-

личается от известных тем, что в ней обнаружение КА производится с ис-

пользованием генеративно-состязательной сети, которая производит до-

обучение классификатора на скрытых латентных представлениях, полу-

ченных автокодировщиком, исходя из анализа данных о функционирова-

нии СПД; 

предложенная архитектура и программные прототипы компонентов си-

стемы раннего обнаружения и классификации КА в СПД отличаются от 

известных тем, что они ориентированы на раннее обнаружение как извест-

ных, так и неизвестных КА с минимальным количеством ложных срабаты-

ваний за счет реализации методов фрактального анализа и искусственной 

нейронной сети LSTM-типа. 

Все выносимые на защиту результаты являются новыми и получены 

соискателем самостоятельно. Совокупное применение разработанных мо-

дели и методик, по сравнению со многими другими подходами, позволит 

увеличить скорость обнаружения КА в 14 раз путем выявления аномалий в 

трафике любого вида. Также предложенная система продемонстрировала 

достаточно высокую вероятность обнаружения КА, достигнув значения 

0.96 для известных атак и 0.8 для ранее неизвестных атак. Даны рекомен-

дации по использованию результатов исследования для повышения защи-

щённости СПД от КА. Разработанные методики и модель направлены на 

сокращение времени выявления аномалий и классификации компьютерных 
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атак в сетях передачи данных, и могут быть применены на предприятиях 

промышленности при выполнении научных исследований.  

Рекомендации. Разработанные алгоритмы могут быть использованы в 

существующих системах глубокого анализа сетевого трафика (IDS и IPS), 

системах обнаружения атак, поскольку они представляют собой инстру-

мент моментального выявления аномалий в сетевом трафике 

Перспективы дальнейшей разработки темы. В качестве перспектив 

дальнейшей разработки темы можно указать исследования, связанные с 

интеграцией предлагаемой системы с другими известными системами за-

щиты и имеющимися в арсенале систем компьютерной безопасности мето-

дами детектирования атак, а также апробацию разработанного программ-

ного компонента обнаружения аномалий в сетевом трафике на основе 

принципов фрактального анализа данных на принципиально других типах 

СПД. 

Соответствие специальности. Полученные результаты соответствуют 

специальности 2.3.6. «Методы и системы защиты информации, информа-

ционная безопасность». 
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