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Введение 

Актуальность темы.  Объектами мониторинга могут являться технические, 

биологические, природные и другие объекты. В технической области средства мониторинга 

традиционно используются для наблюдения за специализированными объектами, например, 

ракетно-космическая, авиационная и другая техника. Моделирование этих объектов позволяет 

снизить вероятность ошибок в управлении, которые могут привести к необратимым 

негативным последствиям, срыву выполнения возлагаемых на объекты задач. Существенное 

внимание вопросам синтеза моделей объектов мониторинга также уделяется в области 

телекоммуникаций. За последние несколько лет телевизионные и другие сети вышли на новый 

уровень развития. Одновременно усложнились задачи мониторинга этих сетей и управления 

ими. За счет синтеза моделей телекоммуникационных сетей возможно обеспечить их надежную 

и безопасную работу. В области природных и биологических объектов синтез моделей объектов 

мониторинга может позволить избегать различных природных катастроф, гибели живых 

организмов. 

Исходными данными для построения моделей объектов являются результаты измерений 

параметров объектов, а также данные о внешней среде. Объекты имеют многоуровневую 

структуру, изменяющуюся во времени. Их состояние и поведение, как правило, описываются в 

дискретном времени и дискретном пространстве состояний.  

Формируемые в настоящее время модели объектов мониторинга (ОМ) во многом не 

удовлетворяют требованиям практики по оперативности и точности их построения. На их 

построение из-за сложности подлежащих решению задач синтеза затрачивается много людских, 

а также иных ресурсов. При этом получаемые модели не всегда полны и во многом не 

адекватны реальным объектам. С учетом этого, проблема синтеза моделей объектов 

мониторинга является актуальной. 

Для выхода на качественно новый уровень построения моделей объектов мониторинга 

требуется наличие соответствующих методов их автоматического синтеза. С учетом 

многоуровневой изменяющейся структуры наблюдаемых объектов, их описания в дискретном 

времени и дискретном пространстве состояний на основе результатов измерений их 

параметров, необходим автоматический многоуровневый синтез перестраиваемых автоматных 

моделей ОМ. 

Степень разработанности темы. В настоящее время известен ряд методов, которые в 

той или иной мере применимы для построения моделей объектов мониторинга. Среди 

традиционных решений следует отметить методы моделирования сложных систем 

(Л.А.Растригин, Л. Берталанфи, А.И. Уемов, М. Месарович, Д. Клир), методы оптимального и 

адаптивного управления (А.А. Фельдбаум, А.Я. Лернер, Л.И. Розоноэр, А.Г. Бутковский, С.В. 
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Емельянов, Я.З. Цыпкин, Б.Н. Петров, А.А. Красовский); методы на основе идей традиционного 

искусственного интеллекта, ситуационного управления, связывания и трансформации данных 

(Д.А. Поспелов, С. Рассел, П. Норвиг, Г. Пятецкий-Шапиро, Е. Блаш, А. Штейнберг, В.К. Финн, 

С.А. Айвазян, В.Н. Вапник, А.С. Мандель, С. Малла, Н.Г. Загоруйко). К последним разработкам 

относятся модели и методы интеллектуального мониторинга, оценки их качества (Р.М. Юсупов, 

Б.В. Соколов, М.Ю. Охтилев), когнитивного поведения и управления знаниями, поиска и 

обработки информации  (В.И. Городецкий, А.В. Смирнов, В.В. Александров, А.Л. Тулупьев). 

Непосредственно к автоматическому синтезу автоматных моделей различных объектов 

относятся работы Д.А. Робинсона, С. Чанга, Р. Ли, С.Ю. Маслова, У.Э. Х. Тыугу, С.Н. 

Баранова, В.Ю. Осипова.    

Несмотря на то, что в последние годы в области синтеза моделей объектов мониторинга 

получены значительные результаты, они не лишены серьезных ограничений. Среди них 

выступают высокие требования к входным данным, высокая сложность решаемых задач, 

необходимость значительного участия человека в процессе моделирования, не проработанность 

автоматического многоуровневого синтеза моделей объектов мониторинга.   

Таким образом, можно утверждать, что уровень развития теории синтеза во многом не 

удовлетворяет современным потребностям практики в построении моделей объектов 

мониторинга.  

Имеет место актуальная научная проблема разработки основ теории и методов 

многоуровневого автоматического синтеза автоматных моделей объектов мониторинга, 

отвечающих современным потребностям практики по снижению вычислительной сложности 

этого синтеза. 

Цель работы: развитие теории многоуровневого автоматического синтеза моделей 

объектов мониторинга, кратно снижающей вычислительную сложность этого синтеза. 

Объект исследования: системные связи, закономерности функционирования и развития 

объектов мониторинга. 

Предмет исследования: методы и средства синтеза автоматных моделей объектов 

мониторинга. 

Для достижения поставленной цели были решены следующие научные задачи: 

1. Анализ предметной области построения моделей наблюдаемых объектов по данным 

мониторинга их состояний. Постановка научной проблемы, определение требований к 

синтезируемым моделям и методам их синтеза.  

2. Разработка основ теории многоуровневого автоматического синтеза автоматных 

моделей объектов мониторинга. 
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3. Разработка методов многоуровневого автоматического синтеза автоматных моделей 

объектов мониторинга. 

4. Разработка методов многоуровневого автоматического синтеза автоматных моделей 

процессов и программ мониторинга для построения моделей объектов. 

5. Разработка методов и моделей многоуровневой адаптивной трансформации данных 

мониторинга для построения моделей объектов. 

6. Разработка методов и моделей разработки проблемно- и предметно -ориентированных 

систем построения моделей объектов по данным мониторинга.   

7. Разработка системы методик построения моделей объектов по данным мониторинга 

для решения прикладных задач.  

8. Апробация моделей, методов и методик автоматического синтеза автоматных моделей 

объектов мониторинга. 

Для решения задач диссертационного исследования использованы методы и модели 

синтеза моделей объектов, процессов и программ, построения сложных систем, системного 

анализа, математического моделирования, искусственного интеллекта, адаптивной обработки 

данных, математической статистики, инженерии знаний, проектирования, разработки и 

сопровождения информационных систем. 

Научная новизна.  Научная новизна полученных в диссертационной работе результатов 

состоит в следующем. 

1. Разработаны основы новой теории многоуровневого автоматического синтеза 

автоматных моделей объектов мониторинга, отличающейся оригинальными: концептуальной 

моделью синтеза многоуровневых перестраиваемых автоматных моделей, системой 

показателей и критериев эффективности, предусматривающей оценку полноты моделей и 

сложности их построения, формализмами математического описания иерархических 

относительно-конечных автоматов, математическими формулировками задач многоуровневого 

синтеза. 

2. Разработаны новые методы многоуровневого автоматического синтеза автоматных 

моделей объектов мониторинга, которые, в отличие от существующих, являются индуктивно - 

дедуктивными, базируются на новых постановках задач и методах их решения, включающих 

метод многоуровневого индуктивного синтеза, позволяющего строить модели объектов по 

поступающим от них данным, и метод многоуровневого дедуктивного синтеза, позволяющий 

доказывать существование новых, ранее не рассматривавшихся моделей, в пространстве, 

построенном в результате индуктивного синтеза.   

3. Для построения моделей объектов предложены новые методы многоуровневого 

автоматического синтеза автоматных моделей процессов и программ мониторинга, 
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отличающиеся низкой вычислительной сложностью, обеспеченной за счет разработки 

оригинальных методов, позволяющих строить процессы мониторинга, основанные на 

доказательстве их существования с применением прямого нисходящего многоуровневого 

вывода, и программы мониторинга на основе обратного многоуровневого вывода. 

4. Разработаны новые методы и модели многоуровневой трансформации данных, 

обеспечивающие возможность контентно адаптивной обработки результатов мониторинга за 

счет описания процессов обработки в общем виде и их поэтапной детализации до уровня 

программно-реализуемых с учетом содержания данных и условий синтеза моделей объектов. 

5. Предложены оригинальные методы и модели разработки проблемно- и предметно- 

ориентированных систем, описываемых в виде иерархии согласованных архитектурных и 

онтологических моделей, что позволяет применять гибкие методологии при их 

проектировании, создании и сопровождении.  

6. Разработана новая система программно реализуемых методик построения моделей 

объектов мониторинга, отличающаяся от существующих тем, что обеспечивает полноту 

синтезируемых прикладных моделей и низкую сложность их синтеза, позволяющая решать 

практические задачи с учетом их классов, показателей и критериев эффективности, 

используемых для оценки формируемых результатов, а также типов данных, обрабатываемых в 

предметных областях.   

Теоретическиая и практическая ценность работы заключается в том, что новый 

аппарат многоуровневого синтеза дает возможность автоматически строить модели 

наблюдаемых объектов по данным мониторинга, обеспечивающие успешное решение задач 

прогнозирования, управления и других в прикладных предметных областях. Для построения 

моделей объектов по данным мониторинга разработаны информационные, архитектурные и 

программные компоненты, позволяющие строить проблемно- и предметно- ориентированные 

программные системы. Разработаны и внедрены системы построения моделей объектов для 

нескольких предметных областей. Результаты их эксплуатации предметными специалистами 

показали эффективность применения новых систем на практике. Они позволили существенно 

расширить состав решаемых прикладных задач, сократить время, затрачиваемое на их решение. 

Также новые системы обеспечили повышение точности и достоверности результатов решения 

значительной части прикладных задач по сравнению с существующими подходами. 

Положения, выносимые на защиту: 

1. Основы теории многоуровневого автоматического синтеза автоматных моделей 

объектов мониторинга. 

2. Методы многоуровневого автоматического синтеза автоматных моделей объектов 

мониторинга. 
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3. Методы многоуровневого автоматического синтеза автоматных моделей процессов и 

программ мониторинга для построения моделей объектов. 

4. Методы и модели многоуровневой адаптивной трансформации данных мониторинга 

для построения моделей объектов. 

5. Методы и модели разработки проблемно- и предметно- ориентированных систем 

построения моделей объектов по данным мониторинга. 

6. Система методик построения моделей объектов по данным мониторинга для решения 

прикладных задач. 

Достоверность результатов исследования.  Достоверность основных теоретических 

результатов обеспечивается за счет того, что новый аппарат многоуровневого автоматического 

синтеза основан на известной теории относительно конечных операционных автоматов. Синтез 

многоуровневых моделей объектов мониторинга опирается на классические методы 

индуктивного и дедуктивного синтеза. Синтезируемые процессы и программы не приводят к 

искажению информации о наблюдаемых объектах за счет формального доказательства 

обоснованности этих процессов и программ на каждом из шагов синтеза. Кроме того, 

достоверность полученных научных результатов подтверждается результатами проведенного 

моделирования и результатами опытной эксплуатации внедренных систем в нескольких 

предметных областях. 

Внедрение результатов работы Приведенные в диссертации результаты внедрены в 

научно-исследовательские и опытно-конструкторские работы, реализованные в НИЦ СПб ЭТУ, 

СПИИРАН и СПбГЭТУ “ЛЭТИ“ в период с 2006 по 2017 года, включая ОКР «Поиск-СНВ», 

ОКР «Адекватность», ОКР «Ленинградка», ОКР «Радиент», ОКР «Диагностика- НИЦ», ОКР 

«Математика-ПИК», ОКР «Модернизация», ОКР «Интеграция», ОКР «Перспектива-ПИК», 

ОКР «Моренос», ОКР «ИАС-М», ОКР «Признак», ОКР «Указчик-ВКО/ПТК ОДПП и ОРИ», 

НИР «Листва-2000-НЦ», НИР «Радиент», ОКР «Алеврит», ОКР «Автоматизм», «СППР 

«Автоматизм», ОКР « Галтель - Алеврит»”, НИР ONR-Global# 62909-12-1-7013 «Decision 

Making Support System for Arctic Exploration, Monitoring and Governance», НИР«Эстафета-Ф-

СПИИРАН» и другие. Кроме того, полученные результаты использованы при создании 

прототипов семантической медицинской информационной системы для ФГБУ «НМИЦ им. В. 

А. Алмазова» Минздрава России. Прототипы разработаны на базе лаборатории в Санкт-

Петербургском национальном исследовательском университете информационных технологий, 

механики и оптики. Также новые модели и методы многоуровневого синтеза применялись при 

разработке программных продуктов в коммерческих организациях (ОАО Zodiac Interactive, BIA 

Technologies и др.) Общее число внедрений составляет 29, из них 10 НИР, 1 НИОКР, 17 ОКР. 
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Результаты диссертационного исследования также используются в учебном процессе в 

Университете ИТМО, Санкт-Петербургском государственном электротехническом 

университете «ЛЭТИ» им. В.И. Ульянова (Ленина) и в Институте медицинского образования 

Центра Алмазова. 

Внедрения результатов диссертационной работы подтверждены актами. 

Апробация работы. Результаты апробированы автором на 28 международных, 

национальных и региональных научных конференциях. 

Публикации.  По теме диссертации опубликовано 5 монографий, 36 статьи в журналах, 

рекомендованных ВАК при Минобрнауки России, 20 статей в изданиях, индексируемых в 

SCOPUS и Web of Science, 3 программы для ЭВМ, 3 учебных пособия. 

Структура и объем работы. Диссертационная работа состоит из введения, пяти глав, 

заключения, списка использованной литературы и приложений. Общий объем работы 

составляет 286 страниц, в том числе 484 источника литературы. 

Логика исследования предусматривала анализ текущего состояния моделей, методов и 

средств построения моделей объектов мониторинга в предметных областях и обобщение 

полученных результатов. Для обеспечения выявленных потребностей предусматривалась 

разработка основ теории многоуровневого синтеза моделей объектов и научно 

методологического аппарата, позволяющего синтезировать формальные модели. Для синтеза 

конкретных моделей предусматривалась разработка моделей и методов трансформации данных 

мониторинга. Разработанный аппарат синтеза положен в основу нового класса систем 

построения моделей объектов по данным мониторинга. Для применения предлагаемого 

аппарата синтеза на практике предусматривалась разработка системы методик построения 

моделей объектов по данным мониторинга, включающей общую методику и частные методики 

для конкретных предметных областей. Результаты эксплуатации разработанных и внедренных 

систем обрабатываются и определяют направления дальнейшего развития предлагаемого 

аппарата синтеза.  
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Глава 1. Анализ процессов построения моделей объектов мониторинга  

1.1. Цели, задачи и возможности построения моделей объектов мониторинга  

Построение моделей объектов по данным мониторинга проводится в целях решения 

практических задач, требующих прогнозирования состояния наблюдаемых объектов и 

управления ими. Задачи такого моделирования в предметных областях формулируются 

применительно к техническим и природным объектам. 

В настоящее время значительная часть задач моделирования объектов в предметных 

областях решается прикладными специалистами. Анализ их работы показал, что в основе 

процессов построения моделей лежат принципы системного подхода. При построении моделей 

объектов специалистами используются их когнитивные способности к которым относятся 

способности построения иерархий, связывания событий и явлений, построения моделей. 

Результирующие модели обладают следующими свойствами:  

- модели объектов имеют многоуровневую структуру; 

- между элементами в моделях присутствуют взаимосвязи; 

- модели представляют объекты в соответствии с поставленными целями моделирования. 

При построении моделей объектов мониторинга решается пять классов задач.  

Задача класса A. Обработка результатов наблюдений. Определение преобразований над 

исходными данными о наблюдаемых объектах, а также над результатами их обработки.  

Задача класса Б. Восстановление моделей объектов по имеющимся данным. 

Восстановление структур объектов и их изменений по данным мониторинга. 

Задача класса В. Управление мониторингом. Определение состава собираемых данных, 

частоты контроля параметров наблюдаемых объектов. 

Задача класса Г. Построение представлений моделей объектов. Модели объектов 

представляются в форме, требуемой для решения задач практики. Представления могут 

формироваться для выявления отклонений в состоянии объектов, их локализации, определения 

причин возникновения. Они будут отличны от представлений, необходимых для 

заблаговременного выявления возможных отклонений. 

Задача класса Д. Исследование статистических данных мониторинга. Построение 

статистических моделей объектов и среды для заданной предметной области.   

Задачи классов А и Г относятся к задачам области обработки и анализа данных, задача 

класса В - к области мониторинга, классов Б и Д - к области построения моделей сложных 

объектов. 

За последние годы в области построения моделей объектов активно ведутся прикладные 

исследования. Инициаторами исследований, как правило, выступают предметные специалисты. 

Имеющиеся у них средства моделирования часто не применимы для решения существующих 
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задач в их новых постановках, а также для решения новых, ранее не рассматривавшихся задач. 

Разрабатываемые новые решения в большинстве случаев носят локальный характер, они жестко 

ориентированы на конкретные задачи, часто требуют модернизации, что приводит к 

необоснованно большим затратам материальных ресурсов. Результаты детального анализа 

текущего состояния области построения моделей объектов мониторинга, проведенного по 

данным за десятилетний период, позволили установить следующее. Возможности такого 

построения крайне ограничены из-за несовершенства соответствующей теории и применяемых 

технологий. К настоящему времени сложилась ситуация, когда остро востребована разработка 

новых решений для области построения моделей наблюдаемых объектов по данным 

мониторинга.  

1.2. Условия построения моделей объектов мониторинга 

Решение многих практических задач [1], [2] построения моделей объектов мониторинга 

показало, что объекты мониторинга имеют сложную структурную организацию. Часто такие 

объекты являются пространственно соотнесенными. В их состав входят десятки, сотни, а 

иногда и тысячи элементов. Все эти элементы некоторым образом связаны друг с другом и 

находятся в постоянном взаимодействии. Одни составляющие могут оказывать существенное 

влияние на другие. Большое число составляющих приводит к неоднородности объектов в 

целом. Отдельно наблюдаемые объекты могут являться элементами других, еще более сложных 

объектов, о которых требуется получать информацию. Объекты могут объединяться в 

локальные и глобальные сети. Значительное влияние на состояние и поведение объектов может 

оказывать окружающая среда.  

Возможности по построению моделей объектов ограничиваются наличием исходных 

данных об этих объектах, внешней среде, моделей связанных с ними объектов; наличием 

ресурсов для сбора и обработки данных; допустимыми значениями точности и достоверности 

формируемых решений, допустимым временем решения задач. 

Основным источником данных о наблюдаемых объектах и внешней среде являются 

результаты измерений их параметров. Проблемы получения данных и их использования 

отнесены к ряду важных проблем достаточно давно. За пошедшие годы интерес к ним 

существенно увеличился. Проводимые в этой области исследования носят масштабный 

характер. В них вовлечены ведущие мировые компании. Ежегодно публикуются многие 

аналитические отчеты, дающие оценки текущего состояния области обработки и анализа 

данных, а также определяющие перспективы ее развития [3], [4]. Данные отчетов показывают, 

что возможности технических средств достаточны для производства данных. Однако, 

возможности потребления данных [5], несмотря на появление сотен новых консалтинговых 

компаний, создания десятков аналитических платформ, остаются на низком уровне [6]. В 
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результате, наблюдается тенденция к непрерывному росту объема получаемых данных и 

уменьшению доли обрабатываемых данных.  

Сложность обработки во многом определяется свойствами данных. При обработке 

необходимо учитывать следующее: 

1. Cтруктурно-сложный характер потоков данных. Для сбора данных применяются 

разнообразные технические средства, предусматривающие как активный, так и пассивный сбор 

данных. Эти средства могут быть установлены непосредственно на объектах или находиться на 

значительных расстояниях. Для передачи данных формируются потоки. В результате 

объединения данных, собранных многими устройствами, получаемые потоки имеют сложную 

внутреннюю структуру, в ряде случаев трудно выявляемую. Как правило, потоки имеют 

большой объем и поступают в реальном времени. 

2. Многомерность и связанность данных. Данные, получаемые с объектов, представляют 

собой результаты измерений значений параметров состояния элементов, входящих в состав 

объектов. Отдельные элементы могут характеризоваться многими параметрами. Между 

параметрами могут существовать связи, в том числе, неочевидные.  

3. Отсутствие прямых данных об объектах. Часто можно получить только косвенную 

информацию о состоянии объектов через наблюдения за отдельными его параметрами (как 

индивидуальными, так и групповыми). По результатам измерений определяются 

характеристики объектов. Обработка и анализ характеристик позволяют оценить состояние 

объекта в целом. 

4. Необходимость учета априорной информации о наблюдаемых объектах, получаемых 

из различных источников. При обработке, анализе и интерпретации результатов измерений 

необходимо учитывать весь объем доступной информации (экспертных и статистических 

данных), имеющей прямое или косвенное отношение к объекту. 

5. Необходимость в применении интеллектуальных методов и средств обработки данных 

совместно с классическим статистическим аппаратом.  Необходимо применение методов 

совместной обработки данных, включая методы восстановления возможных зависимостей. 

6. Ограниченные возможности построения формальных моделей для описания данных и 

их обработки. Для построения моделей обработки необходимо прогнозировать поведение 

параметров наблюдаемых объектов. Однако сложность объектов не позволяет построить 

полное пространство возможных состояний параметров и переходов между ними. 

При построении моделей объектов осуществляется обработка данных о состоянии и 

поведении объектов, передаваемых в информационных потоках, с учетом данных, 

определяющих условия наблюдений, сбора и обработки. Содержание информационных 
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потоков, поступающих от объектов, носит название контента информационных потоков. 

Условия обработки контента определяют контекст построения моделей объектов мониторинга.  

Основные свойства, характеризующие контент, показаны на рисунке 1.1. Отдельные 

свойства пояснены ниже. 

Содержательность. Контент может содержать данные об измерениях, данные об 

объектах, данные о ситуациях. Эти данные могут использоваться при обработке результатов 

измерений параметров. 

Носитель. Носителями информации являются объекты, группы объектов, данные о 

которых содержатся в передаваемых потоках.  

Структурированность. Контент может иметь четкую структуру или требовать 

дополнительных процедур по ее выявлению.  

Относительность. Передаваемые данные могут иметь пространственные, временные 

или событийные привязки.  

Носитель

Содержательность

Структурированность

Относительность

Инвариантность

Качество

Достоверность

РелевантностьСогласованность

Актуальность

Формализованность Интерпретируемость

Полнота

Свойства 
контента

 
Рисунок 1.1 – Основные свойства контента 

Инвариантность. Отражает изменение ценности передаваемых данных во времени. 

Ценность данных может оставаться постоянной, уменьшаться с течением времени и, 

соответственно, требовать пополнения, или быть условно-постоянной. 

Качество. Качество информации определяется такими параметрами как число ошибок, 

длина интервалов, на которых данные потеряны и т.п. Информация может иметь оценку 

качества или таковая может отсутствовать.  

Релевантность. Контент может представлять собой фактические данные, результаты их 

обработки и другие. Данные могут относиться к одному или нескольким объектам. 

Согласованность. Результаты измерений различных параметров объектов, выполненные 

различными средствами, могут различаться. 
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Актуальность. Оценивается временной интервал от момента получения измерений до 

момента начала их обработки с учетом скорости устаревания данных. 

Формализованность. Данные могут быть формализованными, частично 

формализованными и неформализованными. Примером формализованных данных являются 

бинарные потоки, сформированные в соответствии со стандартом IRIG 106 [7]. Такой поток 

содержит описание передаваемых данных в заголовочной части или сопровождается отдельным 

описанием. Другим примером являются данные по отдельным измерениям, передаваемые по 

фиксированным согласованным протоколам в текстовом или бинарном виде. К 

формализованным также относятся данные, представляемые в соответствии со стандартами 

XML/XML Schema, RDF/RDF Schema, OWL и т.д. [8]. 

Интерпретируемость. Различают: данные, сопровождаемые описаниями, 

интерпретация которых возможна на машинном уровне; данные, сопровождаемые описаниями, 

интерпретация которых не возможна или ограничена; данные, не содержащие описания, 

которое может быть использовано при машинной обработке. 

Полнота. Отражает достаточность контента поступающих потоков для решения 

прикладных задач. 

На свойства получаемой об объектах информации, а также на возможность ее получения 

могут оказывать влияние негативные факторы. 

При обработке контента рассматривается контекст. Возможно рассмотрение нескольких 

контекстов (таблица. 1.1). 

Таблица 1.1 – Контексты построения моделей объектов мониторинга  

Контекст Наименование Краткое описание 
HC  Контекст 

исторических данных 
Статистические данные об исследуемых объектах 

GC  Контекст 
геоинформационной 
среды 

Информация о состоянии и особенностях внешней среды, 
включает пространственно-временные и другие 
параметры 

DC  Контекст предметной 
области 

Информация, относящаяся к предметной области. Это 
могут быть сведения об объектах, способах их 
использования и другие 

RC  Контекст доступных 
алгоритмических, 
программных и 
технических средств 
обработки 

Информация о средствах, которые могут быть 
использованы при решении поставленных задач. Такими 
средствами являются программные библиотеки 
алгоритмов, информационные системы, физические 
сервера и другие 

SC  Специализированные 
контексты 

Эти контексты определяются для конкретных предметных 
областей. Например, для области медицины таким 
контекстом является история болезни пациента 

Подробный анализ предложенных контекстов приведен в [9]. 
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Таким образом, условия построения моделей объектов определяются свойствами 

контента и контекста.  

1.3. Анализ моделей объектов, процессов и программ мониторинга 

1.3.1. Анализ моделей объектов мониторинга 

Традиционно модели объектов, включая модели объектов мониторинга, подразделяются 

на: 

- модели, формализующие объекты в непрерывном времени и непрерывном 

пространстве состояний; 

- модели, описывающие объекты в дискретном времени и непрерывном пространстве 

состояний; 

- модели, отражающие объекты в непрерывном времени и дискретном пространстве 

состояний; 

- модели, формализующие объекты в дискретном времени и дискретном пространстве 

состояний. Такие модели называют автоматными моделями. 

Модели объектов мониторинга предлагается характеризовать параметрами, 

представленными на рисунке 1.2. Выбор параметров моделей осуществляется исходя из 

требований, которые определяются последующим использованием моделей. 

Анализ классических моделей [10], [11], показал, что они применимы при мониторинге 

простых объектов. Возможности их использования при мониторинге сложных объектов 

ограничены из-за низкого уровня иерархичности, малого сжатия обрабатываемой информации 

и ряда других.  

За последние годы разработан ряд новых моделей для решения задач мониторинга. 

Значительный интерес представляет новый подход к комплексной автоматизации процессов 

мониторинга и управления состояниями сложных технических объектов [12]. Подход основан 

на полимодельном многокритериальном описании процессов, концепциях и принципах теорий 

управления структурной динамикой, распознавании образов, недоопределенных вычислений и 

программирования в ограничениях. Для предложенных полимодельных комплексов 

разработаны методы для оценки их качества [13]. Создание таких моделей обеспечило 

возможность перехода от традиционного мониторинга к интеллектуальному.  

Однако, в настоящее время, при необходимости наблюдения за большим числом 

разнородных взаимодействующих между собой объектов, в условиях, когда информация об 

объектах ограничена, возникают трудности оперативного построения, перестройки и 

использования имеющихся моделей, что сказывается на эффективности решения прикладных 

задач.  



16 

Статические данные Динамические данные Статистические данные

Сырые данные
Признаковое описание 

данных
Пространство 

связанных данных

Неформализованное 
знание

Скрытое 
знание

Уровень 
формализации 

данных Формализованное 
знание

Частично-структурированное

Характер данных

Уровень 
информативности 

представления данных

Параметры моделей объектов мониторинга

Уровень ситуацийУровень ППР

Обобщенные модели 
объектов по 
результатам 
измерений

Прикладные модели 
объектов по 
результатам 
измерений 

Модели элементов 
объектов по 
результатам 
измерений

Уровень общности 
решаемой 

практической задачи

Уровень абстракции 
описания данных

Частные модели 
объектов  по 
результатам 
измерений

Модели 
представления 

результатов  
измерений

Уровень объектов Уровень измерений

Теоретико-
множественное 

(множества, операции 
над множествами)

Информационные 
модели 

(онтологические 
модели)

Формальные модели 
объектов (автоматные 

модели,  агрегаты, 
модели теории МО)

Программные 
модели (объектные 

модели)

Форма 
представления 

данных 

Полностью 
перестраиваемые

Перестройка структуры Не изменяемые Виды перестроек  

Структурированное Систематизированное

Рисунок 1.2 – Параметры моделей объектов мониторинга 

1.3.2. Анализ методов построения моделей объектов мониторинга 

Для построения моделей объектов мониторинга необходимы модели и методы, 

способные частично имитировать деятельность человека. Такие модели и методы 

разрабатываются для когнитивных систем, которые развиваются в трех направлениях: 

эмерджентного, символического и гибридного [14]. Для первого типа характерно 

использование продукционных и графовых моделей знаний. Второй тип предусматривает 

применение ассоциативных нейросетевых методов, а также других конкурентных моделей и 

методов. Гибридные архитектуры строятся на совместном использовании моделей знаний и 

нейросетевых методов. Они ожидаемо обладают наиболее широкими возможностями.  

Эмерджентные модели и методы. Эмерджентные модели и методы разрабатываются на 

принципах биоподобия. Наиболее часто используются нейросетевые модели с ассоциативной 

обработкой сигналов. Нейросетевые модели и методы хорошо себя зарекомендовали, прежде 

всего, в распознавании образов в высокоразмерных данных, в обучении с подкреплением и в 

реализации ассоциативной памяти. Примерами известных эмерджентных когнитивных 
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нейросетевых решений являются: иерархическая темпоральная память (Hierarchical Temporal 

Memory (HTM)) [15]; система DesTIN [16], содержащая иерархическую сеть восприятия, 

подобную HTM, но более функциональную, и согласованную с ней иерархическую сеть, 

отвечающую за действия и их подкрепление; интегрированная биологически основанная 

архитектура (Integrated Biologically based Cognitive Arhitecture (IBCA)) [17], представляющая 

собой крупномасштабную эмерджентную систему, которая направлена на моделирование 

распределенной обработки информации в мозге. Она используется для симуляции различного 

психофизиологического и психолингвистического поведения человека; мобильное адаптивное 

устройство с нейронной организацией (Neurally Organized mobile Adaptive Device (NOMAD)) 

[18], основанное на нейронном дарвинизме Д. Эдельмана; системы, создаваемые на 

нейроморфных процессорах TrueNorth [19] и другие [20]. Однако пока не показано, как достичь 

в нейросетевых машинах функций высокого уровня, таких как абстрактное мышление, сложная 

осознанная обработка информации и другие, используя чисто нейросетевой подход, хотя 

потенциальные возможности у этого подхода чрезвычайно велики. Наиболее подходящими для 

решения задач построения моделей объектов мониторинга в рамках эмержентного 

(нейросетевого) подхода являются рекуррентные нейросетевые структуры с ассоциативной 

обработкой информации. Необходимо, чтобы они позволяли не только оперативно, но и 

глубоко обрабатывать воспринимаемые сигналы и вырабатывать решения по их обработке. 

Однако из-за несовершенства моделей рекуррентных нейронных сетей совместить в них 

выполнение требований по оперативности и глубине ассоциативной обработке информации до 

последних лет не удавалось. Все известные до этого времени ассоциативные нейросетевые 

структуры [14]–[26] слабо приемлемы для глубокой и оперативной обработки непрерывных 

потоков разнородных сигналов. В частности, рекуррентные нейронные сети Хопфилда, Коско 

позволяют глубоко, но не оперативно обрабатывать информацию. Известные рекуррентные 

нейронные сети реального времени (RMLP, RTRN, сеть Эльмана) [23] реализуют быструю, но 

не глубокую ассоциативную обработку. Все эти нейронные сети в той или иной мере позволяют 

связывать обрабатываемые сигналы [21]–[23], [27], но не способны реализовать полноценное 

ассоциативное мышление. Некоторые новые решения, полученные в последние годы [28]–[33], 

позволяют надеяться на прорыв в этой области. Их дальнейшее развитие предусматривает 

поиск новых методов многоуровневого нейросетевого кодирования, принципов, методов и 

технологий связывания обрабатываемых сигналов в рекуррентных нейронных сетях, а также 

поиск принципиально новых нейросетевых структур. При этом требуют исследования вопросы 

управления ассоциативными многоуровневыми взаимодействиями разнородных 

обрабатываемых сигналов, а также обучения ассоциативных машин. Отдельно стоят вопросы 

исследования их устойчивого функционирования и технологий их программной и аппаратной 
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реализации. Решение перечисленных задач может потребовать длительного времени и усилий 

многих исследовательских коллективов.  

Символические модели и методы. Наибольшее внимание длительное время уделялось 

символическим искусственным системам. Удалось создать ряд практически действующих, но 

слишком узко специализированных когнитивных символических машин. Обзор их можно 

найти в [14]. К общим недостаткам систем этой группы относятся низкий уровень и сложность 

их обучения, слабая креативность, отсутствие ассоциативного запоминания информации и 

другие [34], [35]. Имеются отдельные решения, ориентированные на применение парадигмы 

слияния данных [36], [37]. Разработанные системы применяются для решения четко 

обозначенных частных творческих задач. Ни одна из известных систем этого типа не является 

когнитивной в широком смысле. 

Проведенный анализ показал, что существующие ИС, использующие когнитивные 

архитектуры, могут частично имитировать интеллектуальную деятельность человека за счет 

воспроизведения отдельных эвристических алгоритмов. Для построения моделей объектов 

мониторинга их способностей оказывается недостаточно. Кроме того, когнитивные системы, по 

большей части, продолжают оставаться только экспериментальными системами. Несмотря на 

это, символические модели и методы могут иметь существенное развитие с переходом на 

многоуровневую обработку информации. 

Для построения моделей объектов предлагается развитие символического подхода, в 

частности, систем, ориентированных на многоуровневое слияние  данных, информации и 

знаний. Новые возможности по созданию систем могут быть обеспечены за счет применения 

аппарата синтеза при построении моделей объектов. 

1.4. Анализ моделей, методов и средств предварительной обработки данных мониторинга 

Основной интерес при построении моделей объектов мониторинга представляют модели 

и методы обработки данных, позволяющие описывать объекты на основе исходных потоков 

данных, поступающих от наблюдаемых объектов. Модели данных включают множество 

информационных элементов, между которыми установлены связи. Их построение 

обеспечивается за счет многократных переходов между различными представлениями данных. 

Каждое представление данных соотносится с некоторым уровнем модели.  

Переходы между представлениями сопровождаются операциями трансформации 

данных. Понятие трансформации является заимствованным для области обработки данных. 

Существенное развитие теория трансформации получила в работе Дж. Лэнда [38]. Под 

трансформацией данных обычно понимается преобразование одного элемента в другой, 

выполняемое по некоторому правилу. В результате применения трансформаций могут 

формироваться новые информационные элементы или изменяться существующие. 
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Для определения трансформаций данных при построении моделей объектов необходимы 

формальные модели представления данных, а также методы и средства для их построения. 

1.4.1. Модели представления данных 

Построение моделей представления данных предусматривает определение признакового 

пространства и описание в нем данных. Данные могут представляться в исходных и различных 

перестроенных признаковых пространствах. Перестройка признаковых пространств 

выполняется в нескольких случаях. Перестройка требуется при переходе между временным, 

частотным и частотно-временным пространствами. Также перестройкой признакового 

пространства сопровождаются переходы от исходных данных к их более емким 

представлениям. В ряде случаев, возникает необходимость в переходах между представлениями 

на одном уровне. Переходы выполняются за счет преобразования признакового пространства. 

Преобразование может быть направлено как на расширение, так и на сужение признакового 

пространства.  

В исходном пространстве данные описываются значениями измеряемых параметров, в 

перестроенных - векторами характеристик.  

Обычно выделяются три типа представлений [39]: не адаптивное, адаптивное, 

основанное на моделях. Для построения неадаптивных представлений данных применяются 

методы спектрального анализа, дискретного преобразования Фурье, дискретного вейвлет 

преобразования [40]. Достаточно широкое распространение получило представление, 

основанное на кусочно агрегативной аппроксимации, предложенной Е. Кеогхом (Piecewise 

Aggregate Approximation, PAA) [41]. Такая аппроксимация позволяет перейти к символьному 

представлению временных рядов (Symbolic Aggregate Approximation, SAX) [42].  

Имеются многие специализированные преобразования, результаты которых могут 

применяться при построении векторов характеристик. К ним относятся сингулярное 

разложение (Singular value decomposition, SVD), разложение на эмпирические моды (Empirical 

mode decomposition, EMD) и другие. 

Для адаптивного представления данных строятся аппроксимирующие функции. При 

аппроксимации могут рассматриваться полиномы различных степеней. Как правило, при 

аппроксимации данные представляются в виде множества фрагментов, для каждого из которых 

строится своя модель. В зависимости от выбранной степени полинома может строиться кусочно 

постоянная (Piecewise Constant Approximation, PCA), кусочно линейная аппроксимация 

(Piecewise Linear Approximation, PLA). При таком подходе свойства модели в значительной 

степени зависят от вектора переходных точек модели (Change point). Переходными являются 

точки, в которых происходит смена модели [43], [44]. К адаптивным моделям также относятся 

модели, формируемые с использованием шейплетов (Shapelets) [45], [46].  
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Построение представлений на основе моделей предполагает восстановление моделей по 

данным. В [47] рассматривается модель данных, построенная на основе вычисления 

статистических характеристик. В [48] в качестве моделей предложено использовать скрытые 

модели Маркова (Hidden Markov Model, HMM). Значительное распространение получили 

регрессионные модели как линейные, так и не линейные [49]. 

Для большинства моделей разработаны критерии для их оценки и методы, позволяющие 

подбирать параметры моделей. Для оценки линейных регрессионных моделей имеются 

информационные критерии Акаике (Akaike Information Criterion, AIC), Шварца (Schwarz 

Criterion), Ханнана-Куинна (Hannan-Quinn Criterion) и другие. Для моделей разрабатываются 

методы, позволяющие подбирать их параметры. Для подбора параметров регрессионных 

моделей применяются методы наименьших углов (Least angle regressions, LARS), метод Лассо 

(Least Absolute Shrinkage Selection Operator, LASSO), метод эластичных сетей (Elastic net 

estimator, NET) и т.д.  

Для представлений данных разработаны меры, позволяющие их сравнивать. 

Сравниваться могут вектора характеристик и модели данных [50]. Для преобразования 

представлений данных в признаковых простанствах разработаны методы среди которых методы 

многомерного шкалирования, главных компонент [51].  

1.4.2. Методы связывания данных 

В [5] под связыванием понимается выявление, совместное использование, установление 

связей между элементами данных, информации, знаний. Cвязывание данных предполагает 

создание связей между элементами из разных источников на основе общих свойств, присущих 

этим элементам. Такие связи могут устанавливаться как на уровне крупных структур, так и на 

микроуровне. Связи могут быть вертикальными и горизонтальными. К горизонтальным 

относятся связи, устанавливаемые между элементами одного уровня, к вертикальным - между 

различными уровнями. Для установления горизонтальных связей применяются методы 

выявления зависимостей в данных, для вертикального связывания применяются модели и 

методы слияния данных. В результате связывания происходит обогащение данных, 

обеспечивается возможность их использования машинами. 

Модели и методы выявления зависимостей в данных. Классические модели и методы 

выявления зависимостей между элементами данных лежат в области статистического анализа. 

Так, повсеместно используются регрессионные модели и методы их восстановления. 

Разработано значительное число модификаций регрессионных моделей как для одномерного 

(AR, MA, ARMA, Autoregressive Integrated Moving Average (ARIMA), Autoregressive Conditional 

Heteroskedasticity (ARCH), Season Autoregressive Integrated Moving Average (SARIMA), 

Autoregressive Fractional Integrated Moving Average (ARFIMA), ARIMAX), так и для 
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многомерного  (Vector Autoregressive Models (VAM), Vector Moving Average Models (VMAM), 

Vector Autoregressive--Moving Average Models (VAMAM), VARMA, VARIMA, VARIMAX) 

случаев [52]. 

Для выявления более сложных видов зависимостей, в том числе, неочевидных 

косвенных зависимостей используются методы и средства, относящиеся к области ИИ [53], 

[54]. Эти модели, методы и средства формируют основу аппарата интеллектуального анализа 

данных, в частности Data Mining (DM), а также аппарата машинного обучения (Machine 

Learning, ML) [55], [56]. Можно выделить следующие основные группы методов: 

предварительная обработка данных (Preprocessing), кластеризация (Сlustering: Representative-

based Clustering, K-means, Expectation-Maximization Clustering, Hierarchical Clustering, Density-

based Clustering, Spectral and Graph Clustering), классификация и прогнозирование (Classification 

and Prediction: Probabilistic Classification, Decision Trees, Linear Discriminant Analysis, Support 

Vector Machines), поиск шаблонов (Pattern Mining: Itemset Mining, Sequence Mining, Graph 

Pattern Mining, Pattern and Rule Assessment), поиск ассоциативных правил (Assosiation Mining) 

[53]–[60]. Последние две группы методов ориентированы на выявление логических 

зависимостей в данных. Анализ этих групп методов приведен в [61], [62]. 

Для связывания данных могут использоваться другие подходы, в частности, аппарат 

анализа формальных понятий [63], [64], а также нейронные сети [23].  

Среди достижений отечественных ученых в области связывания данных значительный 

интерес представляют классические направления ИИ [54], а также новые направления, в том 

числе, получившие развитие в научной школе Санкт-Петербургского института информатики и 

автоматизации РАН. Направления представлены в работах Александрова В.В., Городецкого 

В.И., Смирнова А.В., Тулупьева А.Л., Хованова В.В и других. В области классификации, 

распознавания образов и прогнозирования важные результаты для построения моделей 

объектов получены в Институте математики СО РАН под руководством Загоруйко Н.Г. [65]–

[68].  

В последние годы зарубежные исследователи в области обработки и анализа данных 

существенное внимание уделяли вопросам анализа временных рядов. К одной из первых 

значимых работ в области интеллектуального анализа временных рядов можно отнести работу 

Пoвинелли [69]. За ней последовал целый ряд исследований, благодаря которым 

интеллектуальный анализ временных рядов выделился в отдельное направление. В рамках 

этого направления решаются задачи сегментации и классификации временных рядов, поиска 

временных шаблонов и другие. Многие интересные результаты в области сегментации 

временных рядов получены специалистами NASA, в часности Jeffrey D. Scargle [70], [71].  
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При классификации временных рядов в [72] предлагается исходить из оценок схожести 

описывающих их кривых, а также схожести наблюдаемых во временных рядах изменений. При 

классификации временных рядов во времени хорошо себя зарекомендовали такие 

классификаторы, как 1-NN классификатор [73]. Имеются классификаторы, основанные на 

вычислении характеристик временных рядов инвариантных ко времени. Сравнение временных 

рядов на основе оценки их изменений требует построения моделей временных рядов (HMM, 

ARMA и др.) [74].  

Среди методов классификации временных рядов также хорошо себя зарекомендовали 

методы, разработанные Е. Кеогхом [46]. Эти методы основаны на построении символьного 

представления временных рядов. Имеются примеры их успешного применения при решении 

прикладных задач [50]. 

Для выявления шаблонов в поведении временных рядов используются методы, 

основанные на применении темпоральной логики [75], [76]. Помимо этих методов, имеются 

методы, ориентированные на поиск мотивов во временных последовательностях [77]. 

Результаты, полученные за последние годы, в основном, развивают ранее предложенные 

модели и методы.  

В целом, анализ существующих решений по связыванию данных показал, что имеется 

значительное число моделей и методов, позволяющих выполнять обработку данных, 

необходимую для построения моделей объектов по результатам наблюдений. Однако, имеется 

ряд факторов, затрудняющих их использование. Одним из значимых факторов является 

ограниченная область применения большинства методов. Каждый из методов может оказаться 

востребованным в некоторых условиях. Нарушение условий применения методов приводит к 

получению недостоверных результатов. Другим фактором является сложность применения 

методов. Необходима настройка многих параметров для получения требуемых результатов.  

Модели и методы слияния данных. В соответствии с классическим определением 

слияние данных – это процесс объединения, сравнения, поиска взаимосвязей в данных и 

информации, поступающих от одного или нескольких источников, имеющий конечной целью 

определение ситуации, ее оценку с точки зрения наличия угроз. Это непрерывный процесс, 

который отслеживает развитие ситуации в динамике [78].Существует более короткое 

определение термина, в соответствии с которым слияние данных – это процесс, отвечающий за 

организацию, комбинирование и интерпретацию данных, поступающих от одного или 

нескольких источников [79]. Анализ используемой в настоящее время терминологии 

различными авторами показал, что она достаточно противоречива [80]–[82]. Так, например, 

часто конфликты возникают между понятиями поглощение, слияние, соединение, комбинация, 

сочетание. Часто плохо разделимыми оказываются понятия слияния и интеграции. Термин 
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слияние может использоваться не только применительно к данным. Он также часто встречается 

при описании процессов преобразования информации, знаний. При этом он несколько меняет 

свое значение. Под слиянием информации понимается процесс объединения (комбинации) 

информации в новый набор информации, которая отличается от исходной меньшей 

неопределенностью. Под слиянием знаний понимается процесс порождения качественно новых 

знаний на основе имеющейся совокупности информации и знаний c применением широкого 

набора методов и средств искусственного интеллекта. Другие варианты определения этих 

терминов, а также связанных с ними терминов, предложены в [79]–[84]. 

В рамках общей проблемы слияния данных значительное внимание уделяется слиянию 

данных от датчиков.  

Алгоритмы слияния данных от датчиков разделяются на 3 категории:  

- алгоритмы, ориентированные на позиционное слияние; 

- алгоритмы, ориентированные на установление идентичности объектов; 

- вспомогательные алгоритмы, ориентированные на обработку результатов измерений. 

Выделяют несколько типов слияний данных от датчиков. К ним относятся слияние 

атрибутов (Fusion of Attributes), слияние результатов анализа (Fusion of Analysis), слияние 

представлений (Fusion of Representation) и др. Слияние данных, как правило, предусматривает 

построение моделей, описывающих поведение данных. Если модели поведения неизвестны или 

ошибочны, то процесс слияния данных может не давать требуемых результатов.  

Для решения задач слияния разработано несколько подходов: прямое слияние, 

последовательное слияние, смешанное (векторное) слияние. При слиянии используются 

различные модели слияния данных. Модели слияния данных классифицируются по трем 

признакам: тип модели, область применения модели, количество уровней модели. По типу 

различают функциональные, информационные, процессные, ролевые и смешанные модели. В 

зависимости от области применения выделяются модели с широкой областью применения и 

модели, ориентированные на решение отдельных задач. Модели с широкой областью 

применения могут использоваться в нескольких предметных областях. В зависимости от числа 

уровней выделяются одноуровневые модели, модели, имеющие несколько уровней, и модели, 

имеющие все уровни. 

Общая характеристика моделей приведена в [81]. В основном, модели представлены на 

абстрактном уровне, реже доведены до конкретных узкоспециализированных решений (модели 

OODA [79], водопада [85], Омнибус [86], Рассмунсена [87], Дезарати [88], [89]). Это 

существенно осложняет их использование при обработке данных.  

Некоторые модели, методы и алгоритмы слияния данных приведены в [90]–[92]. 
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Результаты проведенного анализа моделей слияния данных показывают, что наиболее 

приемлемой для обработки данных наблюдений является JDL модель [93]–[95]. Она напрямую 

не связана ни с одной из предметных областей. JDL модель представлена на рисунке 1.3. 

Модель включает 6 уровней. JDL модель – это функциональная модель. Фактически, эта модель 

определяет то, “что делается”, а не то “как делается”. Прослеживается явная тенденция к 

наполнению каждого из уровней конкретной прикладной функциональностью. JDL модель не 

рассматривается как процессная модель или как модель технической архитектуры. Реальные 

модели и процессы слияния данных (Data Fusion Systems), построенные на ее основе, являются 

достаточно сложными. 

 
Рисунок 1.3 – JDL модель: 

ОДБ – оперативная база данных, БДС – база данных системы, ЧМВ – человеко-машинное 

взаимодействие, УР– управляющая реакция 

Предполагается, что в рамках JDL модели реализуется двунаправленный иерархический 

процесс. Переходы по уровням модели осуществляются снизу вверх и сверху вниз – от 

нулевого уровня к третьему уровню и в обратном направлении. Движение снизу вверх 

предполагает обработку данных, затем выделение из них знаний и принятие решений. 

В дополнение к этой модели применяют визуальную модель слияния данных [96], 

позволяющую отражать информацию и результаты ее многоуровневой обработки.  

Имеются отдельные работы, в которых рассматриваются технологии реализации 

многоуровневых моделей обработки данных [97]–[99]. Однако, большинство из них являются 

специализированными [100], [101]. 

В целом, результаты анализа показали, что на сегодняшний день отсутствуют модели и 

методы, позволяющие решать задачи слияния данных при обработке данных мониторинга.  
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1.4.3. Средства обработки данных мониторинга 

При построении моделей объектов мониторинга необходимы модели, содержащие 

данные о моделях и методах обработки, а также о критериях оценки формируемых результатов. 

Такие модели относятся к моделям области обработки и анализа данных. Они должны 

позволять осуществлять обоснованный выбор методов обработки при известных исходных 

данных и требованиях к результирующим представлениям. 

На текущем этапе развития моделей обработки данных они представлены, в основном, в 

виде таксономий алгоритмов машинного обучения [102]–[104]. 

Таксономии проработаны для значительной части основных групп методов 

статистической обработки данных и машинного обучения. Разработаны таксономии методов 

предварительной обработки данных [105]. Таксономия методов кластерного анализа 

предложена в [106], методов классификации - в [107]–[109]. В [110] предложена таксономия 

методов классификации временных рядов, проведено сравнение производительности методов 

на основе результатов большого числа экспериментов. Таксономия включает наиболее 

известные методы классификации. Однако, в данной таксономии не рассмотрены методы 

классификации на основе моделей. Методы классификации на основе моделей, а также методы, 

основу которых составляют модели и методы глубокого обучения, представлены в [111]. 

Сравнительные оценки методов из [110], [111], полученные на стандартных тестовых наборах 

(архив UCR/UEA [112], [113]), приведены в [114]. В [110] также приведены типовые модели 

представления временных рядов. В [115] представлено значительное число мер схожести, 

позволяющих сравнивать временные ряды.  

Имеется ряд отдельных работ, направленных на исследование критериев оценки 

результатов обработки [116]. Информационные критерии рассмотрены в [117]. 

Приведенные таксономии не ориентированы на решение задач выбора методов при 

обработке данных. Между элементами моделей устанавливаются отношения "часть-целое". 

Другие отношения практически не рассматриваются. В результате, модели не содержат 

достаточно информации для выбора методов при обработке данных. 

Вопросы выбора методов частично рассмотрены в [118], [119]. Ряд решений предложен в 

[120]–[127]. Однако, эти решения имеют ограниченную область применения.  

В отдельных работах рассматривается проблема построения процессов обработки 

данных. Для построения процессов предлагается создавать интеллектуальных ассистентов 

[121]. Также предложены решения, основанные на применении семантических моделей [128]–

[131].  

К последним работам в области построения моделей обработки данных относятся [132]–

[136]. В них представлены семантические модели [137], позволяющие выполнять обработку 
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больших объемов данных с использованием методов машинного обучения. Например, 

разработаны модели и методы для анализа данных Твиттера [132], для построения моделей 

индивидуального обучения [134]. Состав разработанных новых моделей показывает, что 

предложенные решения продолжают оставаться узконаправленными, имеют ограниченные 

возможности по построению процессов обработки. 

В целом, проведенный анализ показал, что для построения процессов обработки данных 

мониторинга имеется необходимость в развитии существующих решений. При построении 

моделей объектов формулируются различные задачи обработки, что требует моделей обработки 

данных с достаточно широкой областью применения. Кроме того, особенности данных 

мониторинга требуют уделять отдельное внимание вопросам их предобработки. Также 

требуется наличие механизмов, позволяющих выбирать методы обработки исходя из 

характеристик обрабатываемых данных. Для этого необходимо иметь более широкие 

возможности для  оценки получаемых результатов.  

1.5. Анализ методов синтеза моделей объектов, процессов и программ мониторинга 

К настоящему времени разработано значительное число методов и моделей синтеза. Их 

детальный анализ приведен в статье автора [138]. Классификация методов и моделей синтеза 

приведена на рисунке 1.4. Она построена исходя из решаемой задачи построения моделей 

объектов мониторинга. Эта классификация позволяет определить место разрабатываемых 

решений в рамках существующих методов и моделей. 

При синтезе моделей объектов мониторинга необходимо синтезировать формальные 

структуры и соответствующие им исполняемые структуры. 

Модели и методы синтеза формальных структур. Среди существующих моделей и 

методов синтеза формальных структур наибольший интерес представляют подходы к синтезу 

процессов и программ, рассмотренные в [139]–[150]. Синтез формальных процессов и 

программ предусматривает построение их вариантов, оценку эффективности, выбор 

целесообразных вариантов. При этом требуется обеспечить результативность синтезируемых 

программ. Результативными являются программы, которые завершают работу за конечное 

число шагов хотя бы на одной интерпретации значений исходных данных. На других 

интерпретациях работа программ должна завершаться за конечное число шагов с выдачей 

результата об успешном или безуспешном решении. Существование программ на заданном 

множестве условий, которые связывают исходные данные с планируемым результатом, 

доказывается с применение методов резолюций [139], [143]. Для извлечения программ из 

доказательств применяются методы обратного вывода [142].  
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Методы и модели синтеза

Модели и методы синтеза формальных структур

Индуктивные модели и методы синтеза

Модели и методы синтеза исполняемых структур

Одноуровневые модели и методы синтеза Многоуровневые модели и методы синтеза

Дедуктивные модели и методы синтеза

Модели и методы структурного / 
функционального синтеза

Модели и методы 
параметрического синтеза

Модели и методы системного 
синтеза

Синтез в непрерывном /дискретном  
времени

Синтез в непрерывном / дискретном 
пространстве состояний

Синтез агрегатовСинтез моделей массового обслуживания

Синтез логических 
моделей

Синтез аналитических  моделей

Синтез моделей 
искусственного интеллекта

Синтез когнитивных  
моделей

Синтеза математических  
моделей

Синтез статистических  моделей

Синтез моделей с / без обратных связейСинтез линейных/
нелинейных моделей

Синтез с учетом / без учета 
предшествующих состояний

Синтез динамических моделейСинтез статических моделей

Синтез автоматных моделей

Рисунок 1.4 – Классификация методов и моделей синтеза 

Для успешного решения задачи синтеза процессов и программ необходимо их 

формальное описание в виде набора условий (правил), связывающих различные данные. 

Формальное описание простых процессов и программ, как правило, не составляет проблемы. 

Однако, синтез реконфигурируемых процессов и программ в условиях изменяющихся контента 

и контекстов составляет более сложную задачу, поскольку возникает необходимость в 

использовании специальных правил, описывающих их возможные структуры.  

Для уменьшения сложности синтеза обычно используют различные методы 

распараллеливания доказательства существования программ и извлечения их из выводов. 

Однако это не позволяет решить проблему сложности в полной мере. Необходимо выйти на 

существенно более низкий уровень сложности решения задач синтеза.  

Один из возможных путей решения проблемы вычислительной сложности связан с 

использованием многоуровневого подхода, который был обозначен еще в 1983 году [151] и 

получил развитие в работах [152], [153]. Однако, до настоящего времени, многоуровневый 

подход к синтезу реконфигурируемых процессов и программ в должной мере не проработан. 

Для этого требуется разработать более эффективные модели и методы синтеза. При этом 

имеющиеся модели и методы синтеза одноуровневых моделей могут составить основу нового 

аппарата синтеза. 
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Модели и методы синтеза исполняемых структур. К настоящему времени широкое 

применение на практике получили модели и методы синтеза исполняемых программ [154], 

[155]. 

Когда говорят об автоматической генерации программ, то фактически речь идет о 

нескольких близких по постановке, но разных по способу решений и результатам задачах. К 

таким частным задачам относятся следующие задачи: 

1. Построение исполняемой (интерпретируемой) программы по ее описанию на языке 

более высокого уровня: PRGi+1   PRGi  где PRGi  - описание исполняемой программы, а 

PRGi+1  - описание программы на более высоком уроне. Очевидно, что в данном случае речь 

идет о компиляторе или интерпретаторе. Вопросы построения компиляторов и интерпретаторов 

очень подробно исследованы в [156].  

2. Построение исполняемой (интерпретируемой) программы по модели Mi+1  Mi  

PRG, где M – модель системы, а РRG – требуемая программа. При этом могут быть 

использованы самые разные модели и способы их описания. Это могут быть, в частности, 

языки архитектурного описания либо доменно-ориентированные языки [157]. Такой подход 

положен в основу проектирования на моделях [139]. Он построен на механизме трансформации 

моделей. Трансформации моделей применяются при решении задач построения исполняемых 

структур по синтезированным формальным моделям. 

На основе моделей могут генерироваться скрипты или исполняемые программы. Они 

могут отправляться для исполнения на устройства сбора данных и другие.  Результатом 

генерации могут быть бизнес-процессы. Таким образом, в частности, работают семантические 

веб-сервисы [158]. Программы и процессы могут либо строиться полностью, либо могут 

модифицироваться их отдельные фрагменты. Для построения процессов и программ с 

изменяющимся поведением могут применяться механизмы бизнес-правил и бизнес-политик 

[159], [160]. Процесс генерации изменений может инициироваться оператором или некоторым 

внешним событием, связанным с изменениями в контенте или контексте поступающих 

информационных потоков. 

В целом, анализ уровня проработанности проблемы синтеза показал, что имеется 

значительное число моделей и методов синтеза. Однако, возможности их применения для 

синтеза моделей объектов мониторинга достаточно ограниченны. Основным препятствием 

является высокая вычислительная сложность одноуровневого синтеза формальных моделей.  

Таким образом, требуется аппарат многоуровневого автоматического синтеза 

формальных моделей наблюдаемых объектов в виде относительно конечных операционных 

автоматов. Разрабатываемый аппарат должен обеспечивать возможность многоуровневого 

синтеза процессов и программ мониторинга. 
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1.6. Формулировка проблемы и логическая схема исследования 

Проведенный анализ процессов построения моделей объектов мониторинга позволяет 

утверждать, что уровень развития теории синтеза во многом не удовлетворяет современным 

потребностям практики. На синтез этих моделей затрачивается много ресурсов, при этом 

получаемые модели объектов мониторинга не всегда отвечают предъявляемым им требованиям. 

Это может негативно сказываться на эффективности принимаемых управленческих решений и 

приводить к существенным материальным потерям.  

Таким образом, остро назрела научная проблема разработки основ теории и методов 

многоуровневого автоматического синтеза автоматных моделей объектов мониторинга, 

отвечающих современным потребностям практики по снижению вычислительной сложности 

этого синтеза. 

Цель решения этой проблемы - развитие теории многоуровневого автоматического 

синтеза моделей объектов мониторинга, кратно снижающей вычислительную сложность этого 

синтеза.  

Логическая схема решения этой проблемы в диссертации отражена на рисунке 1.5.  

Основы теории многоуровневого синтеза моделей объектов мониторинга
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Методы и модели разработки проблемно- и предметно- ориентированных систем 
построения моделей объектов по данным мониторинга

Методики построения моделей объектов по данным мониторинга для решения 
прикладных задач

Результаты
 применения в предметны
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Методы и модели многоуровневой трансформации данных мониторинга  

Анализ текущего состояния

Методы многоуровневого синтеза моделей процессов и программ мониторинга  

 
Рисунок 1.5 – Логическая схема исследования 
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Логическая схема предусматривала анализ текущего состояния исследуемой области, 

обоснование потребности в многоуровневом синтезе моделей объектов мониторинга в 

предметных областях.  

Далее логическая схема предусматривала разработку основ теории многоуровневого 

синтеза моделей объектов, процессов и программ мониторинга, а также научно 

методологического аппарата, позволяющего синтезировать формальные модели. Для синтеза 

конкретных моделей предусматривалась разработка моделей и методов трансформации данных 

мониторинга. Разработанный аппарат синтеза положен в основу нового класса систем 

построения моделей объектов по данным мониторинга. 

Для применения предлагаемого аппарата синтеза на практике предусматривалась 

разработка общей методики построения моделей объектов по данным мониторинга, а также 

частных методик для конкретных предметных областей. Результаты эксплуатации 

разработанных и внедренных систем обрабатываются и определяют направления дальнейшего 

развития предлагаемого многоуровневого синтеза. 

1.7. Выводы 

1. Проведен анализ современных потребностей прикладных предметных областей в 

построении моделей объектов мониторинга при решении практических задач, включающих 

задачи прогнозирования и управления. Результаты анализа позволили выявить несоответствие 

имеющихся методов и средств предъявляемым к ним требованиям из-за высокой 

вычислительной сложности.  

2. Определены основные особенности наблюдаемых объектов. Объекты имеют 

многоуровневую структуру, изменяющуюся во времени, реализуют многие целевые процессы. 

Для них характерно наличие сложных внутренних взаимосвязей. От объектов поступают 

большие объемы данных. Модели объектов описываются в дискретном времени и дискретном 

пространстве состояний. Определены основные классы задач синтеза моделей объектов 

мониторинга.  

3. Определены условия построения моделей объектов мониторинга. Основным 

источником данных об объектах являются поступающие от них информационные потоки. 

Установлено, что объемы исходных данных непрерывно увеличиваются, однако доля 

используемых данных продолжает оставаться низкой. Выявлены основные проблемы, 

возникающие при обработке данных, определены свойства контента информационных потоков, 

рассмотрены возможные контексты обработки контента.   

4. Проведен анализ известных моделей объектов, процессов и программ мониторинга и 

методов их построения. Установлено, что модели и методы разрабатываются в рамках 

эмерджентного, символического и гибридного подходов. Показано, что возможностей 
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существующих ИС оказывается недостаточно для эффективного построения моделей объектов 

мониторинга. Предложено развитие символического подхода, в частности, решений, 

основанных на многоуровневом слиянии данных. Новые возможности предложено обеспечить 

за счет развития аппарата синтеза. 

5. Выполнен анализ моделей, методов и средств предварительной обработки данных 

мониторинга, направленной на подготовку данных для синтеза моделей объектов мониторинга. 

Рассмотрены  модели представления исходных данных, а также методы и модели связывания 

данных, необходимые для их построения, дана оценка возможностям  существующих средств 

построения процессов обработки данных. Результаты анализа показали, что существующие 

модели и методы могут позволить проводить предварительную обработку данных для синтеза 

моделей объектов, однако известные  решения по построению процессов обработки данных 

требуют дальнейшего развития.  

6. Выполнен анализ методов синтеза моделей объектов, процессов и программ 

мониторинга. Показано, что для синтеза моделей объектов мониторинга интерес представляют 

методы синтеза  реконфигурируемых процессов и программ. Для описания программ с 

реконфигурируемой структурой используются относительно конечные операционные 

автоматы. Установлено, что основным ограничением для применения этих методов при синтезе 

моделей объектов является их высокая вычислительная сложность. Снижение вычислительной 

сложности возможно за счет использования многоуровневого подхода при синтезе. Однако, до 

настоящего времени, многоуровневый  подход к автоматическому синтезу реконфигурируемых 

процессов и программ в должной степени не проработан. 

7. Сформулирована актуальная научная проблема разработки основ теории и методов 

многоуровневого автоматического синтеза автоматных моделей объектов мониторинга, 

отвечающих современным потребностям практики. Разработана логическая схема для ее 

решения.  
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Глава 2. Основы теории многоуровневого синтеза автоматных моделей 

объектов мониторинга 

2.1. Концепция многоуровневого синтеза автоматных моделей объектов мониторинга 

В рамках концепции формулируются основные положения многоуровневого синтеза 

моделей объектов мониторинга и предлагается концептуальная модель. Концептуальная модель 

определяет модель общего процесса многоуровневого синтеза моделей объектов мониторинга. 

Реализация многоуровневого синтеза обеспечивается средствами абстрактного вычислителя. 

В основе многоуровневого синтеза моделей объектов мониторинга лежат следующие 

концептуальные положения:  

1. Синтез моделей объектов должен выполняться на многих уровнях. Это должно 

обеспечить снижение вычислительной сложности синтеза.  

2. Синтезируемые модели должны являться формальными полностью перестраиваемыми 

моделями, представляемыми в виде автоматных моделей. Это должно обеспечить широкие 

возможности по автоматической перестройке полученных моделей. 

3. Синтез моделей объектов мониторинга должен строиться на выявлении и 

многоуровневом связывании элементов данных между собой. Это должно обеспечить 

построение моделей, отражающих структурные, логические и иные взаимосвязи между 

элементами наблюдаемых объектов. 

4. Синтез моделей объектов мониторинга должен осуществляться по результатам 

обработки потоков данных, поступающих от объектов и из иных источников. Это должно 

обеспечить построение моделей объектов, соответствующих текущему состоянию 

наблюдаемого объекта и условиям мониторинга.  

5. Синтез моделей объектов мониторинга должен обеспечиваться гибкими 

программными системами. Гибкие системы построения моделей объектов должны описываться 

на модельном уровне, их реализация осуществляться за счет интеграции готовых компонентов. 

Это должно обеспечить надежность систем и их невысокую сложность разработки. 

В развернутом виде положения сформулированы в [138], [161]. 

2.1.1. Концептуальная модель многоуровневого синтеза автоматных моделей объектов 

мониторинга 

Структурная схема концептуальной модели многоуровневого синтеза автоматных 

моделей объектов мониторинга представлена на рисунке 2.1. Модель рассмотрена в статье 

автора [162]. 

Предлагаемая модель предусматривает, что имеются объекты реального мира, за 

которыми ведется наблюдение. Необходимо по результатам наблюдений построить модели 
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объектов, отвечающие требованиям конечных пользователей. Требования представляются в 

виде целевых моделей объектов. 

Для наблюдения применяются существующие средства мониторинга. Кроме данных, 

относящихся непосредственно к наблюдаемому объекту, осуществляется сбор данных о 

состоянии внешней среды. Наблюдение за объектами ведется целенаправленно исходя из 

имеющихся о наблюдаемых объектах данных и целевых моделей.  
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программ

Преобразование 
разнородных 

сигналов к 
однородному виду

Связывание 
сигналов в 

многомерных 
пространствах и 

времени

Многоуровневые 
модели объектов

Мониторинг

Оценка полноты и 
точности 

сформированных 
моделей

Предметная 
область 

(требования)

Многоуровневые 
модели процессов

Многоуровневые 
модели программ 

Данные

Модели объектовТребования к 
моделям объектов 

Управление сбором 
данных

 
Рисунок 2.1 – Структурная схема концептуальной модели многоуровневого синтеза автоматных 

моделей объектов мониторинга 

Основными понятиями, используемыми при многоуровневом синтезе моделей объектов 

мониторинга, являются: модели объектов мониторинга, модели процессов мониторинга, модели 

программ мониторинга. 

Модели объектов мониторинга – это перестраиваемые многоуровневые изменяющиеся в 

пространстве и во времени структуры, представляющие объекты в виде множества 

взаимосвязанных информационных элементов.  

Модели процессов мониторинга - это модели, определяющие перестраиваемые 

многоуровневые процессы сбора и обработки данных о наблюдаемых объектах. 

Модели программ мониторинга - это программно-реализуемые структуры, 

транслируемые в программный код.  

Процесс синтеза моделей наблюдаемых объектов разделяется на три этапа. 
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Этап 1. На первом этапе выполняется синтез моделей объектов по имеющимся данным 

за счет преобразования этих данных и их связывания. На этом этапе значительную роль играют 

модели и методы обработки данных. Синтезированные модели оцениваются. Оценка 

предполагает определение параметров моделей и сравнение моделей с целевыми моделями. В 

случае, если модели соответствуют предъявляемым требованиям, поставленная задача синтеза 

является решенной. Однако, обычно синтезированные модели оказываются не полными и не 

отвечают предъявляемым к ним требованиям. В таких ситуациях формулируются и решаются 

задачи сбора недостающих данных. Для этого синтезируются новые процессы мониторинга или 

перестраиваются существующие. Синтез процессов мониторинга осуществляется на втором 

этапе. 

Этап 2. Процессы мониторинга синтезируются на основе отличий моделей, построенных 

по полученным данным, и целевых моделей. Определяются данные, которые должны быть 

получены для перестройки имеющихся моделей таким образом, чтобы они отвечали 

требованиям. Программы мониторинга строятся на третьем этапе. 

Этап 3. Программы мониторинга синтезируются на основе построенных процессов 

мониторинга. Вначале строятся формальные программы, а затем генерируются исполняемые. 

При генерации исполняемых программ формальные программы транслируются на языки 

программирования. Программы исполняются на конечных устройствах. В результате 

осуществляется получение новых данных. 

После получения новых данных цикл синтеза повторяется. 

Таким образом, предлагаемая модель многоуровневого синтеза автоматных моделей 

объектов определяет полный цикл синтеза моделей наблюдаемых объектов, включающий 

синтез процессов и программ мониторинга для сбора необходимых об объектах данных.  

2.1.2. Машина многоуровневого синтеза  

Многоуровневый синтез моделей объектов обеспечивается средствами машины 

многоуровневого синтеза (ММС). Машина рассмотрена в статьях автора [10], [11], [161]. 

Структура машины приведена на рисунке 2.2. Предлагаемая машина представляет собой 

абстрактный вычислитель, обеспечивающий решение задач синтеза моделей наблюдаемых 

объектов и необходимых для этого процессов и программ мониторинга. При изменении 

потоков данных или условий мониторинга модели в ММС перестраиваются. 

На основе данных о наблюдаемых объектах в ММС формируются модели контента. Они 

представляют собой структуры, которые отражают изменения содержания потоков в 

пространстве и во времени. При их построении решаются задачи прямого и обратного анализа 

данных. Данные об условиях мониторинга представляются в виде моделей контекста. 
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Рисунке 2.2 – Структура машины многоуровневого синтеза 

На основе моделей контента и контекста синтезируются модели объектов мониторинга. 

Они содержат информацию о состояниях этих объектов, связях между состояниями, условиях 

существования связей, а также другую информацию, характеризующую наблюдаемые объекты 

и их поведение. При синтезе моделей обеспечивается возможность синтеза их структур, а также 

наполнение этих структур. Модели синтезируются с применением индуктивного и 

дедуктивного подходов.  

При построении моделей объектов синтезируются модели процессов мониторинга. 

Синтез моделей процессов предусматривает, что выполнено построение моделей по 

имеющимся данным и заданы требуемые модели. Синтез моделей процессов основан на 

методах дедуктивного синтеза. Доказывается возможность перехода от имеющихся моделей к 

требуемым. Наблюдение за объектами, которое производится в соответствии с 

синтезированными процессами, обеспечивает поступление новых данных на вход ММС. 

Модели в ММС характеризуются рядом параметров, в частности, уровнем общности 

решаемых задач, уровнем абстракции описания контента, формой представления контента и 

другими.  

Формально предлагаемую машину можно представить как  

1 2 3 4(AVT , AVT , AVT , AVT )MAS MAS= ;    (2.1) 

где AVT - модели, формализующие отдельные блоки машины автоматического синтеза 

(Machine for Automatic Synthesis, MAS).  
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Рассматриваемая машина автоматического синтеза предполагает использование 

аппарата относительно конечных операционных автоматов. Это позволяет строить и 

перестраивать модели наблюдаемых объектов в пространстве их состояний и в 

функциональном пространстве. При построении моделей процессов определяются 

последовательности переходов, которые позволяют перевести модели объектов из исходных 

состояний rd  в требуемые sd : :b
r sF d d→ , где bF  - множество функций переходов.  

2.2. Обобщенная формулировка задачи многоуровневого синтеза моделей объектов 

мониторинга 

В общем виде задача многоуровневого синтеза моделей объектов мониторинга 

формулируется следующим образом [10], [11], [138]. Требуется путем синтеза S  найти модель 

0B  на заданный момент времени t , при которой достигается экстремум основного показателя 

эффективности многоуровневого синтеза W  при ограничениях на вспомогательные показатели

M : 

B ( ) extr (S(B , t), (B , t), 1, )o v vv
t Arg W M t T

∈Λ
∈ =    (2.2) 

1 2( , t) ( ( , t), ( , t), ..., ( , t))v v v n vM B F M B M B M B= ;    (2.3) 

1 1( ) E ,MΦ ∈ 2 2( ) E ,MΦ ∈ ..., ( ) En nMΦ ∈ ,    (2.4) 
где Λ  - множество вариантов построения модели 0B ; ,M  1,M 2 ,M  ... , nM  - вспомогательные 

показатели; Φ  - область значений функций; E , 1E , 2E , 3E  - области допустимых значений для 

показателей эффективности.  

Процесс синтеза имеет структуру: 

: ;S X R O Y→ → →      (2.5) 

где X  - исходные данные; R  - результаты преобразования и связывания данных; O  - 

синтезированные модели; Y - преобразованные модели. 

Возможен двунаправленный процесс синтеза. Тогда определяются переходы вида: 

:S Y X→ .       (2.6) 

При этом модель X  рассматривается в качестве целевой модели.  

2.3. Система показателей и критериев эффективности многоуровневого синтеза моделей 

объектов мониторинга  

Для оценки эффективности многоуровневого синтеза предложена система показателей и 

критериев эффективности (рисунок 2.3) [138], [484]. Она построена в соответствии с 

рассмотренным процессом многоуровневого синтеза. На нижнем уровне определяются 

показатели эффективности обработки контента информационных потоков, поступающих от 
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наблюдаемых объектов, с учетом контекста. К ним относятся степень адаптивности обработки, 

информативность формируемых результатов, объем обрабатываемых данных. Адаптивность 

определяется способностью сохранять значения оценок результатов трансформации данных 

при изменении контента и контекста. Показатели эффективности обработки данных и способы 

оценки результатов обработки рассмотрены в работах автора [163].  

На основе полученных результатов обработки данных строятся модели наблюдаемых 

объектов. Для их описания используются автоматные модели. При оценке автоматных моделей 

рассматриваются полнота синтезируемых моделей и вычислительная сложность их синтеза. 

Критерии эффективности автоматных моделей сформулированы в [164], [165]. Также для 

оценки синтезируемых моделей применимы критерии точности, достоверности, адекватности и 

другие, определяемые в теории математического моделирования. 

Эффективность синтезируемых процессов мониторинга определяется временем 

достижения поставленных целей и объемом затрат, необходимых для перестройки процессов 

при изменении условий мониторинга.  

Для оценки синтезируемых программ мониторинга применяются следующие показатели: 

объем временных и вычислительных ресурсов, затрачиваемых на построение программ, длина 

программ. Могут использоваться другие показатели эффективности, применяемые для оценки 

программ [166]. 

На верхнем уровне определяются показатели эффективности решения прикладных задач, 

связанных с мониторингом состояния наблюдаемых объектов. К ним относятся число 

одновременно наблюдаемых объектов, число успешно решаемых задач, точность и 

достоверность формируемых результатов, время, затрачиваемое на их получение,  объем 

расходуемых ресурсов и другие. 

Содержательная оценка синтезируемых моделей наблюдаемых объектов может 

строиться на основе анализа их графовых представлений. При этом учитываются типы связей, 

их полнота и плотность, глубина связанности, функциональная и структурная сложность 

моделей. Применимы также другие метрики, предлагаемые в теории графов [167], [168]. 

Оценки эффективности многоуровневого синтеза даются на основе сравнения 

эффективности решения прикладных задач с применением синтезируемых моделей 

относительно эффективности их решения с использованием традиционных моделей.  
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Показатели трансформации контента в контексте 
(адаптивность, объем преобразуемого контента,  информативность 

результатов)

Вычислительная сложность синтеза 
моделей 

(количество операций)

Полнота синтезируемых моделей 
(число известных параметров)

Характеристики контента и контекста 
(структурированность; качество; согласованность; уровень формализации)

Показатели эффективности синтеза моделей наблюдаемых объектов 
(точность; достоверность) 

Показатели эффективности синтеза моделей процессов мониторинга 
(скорость обработки; объем затрат на перестройку)

Показатели эффективности синтеза моделей программ мониторинга 
(объем временных и вычислительных ресурсов; длина программ)

Показатели эффективности многоуровневого синтеза  
(число одновременно наблюдаемых объектов; число успешно решаемых задач; 

точность и достоверность формируемых решений; время, затрачиваемое на 
построение решений;  объем расходуемых ресурсов)

 
Рисунок 2.3 – Система показателей и критериев эффективности многоуровневого синтеза 

К ключевым показателям многоуровневого синтеза автоматных моделей относятся 

полнота синтезируемых моделей и вычислительная сложность их синтеза [484]. Полнота 

определяется соотношением известных и не известных параметров модели:  
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= , 1rM −  - модель на (r 1)−  момент времени; 

| |, | |, | DC |DA DB  - мощности допустимых множеств входных, внутренних и выходных 

элементов; | |, | C |FB F - мощности допустимых множеств функций переходов и выходов 

автомата; 1 2 5, ,...,Z Z Z  - мощности соответствующих множеств; , 5k k =  - коэффициент, 

назначаемый в соответствии с числом параметров модели. При 1rQ =  модель является полной, 

при 0rQ =  параметры модели не определены. 

Вычислительная сложность синтеза определяется числом операций или временем, 

необходимым для построения модели. Верхняя граница времени HT  определяется как 
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2 2

1 1
( )

K K

H i ii i
T c m c m

= =
∑ ∑≈ ≤

,      (2.8) 

где c –постоянный коэффициент; im - число условий задачи на i-м уровне. Эта оценка 

справедлива, когда число условий задач многоуровневого и одноуровневого синтеза одинаково. 

Принимая во внимание, что на каждом верхнем уровне один шаг синтеза эквивалентен in шагам 

на уровне “0”, оценка нижней границы времени LT  при многоуровневом синтезе равна: 

2
2

20 0

K K
i

L ii i
i

mT c c m
n= =

∑ ∑≈ ≤
,       (2.9) 

Тогда среднее время вычисляется как ( ) / 2.L HT T T= +  В случаях, когда при синтезе 

моделей объектов известны вероятности перехода ip  на более низкие уровни, для оценки 

сложности используется следующее выражение:  
2

2
0 2

0

K
i

i
i i

mT cn c p
n=

≈ + ∑ .       (2.10) 

2.4. Многоуровневые автоматные модели объектов мониторинга 

Построение моделей объектов мониторинга осуществляется в дискретном пространстве 

их состояний и дискретном времени. Тогда каждую из этих моделей можно рассматривать как 

формальный автомат, характеризующийся своими текущими внутренними, входными и 

выходными состояниями, а также функциями переходов и выходов, на которые могут 

накладываться свои ограничения.  

Для формального описания моделей в дискретном пространстве и дискретном времени 

предложено использовать относительно конечные операционные автоматы (ОКА) [169]–[170]. 

Это класс автоматов, у которых множества допустимых параметров, в общем случае, конечны 

только на интервале одного шага поведения. При этом имеется возможность изменять в 

автомате множества допустимых входных, внутренних и выходных состояний, а также 

множества допустимых функций переходов и выходов автомата, т.е. полностью перестраивать 

автомат.  

2.4.1. Многоуровневый относительно конечный автомат  

Каждый автомат OKAr на r-ом шаге в полном виде задается совокупностью десяти 

параметров: 

1 1 1 1 1
{d ,d ,d , , , ( ), ( ), ( ), ( ), ( )}

r r r r r r r r

b c
r a b c r r b b b b bOKA F F DA d DB d DC d FB d FC d

− − − − −
= ; (2.11) 
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где ar
d - вектор входных данных; br

d - вектор параметров внутреннего состояния; cr
d  - вектор 

параметров состояния выхода. Входящие в (2.11) функции b
rF  переходов автомата из одного 

внутреннего состояния в другое и функции c
rF  выходов можно записать в виде  

1
(d ,d )b

b r a br r r
d F

+
= , (d ,d )c

c r a br r r
d F= .   (2.12 - 2.13) 

Состояния  br
d , cr

d , ar
d , и функции b

rF , c
rF , характеризующие автомат на r-й момент 

времени, должны удовлетворять условиям:  

1
(d )a br r

d DA
−

∈  
1

(d )b br r
d DB

−
∈ , 

1
(d )c br r

d DC
−

∈ ,  (2.14 - 2.16) 

1
(d )b

r br
F FB

−
∈ ,  

1
(d )c

r br
F FC

−
∈ .   (2.17 - 2.18) 

Условие (2.14) отражает, что состояние входов автомата на r-й момент времени 

ограничивается множеством 
1

(d )br
DA

−
 допустимых состояний, определенных относительно r-1 

момента времени. Согласно (2.15) внутреннее состояние автомата на r-й момент времени 

должно относиться к множеству 
1

(d )br
DB

−
 его допустимых внутренних состояний. Выражение 

(2.16) характеризует ограниченность возможных состояний выходов автомата. Эти состояния 

должны относиться к множеству 
1

(d )br
DC

−
. По условию (2.17) реализуемая автоматом на r-й 

момент функция переходов b
rF  должна входить в множество 

1
(d )br

FB
−

 допустимых функций, 

определенное относительно r-1 момента времени. Множество 
1

(d )br
FB

−
 функций переходов 

отражает систему переходов, характерных автомату на r-й момент времени.  

По условию (2.18) функция с
rF  выходов на r-й момент времени должна принадлежать 

множеству 
1

(d )br
FC

−
 допустимых функций, активных относительно r-1 момента времени.  

Переход от автомата OKAr к автомату OKAr+1 на r+1 представим в виде 

1: ,d .b
r r a rr

F OKA OKA +→     (2.19) 

При логическом варианте записи функции переходов автомата (2.12) из одного 

состояния в другое представляются в виде  

1
(d ,d )

r r r

b
r a b bF d

+
→ .      (2.20) 

Если расширить множество внутренних состояний не только на состояния выхода, но и 

входа, то в (2.20) зависимость )(⋅b
rF от ar

d можно не показывать. 

В случае, если при переходах используются многие функции, то переходы описываются 

следующим образом:  

(d ; 1, ) ; 1, ; 1,
e azv zv z zv zF e E d z Z v V= → = = ,   (2.21) 

где z  и v  определяют вид и тип функций, которые используются при переходах.  
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Для каждого из условий может быть определен статус: основное условие, предусловие, 

постусловие. Для предусловий указываются номера основных условий (ОУ), при которых они 

истинны. Постусловиям ставятся в соответствие номера ОУ, при которых они ложны. Тогда 

всем элементам в условиях могут быть сопоставлены предикаты, 0 0( ( )),zv zvP F   

1 1( ),....., ( )zv zv zva zvaP d P d , принимающие значение 1, когда переменные определены (истинны), и 0 в 

противном случае. В этом случае условия представляют собой структуры вида  

0 1{ ... | , , 1, : 1, }zv zv ZVE zva zv zvz
P P P P S M z Z v V∧ ∧ ∧ → = = ,   (2.22) 

где zvS  - статус zv -го условия, zvM  - множество номеров ОУ, при которых предусловия истинны, 

а постусловия ложны. 

С учетом рассмотренных соотношений  автоматная модель наблюдаемого объекта 

описывается в виде структуры: 

{ } { }{ }( ; 1, ) ; ; ; 1, ; 1,zv zv z zv s w ze a
OKA F d e E d d d z Z v V= = → = = ,   (2.23) 

связывающей { }sd  и { }wd  между собой. 

На основе одноуровневых автоматов автором разработаны иерархические относительно-

конечные операционные автоматы [164], [165]. При этом сформулирована и решена новая 

задача построения автоматных моделей с иерархической структурой.  

Для построения иерархических ОКА выделены опорные множества допустимых 

параметров в таких автоматах. Эти множества отмечаются верхним индексом «0», при этом 

опускается их зависимость от внутренних состояний. Совокупность таких опорных множеств 

обозначается как: 

{ }0 0 0 0 0 0, , , ,DOKA DA DB DC FB FC= .    (2.24) 

Из элементов этих опорных множеств (2.24) сформированы допустимые множества 

параметров более высоких i-х уровней, { }, , , ,i i i i i iDOKA DA DB DC FB FC= . В результате 

автомат может характеризоваться допустимыми множествами параметров на различных 

уровнях иерархии:  
0 1 .... ....i KDOKA DOKA DOKA DOKA⇔ ⇔ ⇔ ⇔ ⇔ .   (2.25) 

Учитывая, что автомат на i-ом шаге описывается { }, , , ,i i i i i iDOKA DA DB DC FB FC=  и 

эти множества, в общем случае, изменяются во времени, то их можно записывать как 

зависящие от его внутренних состояний, 1( )r
i i

bDOKA DOKA d −

−

= .  

В развернутом виде допустимые множества представляются следующим образом: 
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1

1

1

1

1

DA (d )} DA (d )

D (d )} D (d )

D (d )} DC (d )

(d )} (d )
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Fi j
r r

Fi j
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Fi j
r r

Fi j
r r

Fi j
r r

DA
ij
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DC
ij
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ij
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ij

B B

C

FB FB

FC FC

−

−

−

−

−

 → 
 → 
 

→ 
 

→ 
 
 →
 

,     (2.26) 

где , , , ,DA DB DC FB FC
ij ij ij ij ijF F F F F  - функции, применяемые для построения множеств допустимых 

параметров.  

В случаях, если множество внутренних состояний иерархического автомата расширяется 

на состояния его выхода, то строится усеченный по параметрам автомат, но с сохранением 

свойств по перестройке параметров:  

1 1 1
{d ,d , , (d ), ( ), (d )}b

r a b r b b br r r r r
DOKA F DA DB d FB

− − −
= .   (2.27) 

Таким образом, иерархические ОКА позволяют рассматривать объекты в виде 

совокупности взаимосвязанных элементов более низких уровней. Переход от одного уровня к 

другому с формальной точки зрения сводится к перестройке множеств допустимых параметров 

автоматной модели. При этом на более высоких уровнях  число элементов может быть 

значительно меньше, чем на нулевом опорном уровне. 

Функции переходов для иерархических ОКА описываются в виде: 

{ } { } { }
{ } { } { }

{ } { } { }

{ } { }

0 0 0 0 0

1 1 1 1 1

( ; 1, ) ; 1, ; 1, );

( ; 1, ) ; 1, ; 1, );

...

( ; 1, ) ; 1, ; 1, );

...

( ; 1, ) ; 1, ; 1, );

izs zv zv z zv i w

izs zv zv z zv i w

k k k k k
izs zv zv z zv i w

N N N N
izs zv zv z zv i

e a

e a

e a

e a

d F d e E d z Z v V d

d F d e E d z Z v V d

d F d e E d z Z v V d

d F d e E d z Z v V d

⇒ = → = = ⇒

⇒ = → = = ⇒

⇒ = → = = ⇒

⇒ = → = = ⇒{ }N
w

 
 
 
 
  
 
 
 
 
 
  

; (2.28) 

При этом при переходах перестраиваются допустимые множества параметров на каждом 

из уровней.  

Для предложенных относительно-конечных автоматных моделей предусмотрена 

возможность определения вложенных автоматов. В результате обеспечивается возможность 

формирования многоуровневых систем вложенных автоматных моделей. Многоуровневые 

вложенные автоматные модели рассмотрены в статье автора [173]. Применение вложенных 

моделей позволяет выполнять локальную перестройку моделей при изменении условий 

мониторинга.  
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2.4.2. Функциональное пространство и пространство состояний многоуровневого 

относительно конечного автомата  

Для описания функциональных возможностей синтезируемых автоматных моделей 

предусмотрены функциональные модели [162] (рисунок 2.4). В них функции разнесены по 

уровням и связаны между собой. Функциональные модели описываются в виде:  

{ , } { }i i i
r j rFB FC FA→ ,     (2.29) 

где i
jFA  - j -ая функция автоматной модели на уровне i . Функции определяются условиями, 

наблюдаемыми на шаге r  и допустимыми множествами функций внутренних переходов и 

выходов. 

 
Рисунок 2.4 – Иерархическая структура функций иерархических ОКА  

Пространство состояний рассматриваемого автомата также имеет иерархическую 

структуру.  

Пространства состояний и функциональные пространства, которые построены для 

условий одного шага, определяют автоматы, являющиеся локальными моделями объектов. Если 

при построении автоматов рассматриваются различные условия, то результирующие автоматы 

представляют собой глобальные модели объектов. 

При формировании пространств состояний и функциональных пространств 

определяются  допустимые функции и допустимые состояния. Для этого осуществляется 

обработка исходных данных. Она состоит в обобщении частных примеров, содержащихся в 

полученных от объектов данных.  

При обработке данные рассматриваются на отдельных временных интервалах, на 

которых состояние объекта не изменялось. Для каждого такого интервала времени строится 

многоуровневая структура, описывающая наблюдаемый объект на этом интервале. В результате 

формируются последовательности связанных между собой структур.  

Формально на каждом z -ом уровне структура определяется как  
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(S ( , ), { },{ }; ; )z z z zi zij zi zij zi z zij zK K e l e l e E l L= ∈ ∈ ,   (2.30) 

где S ( , )z zi zije l  - структура уровня z , { }zie  и { }zijl  - информационные элементы и связи, 

содержащиеся в структуре, zE , zL - множества допустимых элементов и связей между 

элементами на z  - ом уровне.  

Между элементами, относящимися к различным уровням, устанавливаются 

вертикальные связи rijz zrh H∈ , где rzH  - множество допустимых вертикальных zr  связей.  

Структуры zK  ассоциируются с интервалами времени, для которых они определены, или 

с отдельными моментами времени из этих интервалов.   Такие структуры являются 

статическими структурами, которые характеризуют объекты на рассматриваемых интервалах. 

Для описания объектов на более длительных временных интервалах построенные статические 

структуры связываются между собой, формируя при этом динамические структуры. 

Динамическая структура - это единая скользящая во времени структура, которая определена на 

временном интервале 0[t , t ]N : 

( ( ,d ),{ },{d })r rj r rjG G S K K= ; 0[t , t ]Nr∈ ; d rj rD∈ ,    (2.31) 

где {d }rj  - информационные связи динамической структуры, построенной на шаге r ; rD  - 

множества допустимых связей между элементами статических структур на шаге r . 

На рисунке 2.5. показан пример построения структуры, характеризующей объект на 

временном интервале. Представленный на рисунке объект включает три составляющих, для 

каждой из которых строится своя структура. При этом  между отдельными информационными 

элементами устанавливаются горизонтальные hF   и вертикальные vF  связи. За счет 

горизонтально- вертикального связывания hvF . структур, построенных для составляющих 

объекта, формируется структура, характеризующая объект в целом. Для построения 

динамических структур на основе статических устанавливаются связи tF , которые отражают 

изменения статических структур во времени. 

Заметим, что такие структуры могут быть представлены в виде относительно конечных 

автоматов. 

Подробное описание статических и динамических структур можно найти в [161], 

вопросы их построения рассмотрены в [174], [175]. 
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Рисунок 2.5 – Статические и динамические структуры, характеризующие наблюдаемые 

объекты 

2.5. Типовые формулировки задач многоуровневого синтеза моделей объектов 

мониторинга 

Для синтеза моделей объектов в каждом конкретном случае формулируются и решаются 

частные задачи. В соответствии с уровнями системы показателей и критериев эффективности 

выделяются следующие группы частных задач: прикладные задачи, задачи синтеза моделей 

процессов и программ мониторинга, задачи синтеза моделей объектов мониторинга, задачи 

трансформации контента в контексте [138], [484]. Ниже приводятся отдельные частные задачи.  

К типовым задачам прикладного уровня относится задача поиска варианта построения 

моделей объектов, процессов и программ мониторинга OV , обеспечивающего достижение 

максимума числа одновременно наблюдаемых объектов с периодичностью P  не ниже 

заданной: 

( ) Arg max (V ( (t)), (t), (t), ),O i
i

V t Q K K C t
∈Ω

∈  

(V ( (t)), (t), (t), )i задP K K C t P≥ , 
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где V ( (t))i K  - варианты построения моделей объектов, процессов и программ мониторинга; 

(t)C  - контент; K(t)  - контекст, Ω  - множество вариантов построения моделей объектов, 

процессов и программ мониторинга.  

Другой типовой задачей является задача поиска варианта синтеза моделей объектов, 

процессов и программ мониторинга OV , обеспечивающего достижение максимума 

информативности G  синтезируемых моделей  объектов при ограничениях на точность Z  и 

достоверность R :  

0 ( ) max ( ( , ), ( ), ( ), ( ), )i ii
V t Arg G Z V R R V K t C t t

∈Ω
∈  

( (K(t)), ( ), )i i задZ V R V t Z≥ ; ( ( ( )), ( ), C(t), )i задR V K t K t t R≥ . 

Возможна постановка задачи поиска варианта синтеза моделей объектов, процессов и 

программ OV , обеспечивающего получение необходимой информации за минимальное время oT  

при заданных допустимых значениях точности Z  и информативности G  синтезируемых 

моделей:  

( ) Arg min (V ( (t)), (t), (t), )O i
i

V t T K K C t
∈Ω

∈ ; 

(Z(V ), (V ), K(t), t) ;i i допG R G≥  

( (K(t)), (V ), t) ;i i допZ V R Z≥  (V (K(t)), K(t), C(t), t)i допR R≥ . 

Поиск варианта синтеза моделей объектов, процессов и программ OV  может также 

выполняться по критерию минимума расхода ресурсов, обеспечивающего заданную 

информативность результирующий модели: 

( ) min (V (K(t)), K(t),C(t), t)O ii
V t Arg U

∈Ω
∈ ; 

(Z(V ), R(V ), K(t), t) ;i i задG G≥  ( (K(t)), (V ), t) ;i i допZ V R Z≥ (V (K(t)), K(t), C(t), t)i допR R≥ . 

Частные задачи синтеза процессов и программ мониторинга. При синтезе процессов и 

программ мониторинга можно исходить из достижения максимальной скорости обработки 

информации D при ограничениях на точность обработки Z, которая определяется объемом 

информации I и видами обработки L: 

( ) ( )( ) ( )( )0
i Ω

Δ Arg max Δ , Δ ;iV t D V K t K t
∈

∈  

( ) ( )( ) , Δ , Δi задZ V I t L t Z≥ . 

Синтез процессов и программ мониторинга 0V  можно выполнять, требуя минимизацию 

затрат на перестройку существующих процессов U с учетом ожидаемого повышения 

информативности моделей объектов: 
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( ) ( ) ( )( )0  
i Ω

Arg min Δ , Δ t ;V t U V t G
∈

∈  

( ) ( )Δ itV V t V= − ′ ; ( ) ( )( ) ( )Δ iG G V t Gt V= − ′ . 

При синтезе процессов мониторинга может обеспечиваться максимальная 

информативность результатов обработки входного контента при ограничениях на ресурсы: 

( ) ( )( )0
i Ω

Δ Arg max ( ), ( ), Δ ;i iZ tV VV G Rt K
∈

∈  

( )( )( )Δi задU V K t U≤ . 

Частные задачи синтеза моделей объектов мониторинга. При синтезе моделей 

объектов может ставится задача поиска варианта синтеза 0V , обеспечивающего построение 

наиболее полной модели по имеющимся контенту и контексту  с учетом возможностей 

получения дополнительной информации при ограничениях на достоверность R  и точность Z  

модели, а также ресурсы U  для ее построения: 

( ) ( )( )0
i Ω

Arg max ( ( ), , Δ),i iV t G Z V R V K t K
∈

∈ ; 

( ), Δi допR V K R≥ ; ( )( ), Δi задZ R V K Z≥ ; ( )( )Δi задU V K U≤ . 

Другой возможной задачей синтеза моделей объектов мониторинга является поиск 

варианта 0V , обеспечивающего максимум достоверности моделей мониторинга с учетом 

возможностей получения дополнительной информации при ограничениях на полноту G  и 

затрачиваемое время T . При синтезе оценивается достоверность каждого из j -ых элементов 

модели: 

( ) max (V (K(t)), K(t), )ΔO ii
V t Arg R K

∈Ω
∈ ; 

( ) ( )( )(1 1 )i j i
j

R V R V= − −∏ ; ( )  ( ( ) Δ), ,i i задG Z V R V K G≥ ; ( )( )Δi задT V K T≤ . 

Частные задачи трансформации данных мониторинга. При решении задач 

трансформации данных может требоваться определить такой вариант 0V  трансформации, 

который обеспечит достижение минимума времени, необходимого для обработки данных, при 

условии, что точность Z преобразования  и достоверность R результата будет не ниже 

требуемой:  

( ) ( ) ( )( )0
i Ω

Arg mi (n ), , ,iV t T V K t C t t
∈

∈  

( )( ),i задZ R V t Z≥ ; ( ) ( )( ), , ,i допR V K t C t t R≥ . 
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В другой постановке задачи трансформации может требоваться определить вариант 

трансформации 0 V ,  обеспечивающий максимум точности преобразований при ограничениях на 

отводимые ресурсы U:  

( ) ( ) ( )( )0
i Ω

Arg max ( ), , , ;iV t Z R V K t C t t
∈

∈  

( )( ) ( ) ( )( ), , ,i допR V K t K t C t t R≥ ; ( )( ) ( ) ( )( ), , ,i задU V K t K t C t t U≤ . 

Также при решении задач трансформации данных может выполняться поиск варианта 

трансформации 0V ,  обеспечивающего максимум информативности контента на единицу объема 

обрабатываемого потока ( )
1Δ

K t   при ограничениях на время обработки:  

( ) ( )( )0 Δ1
i Ω

Arg max ( ( ), , K(t), ( )) , ;,i iV t G Z V R V K t C t t
∈

∈  

( )( ) ( )( )Δ1 Δ1,, , C(t),i задT V K t K K t t T≤ . 

2.6. Обобщенный алгоритм многоуровневого синтеза моделей объектов мониторинга 

Для решения задач многоуровневого синтеза предложен обобщенный алгоритм, 

позволяющий синтезировать модели объектов в соответствии с поставленными целями синтеза 

и заданными критериями эффективности. Этот алгоритм позволяет целенаправленно 

исследовать объект мониторинга с целью восстановления его модели, т.е. определения всех 

параметров ОКА, описывающих этот объект. Подробное описание алгоритма приведено в 

работе [10], [11]. Общая структура алгоритма показана на рисунке 2.6. 

Согласно алгоритму вначале формулируются частные задачи синтеза моделей объектов 

мониторинга в соответствии с требованиями, предъявляемыми ожидаемыми потребителями 

моделей. Модели могут применяться для идентификации, классификации, распознавания, 

прогнозирования изменения состояний наблюдаемых объектов, управления ими и решения 

других задач.  

Для построения моделей объектов выполняется контентно-адаптивная обработка 

информационных потоков, получаемых от наблюдаемых объектов и из других источников. При 

обработке определяются характеристики контента потоков, выявляются их особенности. 

Контекст обработки определяется состоянием среды, в которой функционируют объекты, 

условиями выполнения обработки, возможностями применяемых систем сбора данных. 

Значимую роль при обработке может иметь априорная информация об объектах и накопленные 

статистические данные.  
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Начало

Синтез / перестройка локальных и глобальных моделей объектов мониторинга

Формулировка частной задачи синтеза моделей объектов мониторинга

Синтез / перестройка статических и динамических структур, характеризующих состояние объектов 
мониторинга на временных интервалах  

Синтез представлений моделей объектов 

Конец

Синтезированные модели удовлетворяют 
требованиямДа

Нет

Оценка синтезированных моделей объектов мониторинга

Задача синтеза решена Да
Нет

Синтез процессов обработки контента в контексте

Синтез / перестройка моделей процессов мониторинга

Синтез / перестройка моделей программ мониторинга

 
Рисунок 2.6 – Обобщенный алгоритм многоуровневого синтеза моделей объектов мониторинга 

По результатам обработки данных строятся модели объектов мониторинга или 

перестраиваются существующие. При высокой динамике изменения состояния среды, наличия у 

объектов сложного поведения, перестройка моделей объектов выполняется достаточно часто. 

Для построенных моделей определяются их параметры, выполняется оценка моделей. 

Выявляются несоответствия между моделями, отражающими фактическое состояние объектов, 

которое определено на основе информации, извлеченной из контента, и моделями, 

необходимыми для решения практических задач. В случае, если синтезированные модели не 

соответствуют требуемым, то определяются данные, необходимые для перестройки имеющихся 

моделей. Для сбора данных синтезируются процессы мониторинга и соответствующие им 

программы мониторинга. Цикл, включающий перестройку моделей объектов, процессов и 

программ выполняется, пока не будут построены требуемые модели или не будет доказано, что 

их построение не возможно.  

При успешном синтезе моделей формируются их представления. Представления 

содержат часть данных, содержащихся в моделях, которые необходимы для решения 

потребителями их задач.  
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Задача синтеза моделей объектов мониторинга считается решенной, если 

результирующие модели обеспечили решение прикладных задач. При этом полученные 

решения удовлетворяют критериям эффективности.  

2.7. Выводы 

1. Разработаны концептуальные положения многоуровневого автоматического синтеза 

моделей объектов мониторинга. Предложена концептуальная модель синтеза моделей объектов 

по получаемым от них данным. Объекты описываются через взаимосвязи между их 

элементами. Для сбора необходимых данных синтезируются процессы мониторинга и 

соответствующие им формальные программы, которые могут быть описаны на скриптовых 

языках. Модель имеет следующие отличительные особенности: синтез является 

многоуровневым, а синтезируемые модели - формальными полностью перестраиваемыми 

моделями. Синтез на многих уровнях решает проблему вычислительной сложности. 

Применение перестраиваемых автоматных моделей при описании моделей объектов 

мониторинга обеспечивает широкие возможности по их автоматической перестройке.  

2. Предложена машина многоуровневого синтеза моделей объектов мониторинга, 

представляющая собой абстрактный вычислитель, обеспечивающий решение задач синтеза 

моделей объектов мониторинга. Она предусматривает построение моделей контента и моделей 

контекста, отражающих содержание исходных данных и условия синтеза моделей. На их основе 

строятся модели объектов. Для перехода от построенных моделей к требуемым синтезируются 

процессы мониторинга. Они позволяют получать данные, необходимые для построения 

требуемых моделей на основе имеющихся.  

3. Предложена система взаимосвязанных показателей и критериев эффективности 

многоуровневого синтеза моделей объектов мониторинга. Система показателей включает 

показатели эффективности обработки контента информационных потоков, поступающих от 

наблюдаемых объектов, показатели эффективности синтеза моделей объектов мониторинга, а 

также процессов и программ мониторинга. На верхнем уровне определяются показатели 

эффективности решения прикладных задач, среди которых число одновременно наблюдаемых 

объектов, число успешно решаемых задач, точность и достоверность формируемых 

результатов, время, затрачиваемое на их получение, объем расходуемых ресурсов. Ключевыми 

показателями многоуровневого синтеза автоматных моделей выступают полнота 

синтезируемых моделей и вычислительная сложность их синтеза.  

3. Разработаны модели объектов мониторинга. Модели объектов предложено описывать 

в дискретных пространствах их состояний в виде относительно конечных операционных 

автоматов. Это класс автоматов, способных к полной перестройке. Построена новая модель 
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иерархических ОКА, развивающая существующие одноуровневые модели автоматов. Раскрыто 

функциональное пространство и пространство состояний предложенных иерархических ОКА.  

4. Сформулированы общая и частные задачи многоуровневого синтеза моделей объектов 

мониторинга. Группы частных задач определены в соответствии с системой показателей и 

критериев эффективности. Они включают группу прикладных задач, задач синтеза моделей 

процессов и программ мониторинга, задач синтеза моделей объектов мониторинга, задач 

трансформации контента в контексте.  

5. Предложен обобщенный алгоритм многоуровневого синтеза моделей объектов 

мониторинга. Алгоритм определяет основные шаги, выполнение которых позволяет 

синтезировать модели объектов в соответствии с поставленными целями синтеза и заданными 

критериями эффективности.  

В целом, полученные в главе два результаты формируют основы теории 

многоуровневого автоматического синтеза автоматных моделей объектов мониторинга.   
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Глава 3. Методы многоуровневого синтеза моделей объектов, процессов и 

программ мониторинга 

3.1. Методы многоуровневого синтеза автоматных моделей объектов мониторинга 

3.1.1. Постановка задачи синтеза автоматных моделей объектов мониторинга 

Задача автоматического синтеза моделей объектов состоит в синтезе многоуровневых 

автоматных  моделей, описывающих состояния этих объектов на временных интервалах. Такой 

синтез осуществим с применением индуктивного или дедуктивного подходов. Согласно 

индуктивному подходу синтез осуществляется путем анализа и обобщения частных примеров, 

переходом от частного к общему. При дедуктивном синтезе следуют от общего к частному: 

формулируется теорема о существовании модели на заданных условиях, доказывается ее 

существование и из доказательства извлекается сама интересующая модель. Однако 

применение традиционных методов одноуровневого автоматического синтеза сталкивается с 

высокой сложностью решаемых задач, что существенно ограничивает использование их на 

практике. Существующие модели и методы синтеза позволяют описывать одноуровневые 

структуры вида (2.23).  

Постановка задачи многоуровневого синтеза автоматных моделей объектов. 

Формулировка задачи предусматривает многоуровневый синтез автоматных моделей объектов 

мониторинга на основе получаемых от них данных.  Согласно этой формулировке   известны 

исходные данные {d (t ); t 1, }s i i T ∈    
на it  моменты времени из некоторого интервала времени 

[1, ]T . В общем случае требуется построить многоуровневую автоматную модель на основе 

этих данных, определенную на интересующем временном интервале: ( );kDOKA t  [1, ]kt T∈ . 

Накладываются условия вида  

{ } { } { } { }{ } }0 1{ (t )} (t ) , (t ) , ..., (t ) , ..., (t ) ; [0;T]j L
s k s k k i k i k i kd d d d d t→ ∈ .  (3.1) 

В соответствии с ними на каждый момент времени данные должны быть представимы по 

уровням, число уровней L  конечно.  

Для перехода к постановке задачи синтеза моделей, характеризующих объекты на 

фиксированные моменты времени или на временных интервалах, на которых состояние 

объектов не изменяется, достаточно исключить из рассмотрения параметр времени t . 

3.1.2. Метод многоуровневого синтеза автоматных моделей объектов мониторинга 

Для решения задачи многоуровневого синтеза моделей объектов предложен новый метод 

[162], предусматривающий совместное использование индуктивного и дедуктивного синтеза 

[174], [173]. В состав метода входят следующие шаги: 
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1. Формирование условно стационарных интервалов 
1

0

N

j
j

T T
−

=

= ∑ . 

2. Многоуровневый индуктивный синтез статических и динамических структур  

: ( ; 1, ) ; 1, ; 1, ; , 1, ;
e a

i i i j
izw zv zv z zv id F d e E d z Z v V i j L= → = = =  на основе обработки исходных данных. 

3. Многоуровневый синтез локальных моделей объектов. При этом на основе 

синтезированных структур для каждой модели строятся допустимые множества элементов и 

функций их связывающих { }, , , F , Fi i i i iDA DB DC B C . 

4. Многоуровневый синтез глобальных моделей объектов. При этом допустимые 

множества состояний определяются на основе локальных моделей объектов. Для построения 

допустимых множеств функций устанавливаются связи между элементами локальных моделей 

вида 
( ( )), ( ( )), , , ,

F : (d (t ), F (t )) d (t );
P F P di i i j

zv zv j zv k zva k t

i j i j i j i j
zv zv zv zve e e e

e e e +∆→
 

 1, ; 1, ; , 1,zz Z v V i j L= = = , 

, [0;T];k kt t +∆ ∈  которые затем обобщаются. В результате формируются требуемые множества 

{ }, , , ,i i i i iDA DB DC FB FC . 

3.1.3. Метод индуктивного многоуровневого синтеза автоматных моделей объектов 

мониторинга 

Постановка задачи многоуровневого индуктивного синтеза моделей объектов. Задача 

многоуровневого индуктивного синтеза предусматривает синтез локальных моделей. Заданы 

исходные данные {d (t ); t 1, }s i i T ∈    и типы правил их связывающие ; 1, ; 1,zv zDF z Z v V= = . 

Требуется по исходным данным построить локальные модели объектов в виде многоуровневых 

автоматов: 

( ; 1, ) ; 1, ; 1, ; 1, ;
e a

i i i
izzv zv z zv iF d e E d z Z v V i L= → = = =    (3.2) 

( ) ;i i
zvF FB⋅ ∈  ,i i i

zv zve a
d d DD∈ .     (3.3) 

Для элементов моделей должны быть определены предикаты 

0 0 1 1( ( )), ( ),....., ( )zv zv zv zv zva zvaP F P d P d , описывающие условия переходов в виде 

0 1{ , ..., | , }zv zv ZVE zva zv zvz
P P P P S M∧ ∧ → , где zvS  - статус zv -го условия, zvM  - множество условий, 

определяющих значения предикатов. 

Метод многоуровневого индуктивного синтеза моделей объектов. Предлагаемый метод 

индуктивного синтеза статических моделей предусматривает: 

1. Построение стационарных интервалов: jT , 1,j N= . Построение по исходным данным 

статических и динамических структур вида (2.31) на каждом из интервалов. 
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2. Синтез допустимых множеств элементов входных 0DA , выходных 0DB  данных и 

внутренних элементов 0DC  модели на нулевом уровне: { }0 0 0, ,DA DB DC . 

3. Синтез допустимых множеств связей между элементами 0FB  и c элементами выхода 

0FC  модели на нулевом уровне: { }0 0, FCFB . 

4. Синтез допустимых множеств элементов на i  уровне и связей между ними: 

{ }, , , , FCi i i i iDA DB DC FB . 

5. Синтез расширенного множества допустимых связей i  -го уровня с учетом связей с 

другими уровнями: { }, ,, ; ; 1, ;i j i jFB FC i j j L≠ = , ,;i i j i i jFB FB FC FC⊃ ⊃ . 

6. Формирование логических условий для элементов и связей между ними: 

0 0 1 1( ( )), ( ),....., ( )i i i i i i
zv zv zv zv zva zvaP F P d P d : 0 1{ , ..., | , , 1, : 1, }i i i i i i

zv zv ZVE zva zv zvz
P P P P S M z Z v V∧ ∧ → = = , где i

zvS  - 

статус zv  условия; i
zvM   - множество условий, определяющих значения предикатов. 

3.1.4. Метод дедуктивного синтеза автоматных моделей объектов мониторинга 

Постановка задачи многоуровневого дедуктивного синтеза. Задача многоуровневого 

дедуктивного синтеза предусматривает синтез глобальных моделей объектов, отражающих 

состояние объектов на временных интервалах. Заданы локальные модели, элементы которых 

разнесены по уровням:  

{ } { } { } { }0 1(t ) , (t ) ,..., (t ) ,... (t )i L
s k s k s k s kd d d d

;    (3.4) 

{ } { } { } { }0 1(t ) , (t ) ,..., (t ) ,... (t )i L
w k t w k t w k t w k td d d d+∆ +∆ +∆ +∆ .  (3.5)  

Требуется за счет связывания локальных моделей между собой построить глобальные 

модели объектов для интересующего временного интервала с функциями переходов вида:  

( ( )), ( ( ))0 0 0

( ( )), ( ( ))1 1 1

0, 0,0 0

1, 1,1 1

F : (d (t ), F (t )) d (t )

F : (d (t ), F (t )) d (t )
...

F : (d (t ), F (t ))

P F P d j
zv zv k zv k zv k t

P F P d j
zv zv k zv k zv k t

PL L L
zv zv k zv k

j j
zv zv zv zve e e e

e e e a

j j
zv zv zv zve e e e

e e e a

zve
e e e

±∆

±∆

→

→

 

 

( ( )), ( ( )), ,

d (t )
F P d j

zv k t

L j L jL L
zv zv zve e e

a ±∆

 
 
 
 
 
 
 
 → 

 

.   (3.6) 

При связывании должны учитываться уровни и условия существования связей l
zvP . 

Метод многоуровневого дедуктивного синтеза моделей объектов. Предлагаемый метод 

дедуктивного синтеза глобальных моделей предусматривает: 

1. Определение анализируемого интервала [ ; ];A BT T T=  (t ) : t [ ; ]w k k A Bd T T∈ .  
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2. Синтез состава и типов зависимостей, наблюдаемых между элементами локальных 

моделей на различных уровнях: {F (t , t ); 1, ; 1, ; 1, }i
zv k k t z Z v V i L±∆ = = = . 

3. Синтез параметров S  установленных зависимостей i  уровня: 

{F (S , t); 1, ; 1, }i
zv zv ze e

e E i L∆ = = . 

4. Синтез расширенного множества связей i  -го уровня с учетом связей с другими j  -ми 

уровнями: ,{F (S , t)};i j
zv zve e

∆  ,F F
e e

i i j
zv zv⊃ . 

5. Синтез условий, при которых наблюдаются зависимости между элементами: 
, j , , ,{ ( ( )), ( ( )); 1, }
e e e e

i i j i j i j
zv zv zv zvP F P d i L=  . 

6. Синтез модели вида:  

( ( )), ( ( ))0 0 0 0

( ( )), ( ( ))

0, 0, 0, 0,

L, , , ,

F (S , t) | : (d (t ),F (t )) d (t ) |

...

F (S , t) | : (d (t ),F (t ))

P F P d j j
zv zv zv zv k zv k zv k t zv

P F P dL L L L
zv zv zv zv k zv k

j j j j
zv zv zv zve e e e

e e e e e a e

j i j L j L j
zv zv zv zve e e e

e e e e e

P P

P

±∆∆ →

∆  →

 

 

d (t ) |j j
zv k t zva e

P±∆

 
 
 
 
 
  

. 

7. Построение на основе синтезированной модели допустимых множеств состояний и 

функций глобальных моделей на различных уровнях { }, , , ,i i i i iDA DB DC FB FC   

8. Масштабирование результатов на интервалы. Рассматриваются интервалы различной 

длительности: [ ; ]
i ia bT T : [ ; ] [ ; ] [ ; ]

i iA B a b a bT T T T T T⊂ ⊂ . 

Для синтеза моделей объектов с применением предложенных методов необходимо 

наличие данных об объекте. Для получения необходимых данных выполняется синтез 

процессов мониторинга, на основе которых строятся программы мониторинга. 

3.2. Метод многоуровневого синтеза автоматных моделей процессов мониторинга 

Постановка задачи многоуровневого дедуктивного синтеза автоматных моделей 

процессов мониторинга. Задача синтеза многоуровневых процессов предусматривает, что 

заданы исходная модель { } { } { } { } { }0 1(t ) (t ) , (t ) ,..., (t ) ,..., (t )i L
s k s k s k s k s kd d d d d=  и целевая модель 

{ } { } { } { } { }0 1(t ) (t ) , (t ) ,..., (t ) ,..., (t )i L
w k t w k t w k t w k t w k td d d d d+∆ +∆ +∆ +∆ +∆= . Определены функции их 

связывающие  

( )0 0

( )

i,

L,

F (d ) | d |
: ...

F (d ) | d |

Pi j j
zv zv zv zv zv

zv

PL L L j j
zv zv zv zv zv

j
zve

e e e a e

j
zve

e e e a e

P P
F

P P

 → 
 
 
 
 → 





,    (3.7) 

где ( ) , ;i i i
zvF FB FС⋅ ∈  , ;i i i

zv zve a
d d DD∈ 1, ; 1, ; 1, ; , 1, .zze E z Z v V i j L= = = =  Связи определены для 

условий , ( )
e

i j
zvP ⋅ .  
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Требуется синтезировать процесс  { } { }s wd d→  для условий ( )zvP ⋅ : 

{ } { }{ }( )( ; 1, ) ; ; ; { }; 1, ; 1, .
e a

Pzv zv z zv s w zv zPR F d e E d d d z Z v V= = → = =

 (3.8) 

Метод многоуровневого синтеза автоматных моделей процессов мониторинга Синтез 

процессов основан на доказательстве существования требуемых процессов. Метод описан в 

работе автора [164], [165]. Для доказательства применяется прямой вывод. Предлагаемый метод 

многоуровневого синтеза моделей процессов  мониторинга включает следующие шаги: 

1. Решение задачи синтеза на верхнем уровне 1i L= − .  

2. Обработка логических условий для уровня ( )iP  . 

3. Доказательство существования  перехода { } { }i i
s wd d→ .  

4. Добавление доказанных результатов к данным { }isd , не доказанные результаты 

добавляются к целям { }i
wd .  

5. Для не доказанных целей обращение к условиям задачи на более низких уровнях i: 

{ } { } { } { } { } { }
( ) ( ) ( )

2 2 0 0

L 2 0

, ... , , ... , ;
P P P

L L i i
s w s w s w

i

d d d d d d− −

−

→ → →
  

L 2,0i = − . При каждом переходе на более 

низкий уровень осуществляется возврат на Шаг 2. 

6. Проверка достижимости  целей { }wd  по результатам синтеза.  

7. Построение результирующих процессов по уровням: 

{ } { }{ }

{ } { }{ }

1 1 1 1 1 1
( )

0 0 0 0 0 0
( )

( ; 1, ) ; ; ; { } ;

...

( ; 1, ) ; ; ; { }; 1, L 1

L L L L L L
Pe z a s w

Pe z a s w

PR F d e E d d d

PR F d e E d d d j

− − − − − − = = →
  
 
 

= = → = −  





. 

8. Сведение процессов в общий процесс: { } { }{ }( ; 1, ) ; ; .
ezv z a s wPR F d e E d d d= = →  

При отсутствии возможности доказательства рассматривается возможность изменения 

требований, предъявляемых  к моделям объектов. 

3.3. Методы многоуровневого синтеза автоматных моделей программ мониторинга 

Постановка задачи многоуровневого синтеза автоматных моделей программ 

мониторинга. Задача синтеза многоуровневых программ мониторинга формулируется 

следующим образом. Задан процесс PR : { } { }{ }( ; 1, ); ; ; 1, ; 1, .
e

i i i i
zv zv z s w zPR F d e E d d z Z v V= = = =   

Требуется синтезировать соответствующую процессу PR программу PRG: 

{ } { }{ }( ; 1, ) ; ; ; 1, ; 1,
e azv zv z zv w s zPRG U d e E d d d z Z v V= = → = = ,  (3.9) 

где zvU  - структурный элемент программы PRG, соответствующий функции zvF . 
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Синтез программ на основе доказанного процесса построен на реализации обратного 

вывода. Вывод осуществляется по схеме зеркальной прямому выводу. При обратном выводе 

результирующая структура{ }wd , полученная при синтезе процессов, рассматривается как 

исходная, а исходная структура{ }sd - как результирующая. 

Метод многоуровневого синтеза автоматных моделей программ мониторинга. Метод 

синтеза программ мониторинга предусматривает выполнение следующих основных шагов. 

1. Синтез структуры опорной программы на основе результатов доказательства:

{ } { };i i
s wd d← L 1,0;i = −  

2. Синтез опорной программы в соответствии с синтезированной структурой:

{ }( ; 1, ) ; 1, ; 1, ; L 1,0
e a

i i i
zv zv z zv zU d e E d z Z v V i= → = = = − , где i

zvU  - элементы программной 

структуры. 

3. Формирование логических условий для элементов опорной программы: 0 0( ( )),i i
zv zvP U 

1 1( ),....., ( )i i i i
zv zv zva zvaP d P d . 

4. Построение многоуровневой программы, учитывающей логические условия: 

{ } { }{ }( ; 1, ) ; { ( )}; ; .
e a

i i i i i
zv zv z zv zv w sPRG U d e E d P d d= = →   

5. Трансляция многоуровневой программы в программу нижнего уровня: 
1i LPRG PRG −→ . 

6. Назначение результирующей программы: 1LPRG PRG −= . Результирующая программа 

представляет собой последовательность программных конструкций. 

Рассмотренные алгоритмы синтеза обеспечивают построение формальных моделей. Для 

синтеза конкретных моделей на основе полученных об объектах данных предложены методы и 

модели трансформации данных. 

3.4. Методы и модели многоуровневой трансформации данных мониторинга 

Постановка задачи многоуровневой трансформации данных мониторинга. Данные об 

объектах, получаемые в ходе мониторинга, представляются в виде: { } { }0 { (t ), (t )};s s k kd d ξ ς= =  

t tk t k−∆ ≤ , где ξ  - контент, ς  - контекст обработки, kt  - заданный момент времени. Для синтеза 

моделей объектов необходимо построить представления данных на различных уровнях: 

{ } { , }; L;l
w w kd R d t l= ≤  t t t ; [t , t ]k t k k t k t k t наблT−∆ +∆ −∆ +∆≤ ≤ ∈ , где L  - уровни модели; наблT  - период 

наблюдения. Построение представлений и переходов между ними предполагает выполнение 

множественных трансформаций данных. 
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Задача трансформации данных мониторинга формулируется следующим образом. 

Требуется определить последовательности трансформаций контента в контексте, позволяющих 

сформировать представления данных, необходимые для синтеза моделей объектов. Полученные 

последовательности трансформаций определяют процессы обработки данных вида:  

| ; j L, ; 1, ; j,j j
rk rkP p C l r R k K=< > = = = ,     (3.10) 

где j
rkp  - r  - ый элемент процесса на  шаг k  решаемой задачи.  

При таком построении процессы (3.10) являются контентно-адаптивными процессами. 

Построение процессов осуществляется с учетом имеющихся результатов обработки.  

3.4.1. Метод многоуровневой трансформации данных 

Предложен метод многоуровневой трансформации данных [176], [177]. Он позволяет 

строить общие последовательности трансформаций и представлять их в виде параметрических 

семейств процессов обработки.  

Метод предусматривает: 

1. Определение пространства построения процессов обработки, описание процессов 

обработки в общем виде. При этом определяются стратегии для достижения целей обработки, 

фазовое пространство и пространство управления обработкой, пространство функционалов, 

применимых для достижения цели обработки.  

2. Построение семейств трансформаций данных для выбранной стратегии. При этом 

строятся множества допустимых правил управления трансформациями для выбранной 

стратегии, формируется общая структура системы трансформаций в виде последовательности 

управляемых переходов между различными представлениями данных. 

3. Построение системы трансформаций  данных о наблюдаемых объектах. Для этого 

определяются трансформации в соответствии с типами представлений данных. На их основе 

строятся многоуровневые горизонтально-вертикальные структуры трансформаций. 

4. Построение параметрических семейств процессов обработки данных о наблюдаемых 

объектах. На основе построенных трансформаций с горизонтально - вертикальной структурой 

определяются семейства параметрических процессов обработки данных.  

Для описания данных, их трансформаций и формируемых представлений предложена 

модель трансформаций.  

3.4.2. Модель многоуровневой трансформации данных 

Предлагаемая модель многоуровневой трансформации данных в развернутом виде 

представлена в работах автора [176], [177]. Она развивает идеи адаптивной обработки, 

используя модели и методы приведенные в [178], [179]. 
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Исходное пространство трансформаций данных определяется допустимым контентом 

информационных потоков { }Κ = ξ , допустимым контекстом обработки { }Π = ζ , множеством 

функционалов, применимых для обработки контента в контексте { }Φ = ϕ , возможными 

стратегиями обработки { }∑ = σ . Под стратегией понимается совокупность правил выбора 

действий. Процессы, реализующие стратегию обработки σ , за конечное время kt  

представляются в виде:  

[ , , ],tU LζΡ = Τ  kt t< ; ;FU U= ∪  ( , , )FU X F Y= ; 1: h hF X Y Y−× → ,  (3.11) 

где FU  - элементарный процесс; X  - фазовое пространство  обработки в контексте; Y  - 

пространство управления процессами  обработки; F  - правила управления процессами; h  - 

глубина памяти; tTς  - параметрическое семейство трансформаций вида : ;T D D→ D  -  

множество допустимых правил управления для заданной стратегии; L  - параметры, 

определяющие уровни обработки; ( , )tς = Ψ ξ ζ  - статистика процесса в контексте. 

Семейства трансформаций, обеспечивающих достижение конечной цели на классе 

Κ ×Φ×Π  за m  итераций за счет управляемых переходов на множестве D  определяются как 

 1k k kF T Fζ −= ⊗ , 1,k m= ,     (3.12) 

где kF  - правила управления на k-ом шаге; kTς  - состав трансформаций на k-ом шаге, ⊗  - 

операция трансформации. Такой процесс можно рассматривать как процесс управляемого 

блуждания на множестве D . 

Системы трансформаций определяются для типов представлений данных:  

{ , , , }Ε ΕΕ T idΤ =  ;       

{ | ( ) : , ; }nT E E E nϕ ϕ σ= → ∈ ∈Ε Ε 
, E∈E ;    (3.13) 

( ) { | ; };nCart E E n= ∈ ∈E Ε 
...nE E E E= × × × ;     

где Ε  - множество типов представлений E ,   ϕ  - функционалы, выбираемые в соответствии со 

стратегией σ ;   - композиция функций, Εid  - единичный элемент, 

{1 |1 (x) , , }E Eid x x E E= = ∀ ∈ ∀ ∈Ε Ε . Формируемые представления данных образуют 

многоуровневую структуру, описывающую объект в виде результатов обработки исходных 

данных. Примерами представлений данных являются исходные временные ряды, расчетные 

характеристики отдельных составляющих объекта, интегральные характеристики, 

описывающие объект в целом.  

Системы трансформаций представляют собой структуры вида: 

 { }Ε Ε Ε Ε
G GV VT T T T= ∪ ∪ ,      (3.14) 
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где Ε
GT  - вертикальные, Ε

VT - горизонтальные, Ε
GVT  - вертикально-горизонтальные 

трансформации. 

Параметрические семейства вертикальных VPΕ  и горизонтальных GPΕ  процессов 

обработки обеспечивают построение многоуровневых моделей объектов на основе 

представлений данных, определяемых структурами Ε
GT  и Ε

VT :  

,P { ; ( , ); ; }G V
E E EE A A Zτψ ξ ζ τ= → Α = ∈Α ∈ ;    (3.15) 

1 2 3: A KA A A A   ; 1: i iA Aψ ϕ −× → ,     

где EΑ  - множество  моделей объекта E ; iA  - i  -ый уровень модели A ;  ( , )ψ ξ ζ    - 

функционалы обработки на признаковом пространстве ( )fS A ; 1 2( , , ..., )nτ τ τ τ=  - параметры 

процессов обработки; ξ  - контент; ζ  - контекст. Параметрические семейства горизонтально-

вертикальных процессов определяются структурой Ε
GVT . Они обеспечивают построение систем 

связанных между собой моделей:  

{ ( , ) | r : ... ; }GV m
EP r A A A mτ ξ ζ= × × → ∈ ;    (3.16) 

{ ; , j 1, ; , 1, K}m k l
i jA A A i m k l= = =

,      

где mA - система из m  связанных моделей; ( , )r ξ ζ  - функционалы обработки на признаковом 

пространстве ( )m
fS A . 

Предложенная модель позволяет описывать различные процессы обработки данных, в 

том числе, процессы слияния данных.  

Для решения задач слияния данных предложена логическая модель, являющаяся 

обобщением существующих моделей [180]–[183]. Для модели разработаны информационные 

критерии, позволяющие оценивать формируемые результаты [163], [184]–[186].  

Описания построенных моделей, ориентированных на слияние данных, приведены в 

статьях [187]–[190]. 

3.5. Методы и модели обеспечения трансформации данных мониторинга 

Модели и методы обеспечения многоуровневой трансформации данных позволяют 

строить конечные процессы обработки данных в соответствии с предложенным методом 

трансформации данных. Для этого выполняется построение обобщенной модели обеспечения, 

ее детализация в виде системы связанных моделей, образующих комплексную модель. На 

основе комплексной модели формируются модели для программных систем. Предусмотрена 

модель управления, определяющая правила построения и перестройки моделей.  
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3.5.1. Обобщенная модель обеспечения трансформации данных мониторинга 

Для представления формальных структур процессов обработки предложена модель, 

приведенная на рисунке 3.1. Модель имеет многоуровневую структуру. Уровни определяются в 

соответствии с представлениями данных. Структура уровней согласуется со структурой 

автоматных моделей. Для каждого уровня определяются модели данных, модели целей и 

процессно-ориентированные модели. Модели данных описывают исходные представления 

данных, модели целей - требуемые представления. Процессно-ориентированные модели 

определяют преобразования, позволяющие перейти от моделей данных к моделям целей с 

учетом условий существования переходов { }l
rkC .  
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Рисунок 3.1 –  Обобщенная многоуровневая модель обеспечения трансформации данных 

3.5.2. Комплексные модели обеспечения трансформации данных мониторинга 

Обобщенная модель разворачивается в виде четырех связанных моделей: 

функциональной, информационной, процессной, сервисной (рисунок 3.2), образующих 

комплексную модель обеспечения трансформации данных. При их построении используется 

управляющая модель. 
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 Функциональные модели Управляющие модели
k
IDSGM

Информационные модели

Процессные модели 

Сервисные модели

Рисунок 3.2 – Комплексная модель обеспечения трансформации данных 

В комплексных моделях исходные данные и результаты их трансформаций на различных 

этапах обработки представляются в виде информационных моделей. Функциональные модели 

описывают частные задачи, решаемые на отдельных этапах обработки, состав необходимых для 

этого входных данных и ожидаемые результаты обработки. Процессные модели определяют 

состав преобразований, которые необходимо выполнить для решения поставленных задач 

обработки. Сервисные модели содержат данные о составе и возможностях программных систем 

и компонентов, которые позволяют реализовывать построенные процессы обработки. 

Управляющие модели определяют правила построения процессов обработки, построенные на 

основе системы классификаторов, включающей классификаторы исходных данных, результатов 

их обработки, средств обработки и другие. 

В процессе обработки данных осуществляется параллельное построение всех моделей. 

При построении комплексных моделей выполняются следующие шаги: 

- по данным, предоставляемым информационными моделями, выполняется детализация 

задач в функциональных моделях; 

- в соответствии с задачами, определенными в функциональных моделях, и данными 

информационных моделей строятся процессные модели;  

- на основе процессных, функциональных и информационных моделей определяются 

сервисные модели; 

- получаемые результаты обработки позволяют определять новые уровни 

информационных моделей и детализировать существующие. 

Ниже рассматриваются отдельные модели и методы их построение. Полное описание 

комплексных моделей приведено в монографиях автора [191], [192].  

Информационные модели обеспечения трансформации данных. Для обработки 

необходимо определить структуры, в которых должны размещаться данные о наблюдаемых 

объектах. На основе данных об объектах и результатах их обработки могут строиться 

математические, логические и статистические модели. Модели могут характеризовать 
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отдельные параметры объектов, объекты в целом, ситуации, предметную область. Подробное 

описание информационных моделей, их основных структурных элементов и взаимосвязей 

между ними приведено в [193].  

Значительная часть данных, передаваемых с объектов, представляет собой результаты 

измерений параметров объектов. Для их обработки применяются статистические методы и 

методы интеллектуального анализа данных. Для описания результатов предложена 

информационная модель представления результатов обработки. Модель впервые предложена в 

[194]. Она включает три взаимосвязанные модели: модель представления временных рядов 

результатов измерений параметров объектов, модель представления количественных и 

качественных данных о параметрах объектов, а также модель представления результатов 

совместной обработки данных различных типов. Ниже более подробно рассмотрена модель 

представления временных рядов результатов измерений параметров объектов.  

Модель представления временных рядов результатов измерений включает четыре 

уровня.  

Нулевой уровень модели. Модель представления временных рядов результатов 

измерений параметров. На нулевом уровне описывается поток данных, содержащий исходные 

результаты измерений, и измерения, получаемые после предварительной обработки данных. 

Модели, относящиеся к нулевому уровню и вопросы их построения рассмотрены в [195]–[197]. 

Исходные потоки данных представляют собой структурированные бинарные потоки. 

Для их описания предложены две основные модели – базовая (структурная) и графовая. Базовая 

модель описания структурированного бинарного потока представляет собой универсальное 

описание структуры потока. Графовая модель позволяет представить структуру потока в виде 

совокупности связанных элементов, для каждого из которых определен набор характеристик. 

При таком представлении обработка бинарных потоков может осуществляться с 

использованием имеющихся алгоритмов и инструментов работы с графами. 

Структурная модель исходных потоков представляется как: G P F= Ω , где ( )1 NP P P=   - 

множество измерений, передаваемых в потоках данных, Ω  - последовательность форматов, 

которые используются при описании потока, F  - функция, позволяющая назначить позиции 

каждому из измерений. В случае, если при описании потока используется один формат, то 

структуру потока определяет пара P F . 

Измерения представляют собой ряды значений вида: 1(t ), , ( ),i i i nP p p t=  1 2t t ... tn< < < , 

где ( )i jp t  - значение i -го ряда в момент времени t j . Последовательность форматов - это кортеж 
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( 1 )lS SΩ =  , где lS  - очередной формат потока, а l  - количество различных используемых 

форматов. 

Описание формата кадра включает длину информационного слова ИСL , длину кадра КL  

, а также множества субкоммутаций Sub  и множество суперкоммутаций Sup ,: 

( )ИС КS L L Sub Sup= . Субкоммутация используется для передачи нескольких параметров в одном 

слове, а суперкоммутация – для передачи нескольких измерений одного параметра в одном 

кадре. Множество суперкоммутаций Sup
 
- это множество пар

 )({ }
0 k

Sup i f=


, где i – 

индекс слова в кадре; f – кратность суперкоммутации; k – число суперкоммутаций в кадре. 

Множество субкоммутаций Sub  - это множество пар )({ }
0 m

Sub j d=


, j – индекс слова в 

кадре; d – глубина субкоммутации; m – число субкоммутаций в кадре.  

Функция типа слова – это функция { }, ,( ) Par Sup Subtype i type type type∈ , которая определяет тип 

i-го слова в кадре: 

,

( ) , ( )
( ) , ( )
( ) :( ) , ( )

Sub

Sup

Par

type i type если i d Sub
type i type если i f Sup
type i type если f i f Sup i f Sub

 = ∃ ∈


= ∃ ∈
 = ∀ ∉ ∉

. 

Здесь метка Par означает параметр, передаваемый без суб- и супер- коммутаций, Sup – 

наличие в данном слове суперкоммутации, Sub – наличие субкоммутации.  

Функция типа слова type(i) и пара множеств Sup и Sub являются взаимозаменяемыми, 

поэтому формат кадра можно представить следующим образом: ИС KS L L type= , где type – 

определенная выше функция типа слова в кадре. Тогда базовая модель может быть 

представлена следующим образом: G PS F= , где 1 NP P P=   – множество передаваемых 

параметров; S – формат кадра; F – функция назначения позиции каждому параметру. 

Графовая модель структурированного потока представляет собой нагруженный граф 

отношений (НГО). НГО определяется как: V E V EG V E A A a a= , где V – множество 

вершин НГО; E - множество ребер НГО; VA  – множества атрибутов вершин; EA  - множество 

атрибутов ребер; Vα  – функции назначения атрибутов вершинам; Eα . - функции назначения 

атрибутов ребрам. Атрибуты вершин и ребер имеют вид: 1( ,... )
tkt p p , t T∈ ; t - тип атрибута, T 

- элемент конечного алфавита T; 1( ,... )
tkp p  - параметры атрибута, заданные на конечных 

множествах 1,... tkP P . Число атрибутов tk  и их последовательность зависят от типа атрибута. 
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Существуют особые типы атрибутов, которые не имеет параметров. Они используется для 

задания различных типов узлов и ребер. 

Граф, описывающий бинарный поток, имеет древовидную структуру, которая отражает 

структуру соединений датчиков и коммутаторов, установленных на объектах. Для описания 

вершин, соответствующих датчикам, и вершин, соответствующих коммутаторам, используются 

атрибуты различных типов: { },VT d c= , где d  – тип атрибута «датчик»; c  – тип атрибута 

«коммутатор». Атрибуты ребер относятся к особому типу атрибутов, которые не имеют 

параметров: { }0
ET t= .  

В формируемой структуре субкоммутаторы представляются в виде узловых вершин, 

главному коммутатору сопоставляется корневой элемент дерева, листья дерева содержат 

описания параметров, измеряемых конечными датчиками. 

Коммутаторы характеризуется последовательностью опроса подключенных к нему 

датчиков и субкоммутаторов. С учетом этого каждый коммутатор описывается кортежем имен 

вершин-потомков 1 ... mnv nv : 1c mP nv nv=  , где 1 ... mnv nv – имена вершин 1 ... mv v V∈ . 

Для описания листьев дерева, соответствующих измеряемым параметрам, строится 

гистограмма частоты встречаемости значений информационных слов для рассматриваемого 

параметра: 0D lP p p=  , где l  число возможных информационных слов,  2 ИСLl = ; 0 ... lp p  

– вероятности появления значений 0…l.  

Графовая модель структурированного потока имеет вид: ИС E EGTS L M V A α= , где 

1

0

...
...

m
E

l

c n v nv
A

d p p


= 


. 

Переход к обобщенной графовой модели, позволяющей описывать бинарные потоки со 

сменой формата кадра, осуществляется за счет рассмотрения нового типа ребер, фиксирующего 

связи замещения исходного элемента структуры потока на новый. В обобщенной модели 

множество атрибутов ребер описывается в виде { }0 0,ET e r+ = , где 0e  – атрибут ребер, 

отражающий непосредственную связь элементов потока исходного и нового форматов; 0r  – 

атрибут ребер, устанавливаемый в случае замещения элемента потока исходного формата 

другим элементом в новом формате. Возможен случай, когда после смены структуры кадра 

параметр, оставаясь на i-ой позиции, характеризует состояние другого элемента объекта. Такие 

параметры в графовой модели представляются в виде 2х узлов, которые характеризуют 

параметры до и после смены формата кадра. 
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Исходные результаты измерений, полученные из потоков, представляют собой 

множество элементов 1{ }N
n nC c == , где 1{ , }N

n n n nc t x == , nx  - дискретное измерение, выполненное в 

момент времени nt , N  - общее количество измерений. Рассмотренное множество пар является 

упорядоченным по временным отсчётам множеством 1 2min ( ) ... max ( )NI t t t I≤ ≤ ≤ ≤ ≤ , где I – 

интервал измерения. Предполагается, что интервалы между измерениями являются равными: 

1i i it t t −∆ = − ; 2 2 ... nt t t∆ = ∆ = = ∆ . Для пространственно соотнесенных временных рядов измерений 

1{ , , }N
n n n n nc t p x == , задаются пространственные координаты np . 

Формат представления данных после предварительной обработки аналогичен формату 

представления исходных измерений, однако дополняется информацией о выявленных трендах и 

смещениях. Кроме того, в ходе предварительной обработки выявляются измерения, которые не 

содержат информации об исходном процессе и подлежат исключению, восстанавливаются 

пропущенные значения, удаляются одиночные и групповые выбросы, устраняется шум и т.д.  

Первый уровень модели. Модели структурного представления результатов измерений. 

Модели и отдельные методы их построения рассмотрены в [198]–[200]. Предобработанная 

исходная последовательность измерений 1{ }N
n nk =  представляется в виде последовательности 

блоков (сегментов). При этом значения характеристик временного ряда в пределах одного 

блока не изменяются, но они имеют резкие скачки в точках переходов, которые соответствуют 

краям блока. Блоки формируются из ячеек данных, каждый блок представляет собой набор из 

соседних ячеек: 1( , ) { , ,..., }n n mB n m K K K+= . Такой блок содержит m-n+1 ячейку, начиная с n-ой. 

Тогда исходная последовательность измерений или некоторый ее интервал I - это набор 

непересекающихся блоков. Разбиение может быть описано количеством блоков Nblocks, и 

набором граничных ячеек kn : ( ) { , , 1, 2,3,..., }blocks k blocksP I N n k N≡ = . Общее количество вариантов 

разбиения некоторой последовательности значений на блоки: 12N
partitionsN −= .  

Множество сегментов, выделяемых во временных рядах результатов измерений, 

разделяется на три подмножества: { , , }T P SS S S S= , где TS  - типовые сегменты; PS  - шаблонные 

сегменты; SS  - специальные сегменты. К типовым сегментам относятся: константные, линейно 

возрастающие, линейно убывающие, выпукло возрастающие, выпукло убывающие, вогнуто 

возрастающие, вогнуто убывающие сегменты. Они описывают сегменты константными 

значениями, коэффициентами наклона или коэффициентами полинома второй степени. Среди 

типовых сегментов выделяются простые и составные. Шаблонные сегменты определяются 

априорно и зависят от свойств источника данных. Типовые шаблоны, как правило, 
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формируются для фрагментов временных рядов, характерных для одного из состояний 

источника данных. Под специальными сегментами понимаются сегменты, не входящие в состав 

типовых и шаблонных сегментов. Они выявляются в ходе сегментации временных рядов. 

Для каждого из сегментов определяется и рассчитывается состав характеристик, 

которыми возможно описать поведение временного ряда на этом интервале. Полученный 

перечень характеристик определяет модель сегмента: 

1 1 1 1( , ,..., ),..., ( , ,..., )k k k kS M Mα β ω α β ω= 〈 〉 , где ( , ,..., )i i i iM α β ω  — описание поведения 

временного ряда на i-м интервале с помощью характеристик , ,...,i i iα β ω . Длина участка, на 

котором сохраняется модель поведения iM  c набором характеристик , ,...,i i iα β ω , обозначается 

как | |iM . 

Сегменты временных рядов группируются по классам состояний. Пусть S  – исходные 

измерения, содержащие n  отсчетов. Пусть С - множество всех возможных различимых 

состояний источника измерений. Пусть некоторое состояние c C∈  наблюдается в течение 

периода времени [b,f] , где b и f обозначают соответственно начальный момент времени, когда 

начинает наблюдаться состояние c, и заключительный момент времени, когда состояние c 

больше не наблюдается. Тогда c рассматривается как описание интервала [b,f] .  

Второй уровень модели. Модели содержательного представления результатов измерений 

[201]. При формировании алфавитного представления временных рядов результатов измерений 

каждому сегменту ставится в соответствие буква из некоторого конечного алфавита t T∈ . При 

выборе буквы, как правило, учитываются значения рассчитанных характеристик, класс 

сегмента. В результате, временной ряд представляется в виде последовательности символов.  

На основе символьного представления определяются типы временных рядов. Каждый 

тип временного ряда описывается эталонным поведением E . Эталонное поведение задается в 

виде одного или нескольких временных рядов и соответствующих им символьных 

представлений: 1,..., mE E E=  , где iE  — временной ряд 1,...,i i
ne e , задающий эталонное поведение, 

и его символьное представление, m  — количество возможных вариантов поведения временных 

рядов, принадлежащих типу. 

Шаблоны временных рядов измерений строятся на основе алфавитного представления 

временных рядов или на основе множества выделенных сегментов, для которых определены 

классы состояний. Шаблоны могут рассматриваться как обобщенное описание временных 

рядов. Шаблоны представляется в виде упорядоченных пар (A, R)P =  или ( , R)P C= , где С – 

множество классов состояний, А – алфавит, R – множество допустимых связей 

(закономерностей в следовании) между состояниями. Множество возможных связей 
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ограничивается выразительными возможностями темпоральной логики. Для n интервалов 

1( , , )i i i i nb f s ≤ ≤  их взаимное положение описывается с помощью матрицы nxn, каждый из элементов 

которой RM[i,j] ∈R определяет отношение между интервалами за номерами i и j.  

Образы временных рядов строятся для описания групп схожих временных рядов, 

например, временных рядов результатов измерений одного параметра объекта [202]. 

Обобщенный образ временного ряда представляется в виде множества: ,O O O+ −= , где

{ }S k
O O+ =  - образ временного ряда, включающий набор частных образов, описывающих типовое 

поведение временных рядов в рассматриваемой группе; { }lO Pr− =  - образ, содержащий набор 

временных рядов, отражающих не типовое поведение временных рядов в группе; SO  - частный 

образ временного ряда, включающий набор шаблонов и эталонных временных рядов; PR - 

реализация временного ряда измерений; k– количество частных образов; l – количество 

временных рядов. 

Третий уровень модели. На основе шаблонов измерений строится модель представления 

результатов измерений в виде графа переходов между состояниями объекта. Она 

представляется в виде упорядоченной пары ( , )P C R= , где С – множество классов состояний 

объекта, R – множество допустимых связей (закономерностей в следовании) между ними. 

Зависимости в поведении временных рядов результатов измерений представляются с 

использованием логических правил, в частности, ассоциативных правил вида ,X Y X Y⇒ ∩ =

∅, где X С⊂ , Y С⊂  для случая, когда измерения представлены в виде последовательности 

наборов состояний; для случая, когда используется алфавитное представление параметров X 

⊂T, Y ⊂T. Правила X ⇒ Y характеризуются значением поддержки supp: supp(X ⇒ Y) = supp (X 

∪ Y) и достоверности conf: conf(X ⇒ Y) = supp(X ∪ Y)/supp(X). 

Граф переходов между состояниями записывается с помощью набора ассоциативных 

правил, при этом для каждого правила указывается тип отношения R: X⇒relationY, где X⊂С, 

Y⊂С и X∩Y = ∅.  

Функциональные модели обеспечения трансформации данных. Функциональные модели 

определяют состав задач обработки данных. В состав функциональных моделей включены 

модели, относящихся к разным уровням обработки данных: модель согласования форматов и 

структур данных; модель структурной и содержательной интеграции данных; модель 

интеллектуального анализа данных; модель интерпретации данных; модель исследования 

данных. Функциональным моделям обработки данных посвящены статьи автора [203], [204]. 

Процессные модели обеспечения трансформации данных. Процессные модели 

определяют преобразования, которые необходимо выполнить над данными для решения 
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поставленных задач обработки. Формируемые процессы являются контентно-адаптивными 

процессами. Модели и методы их построения рассмотрены в работах автора [205]–[209].  

Общая схема построения процессов контентно-адаптивной обработки показана на 

рисунке 3.3. Она предусматривает построение моделей процессов обработки данных структура 

которых приведена на рисунке 3.4. 
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Рисунок 3.3 – Схема выполнения процессов контентно адаптивной обработки  
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Рисунок 3.4 – Структура моделей процессов контентно-адаптивной обработки   

При построении первого уровня моделей выполняется декомпозиция решаемой задачи 

на набор подзадач для которых определяются общие подходы к их решению. Для каждой 
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задачи функциональными моделями определяется перечень необходимых исходных данных, 

получаемых результатов, критериев их оценки. Каждая из подзадач, в свою очередь, также 

может быть декомпозирована на набор подзадач, в результате чего формируется иерархия. В 

соответствии с задачами и подзадачами определяется иерархия этапов и подэтапов обработки.  

При формировании второго уровня моделей осуществляется выбор целесообразных 

технологий обработки. Технологии представляют собой обобщенные методы решения задач и 

описываются в виде множества , , ,R
wW I C W z=< > , где I  - этап обработки, С  - множество 

технологий обработки, 1{ } CN
iC J == , 1,.., ,...,

Jk NJ d d d=< > , J  - технология обработки, 

обеспечивающая решение одной из задач обработки, kd  - действие по обработке, реализуемое в 

рамках технологии, RW  - множество правил выбора технологий обработки, CN - общее 

количество технологий обработки, JN - общее количество действий по обработке, 

предполагаемое J . Функция wz  обеспечивает выбор технологии обработки из множества 

имеющихся технологий с использованием правил RW , : , R
wz C W J< >→ . 

На третьем уровне определяются возможные варианты реализации технологий. Такие 

варианты представляются в виде множества связанных шаблонов обработки. Под шаблонами 

обработки понимаются детальные описания реализации технологий, представляемых в виде 

графов. В их узлах могут размещаться шаблоны или группы алгоритмов обработки. Для 

формального описания шаблонов применяются ориентированные атрибутированные графы 

отношений G . Пусть A
VG  - это атрибуты вершин, A

EG  - атрибуты ребер. Каждый атрибут 

представляется в виде ( , )σ ϕ , где σ  - тип атрибута, 1( , ... , )Nσ
ϕ ϕ ϕ=  - вектор характеристик, 

ассоциированный с σ , Nσ . - количество элементов вектора характеристик. Тогда 

атрибутированный граф отношений над множеством атрибутов A A A
V EG G G= ∪  есть множество 

, , , ,
E VV E G GG J G G z z=< > , где J  - технология обработки, для которой строится шаблон, VG - 

множество вершин графа, ,VG b r=< > , b  - тип вершины, A
Vb G∈ , r  - предусловия и 

постусловия выполнения обработки, E V VG G G⊆ × - множество ребер, :
V

A
G V Vz G G→  - функция 

назначения атрибутов вершинам, :
E

A
G E Ez G G→  - функция назначения атрибутов ребрам. 

Выделяется два типа атрибутов вершин { , }A
V a pG b b= , где ab  - вершина, которая содержит 

именованную группу алгоритмов обработки, pb  - вершина, содержащая именованный шаблон 

обработки. Атрибуты для вершин типа ab  задаются в виде набора алгоритмов, которые могут 

быть применены: 1{ ,..., }
ANA a a= , где ia  - i  алгоритм обработки, AN  - общее количество 
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алгоритмов обработки. Атрибуты для вершин типа pb  задаются в виде набора шаблонов, 

которые могут быть применены. Множество атрибутов ребер имеет вид 1{ ,..., }
RG

A R R
E NG g g= , где 

R
ig  - i  правило перехода из текущей вершины в следующую вершину, RG

N  - общее количество 

правил перехода. 

На третьем уровне моделей строятся процессы обработки. При этом из каждый группы 

алгоритмов выбирается один или несколько алгоритмов, исходя из свойств обрабатываемых 

данных и факторов, оказывающих влияние на обработку. Формируемые процессы описываются 

в виде множества , , , , ,d
d a cK G A O z z z=< > , где I  - шаблон, на основании которого 

сформирован процесс обработки, 1 ,...,d d
kO a a=< >  - последовательность описаний алгоритмов, 

последовательное или параллельное выполнение которых предполагается в рамках выполнения 

процесса. Описание алгоритмов включают базовые сведения об алгоритме, описание условий 

применения и критерии оценки { , , }d
i i i ia a r p= , 1... Ai N= , ia  - i  алгоритм обработки 

(наименование, ссылка на реализацию), ip  - предусловия выполнения ia , is  - постусловия 

выполнения ia . Последовательность выполнения алгоритмов определяется с использованием 

функции dz  отображения шаблона обработки в процесс обработки. Функция : { , }d
a p uz A x x→  

определяет тип выполнения алгоритмов: px  - последовательное выполнение, ux  - параллельное 

выполнение. Функция cz  определяет условия, при которых допустимо последовательное / 

параллельное выполнение алгоритмов.  

На четвертом уровне моделей строятся исполняемые процессы обработки данных. 

Исполняемые процессы - это процессы, для которых определены все параметры их выполнения. 

Они представляются в виде множества: , ,E
oK K C z=< > , где K  - процесс, EK  - исполняемый 

процесс, 1{ } EN
i iE e == , {a , d }i i ie = , ie  - i-ый элемент исполняемого процесса, ia  - i-ый алгоритм 

обработки, di  - множество параметров i-го алгоритма обработки, EN  количество элементов 

исполняемого процесса. Функция o  определяет отображение каждого элемента процесса в 

элемент исполняемого процесса : Eo K K→ . 

Сервисные  модели обеспечения трансформации данных. Сервисные модели позволяют 

описывать процессы преобразования данных в терминах сервисов. При этом процессы 

определяются как последовательности обращений к сервисам, каждый процесс при обращении 

к нему рассматривается как сервис. Более подробно сервисные модели описаны в работах 

автора [210], [211]. 
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Управляющие модели обеспечения трансформации данных. Управление 

предусматривает построение и перестройку структур моделей в соответствии с 

предъявляемыми к ним требованиями и условиями мониторинга [212]. Структура управляющей 

модели представлена на рисунке 3.5.  
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Рисунок 3.5 – Структура управляющей модели 

Согласно представленной структуры требования к процессам обработки определяются 

синтезированными формальными моделями rkX , которые построены при решении k -ой задачи 

на момент времени r . Исходя из предъявляемых требований строятся функциональные ( rkH ) и 

информационные ( rkS ) модели ППСМ. При построении моделей учитываются имеющиеся 

предметно и проблемно ориентированные модели ( rkO ) и условия построения моделей ( rkE ). 

Возможно получение дополнительной информации из внешней среды за счет формирования 

запросов q
rkO  и q

rkE . На основе функциональных и информационных моделей строятся 

процессные и сервисные модели ( rkC ). В соответствии с ними формируются процессы  
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обработки данных rkY . На процессы обработки могут накладываться ограничения ( d
rkR ), 

определяемые со стороны функциональных и информационных моделей.  

Таким образом, состояния управляющих моделей на момент времени r  определяются 

состояниями функциональных, информационных, процессных и сервисных моделей 

{ , , }r r r rB H S C= . При изменении входных параметров выполняется перестройка моделей, 

приводящая к перестройке процессов обработки данных. Вопросы учета условий rkE  при 

перестройке рассмотрены в [213]–[215]. Примеры моделей rkO  приведены в [216]–[218]. 

Для формирования воздействий по построению и перестройке моделей разработано 

множество связанных классификаторов в состав которых включены: классификатор временных 

рядов, классификатор сегментов временных рядов, классификатор методов, алгоритмов и 

процедур обработки и анализа данных, классификатор характеристик данных, классификатор 

вариантов формализованного описания данных, классификатор критериев оценки данных и 

результатов работы алгоритмов, классификатор формализованного представления данных и 

результатов их обработки, классификатор состояния объектов, классификатор ситуаций и др. 

Полный перечень предложенных классификаторов и их описания приведены в [177]. 

Отдельные классификаторы моделей и методов интеллектуальной обработки данных 

рассмотрены в статье [188], информационные критерии оценки результатов обработки 

приведены в [185]. В статьях также рассмотрены существующие классификаторы, определено 

их место в построенной системе классификаторов. Ниже рассмотрены отдельные 

классификаторы. 

Классификатор временных рядов. Классификатор строится для временных рядов 

измерений параметров наблюдаемых объектов. Классификация временных рядов измерений 

основана на формировании групп временных рядов в соответствии с их поведением. Группы 

определяются с точки зрения методов и средств, которые могут быть применены для их 

обработки. Ниже рассматривается перечень классификационных признаков временных рядов. 

1. В зависимости от характера изменения во времени параметры разделяются на 

функциональные, сигнальные и константные. Характерная особенность функциональных 

параметров состоит в том, что они являются непрерывными во времени функциями. Для 

сигнальных параметров характерно скачкообразное изменение во времени, например, связанное 

с переходом из одного дискретного состояния в другое. Константные параметры описываются 

одним значением. 

2. В зависимости от скорости изменения во времени функциональные параметры 

разделяются на медленно меняющиеся и быстро меняющиеся. Первые характеризуются 
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спектром частот от 0 до 20-50 Гц, частота измерения вторых достигает 2.3 кГц и более. 

Медленно меняющиеся параметры наиболее многочисленны. 

3. По характеру поведения временных рядов результатов измерений выделяются 

стационарные, нестационарные и кусочно-стационарные временные ряды. Временные ряды 

измерений независимо от их физической природы в большинстве случаев являются 

случайными нестационарными процессами. Однако, для них могут быть определены 

относительно протяженные участки стационарности.  

4. Для временных рядов измерений медленно меняющихся функциональных параметров 

определяется наличие или отсутствие разрывов в первой и второй производных. 

5. Для временных рядов измерений функциональных параметров определяется 

возможность их описания параметрическими моделями. Для нестационарных рядов подбор 

модели осуществляется для каждого из стационарных участков ряда. Состав моделей 

определяется в соответствии с существующими статистическими и интеллектуальными 

моделями описания временных рядов. Для оценки соответствия модели и временного ряда в 

типовом случае используется метод наименьших квадратов, возможно использование любого 

другого метода, например, метода максимального правдоподобия. 

6. Наиболее распространенным является способ классификации временных рядов, 

основанный на вычислении совокупности различных характеристик исходного временного 

ряда. Состав рассчитываемых характеристик определяется соответствующим классификатором. 

Использование совокупности признаков для классификации временных рядов предполагает 

применение двух ступенчатой процедуры – построение классификатора средствами методов 

машинного обучения и его последующее использование.  

Классификатор сегментов временных рядов. Сегментирование осуществляется для 

кусочно-стационарных и нестационарных временных рядов. При классификации сегментов 

временных рядов используются следующие способы определения типов сегментов:  

-проводится анализ диапазона значений одной или совокупности рассчитанных для 

сегмента характеристик. Например, временные ряды значений константных параметров могут 

описываться медианой, разбросом значений, а также процентным соотношением значений, 

совпадающих со значением медианы и отличных от нее. При описании сигнальных параметров 

могут рассматриваться времена переходов и значения уровней для этих переходов; 

- осуществляется поиск схожего сегмента в априорно сформированной базе типовых 

сегментов. В базу типовых сегментов могут включаться сегменты, соответствующие 

константному, линейно возрастающему / убывающему, выпукло / вогнуто возрастающему / 

убывающему поведению временных рядов. В процессе накопления исторических данных база 

сегментов расширяется за счет добавления в базу специализированных сегментов, отражающих 
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характерные особенности поведения временных рядов результатов измерений параметров 

различных объектов. Для сравнения сегментов вычисляется расстояние между ними. 

При реализации второго варианта целесообразным является использование 

мультиразрешающего подхода к представлению временных рядов. В соответствии с ним 

верхний уровень представления отражает общие тенденции в поведении временного ряда. 

Затем определяются уровни, на которых учитываются только отдельные особенности его 

поведения. На нижнем уровне представления учитываются все выявленные локальные 

изменения. При описании сегментов формируется общий вектор, включающий характеристики 

временного ряда, полученные на различных уровнях.  

Классификатор характеристик временных рядов. Характеристики ориентированы на 

описание стационарных, кусочно-стационарных и нестационарных временных рядов, а также 

их сегментов.  

Классификатор характеристик временных рядов предполагает формирование групп 

характеристик по скорости их вычисления и области представления временных рядов 

результатов измерений (временная, частотная, частотно-временная), а также степени 

информативности характеристик для некоторой предметной области. 

К первой группе характеристик относятся: частота измерений, значения статистических 

характеристик (медиана, мода, размах, ранг, среднеквадратическое отклонение, коэффициент 

вариации, моменты (математическое ожидание, дисперсия, асимметрия, эксцесс), поведение 

кривой, соответствующей временному ряду во временной области (вариабельность, ошибка 

кусочно-постоянной аппроксимации, ошибка кусочно-линейной аппроксимации, ошибка 

аппроксимации полиномом второй и более степеней, значения характерных точек, кривизна), 

поведение кривой в частотной области (вектор коэффициентов Фурье), поведение кривой в 

частотно-временной области (вектор вейвлет-коэффициентов), энтропия, вариативность 

производной и др. 

Вторую группу определяют характеристики, которые рассматривают временной ряд как 

случайный стационарный процесс: одномерная и многомерная функции распределения, 

одномерная и многомерная плотность вероятности случайного процесса, распределение 

вероятностей случайных дискретных величин, спектральная плотность. 

Расширенное признаковое пространство описания исходных и преобразованных 

временных рядов результатов измерений во временной области представлено в таблице 3.1. 

В качестве альтернативного подхода к построению классификатора характеристик 

может использоваться подход, основанный на типе рассчитываемых характеристик. 

Выделяются три основных группы характеристик – линейные характеристики, нелинейные 
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характеристики и другие характеристики, формируемые на основе вычисления различных мер. 

В составе каждой из этих групп выделяется несколько подгрупп. 

Таблица 3.1 – Расширенное признаковое пространство описания исходных и преобразованных 

временных рядов результатов измерений 

Тип преобразования Характеристики 
Исходные результаты измерений Ошибка описания константным значением, ошибка 

описания линейной функцией, ошибка описания 
квадратичной функцией 

Ранжирование значений исходных 
результатов измерений 

Ошибка описания константным значением, ошибка 
описания линейной функцией, ошибка описания 
квадратичной функцией  

Вычисление производной с 
применением метода конечных 
разностей 

Ошибка описания константным значением, ошибка 
описания линейной функцией, ошибка описания 
квадратичной функцией  

Вычисление нижней огибающей, 
верхней огибающей временного 
ряда результатов измерений 

Ошибка описания константным значением, ошибка 
описания линейной функцией, ошибка описания 
квадратичной функцией  

Вычисление вариации верхней и 
нижней огибающих временного 
ряда результатов измерений 

Отклонение от нуля 

Интерполяция кубическим 
сплайном  

Ошибка интерполяции 

Аппроксимация заданной 
функцией (степенной,  
показательной, логарифмической, 
пользовательской) 

Ошибка аппроксимации 

Вычисление длины кривой Ошибка описания константным значением, ошибка 
описания линейной функцией, ошибка описания 
квадратичной функцией  

Вычисление сложности кривой Локальная, глобальная, взвешенная сложности 
Вычисление вариабельности 
кривой 

Показатели вариабельности 

Вычисление характерных точек 
кривой 

Количество максимумов, минимумов, пересечений 
заданного уровня 

Вычисление кривизны  Максимальное и минимальное значения, медиана 
Вычисление площади фигуры, 
ограниченной кривой и линией, 
соединяющей крайние точки [219] 

Значение площади  

Вычисление основной кривой на 
основе метода главных компонент 
[220] 

Ошибка описания константным значением, ошибка 
описания линейной функцией, ошибка описания 
квадратичной функцией 

При определении характеристик, относящихся к линейным, используются меры, основу 

которых составляет вычисление линейной корреляции, частоты, построение авто 

регрессионных моделей. В первую подгруппу линейных характеристик входят меры, 

основанные на вычислении линейной и монотонной автокорреляционных функций. В 

зависимости от видов шкал могут вычисляться автокорреляционные функции Пирсона, 

определяться ранговые корреляции Кендалла или Спирмана. При вычислении мер часто 
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рассматриваются различные временные задержки. К первой подгруппе также относятся 

характеристики, основанные на вычислении кумулятивной автокорреляции и частичной 

автокорреляции [221]. Подгруппа мер, вычисляемая при частотном представлении временных 

рядов, включает распределение энергии в частотных интервалах, медиану частоты, 

вычисленную на основе оценки спектральной мощности с применением стандартной 

периодограммы [222]–[223]. К третьей подгруппе относятся меры, формируемые на основе 

построения линейных моделей временных рядов: авторегрессионной модели, 

авторегрессионной модели скользящего среднего [224]. При вычислении мер строятся модели 

различных порядков. На основе построенных моделей могут быть вычислены следующие меры: 

абсолютный средний процент ошибки, нормализованное средне квадратичное отклонение 

ошибки, нормализованный средний квадрат ошибки, коэффициент корреляции. 

К основным группам мер, применяемым для вычисления нелинейных характеристик, 

относятся меры, основанные на вычислении нелинейной корреляции, размерности и сложности 

временного ряда, а также построении нелинейных моделей временных рядов. К первой 

подгруппе нелинейных характеристик относятся две меры – бикорреляционная мера (трех 

точечная автокорреляция) и мера взаимной информации. Для вычисления взаимной 

информации применяется разбиение на равные интервалы по расстоянию и по вероятности 

распределения значений [225], [226]. Также как и для корреляционных мер, вычисляются меры 

кумулятивной бикорреляции и кумулятивной взаимной информации для различных временных 

задержек [227], [228]. К подгруппе мер, основанных на вычислении размерности и сложности, 

относятся: размерность корреляции [229], кумулятивная плотность и обратная кумулятивная 

плотность [230], [231]. В рассматриваемую подгруппу также включаются [232]. Мерами, 

оценивающими сложность, являются меры аппроксимации энтропии [233] и алгоритмической 

сложности [234], [235]. При вычислении мер, основанных на нелинейных моделях, 

рассматриваются следующие типы моделей: локальная модель среднего [236], параметры 

которой оцениваются с использованием метода наименьших квадратов, а также локальная 

линейная модель, параметры которой оцениваются на основе расчета регрессионной функции 

для главных компонент [237]. Для оценки моделей используются характеристики, аналогичные 

линейным моделям. 

Меры, на основе которых определяется третья группа характеристик, подразделяются на 

две подгруппы: статистические меры и статистические меры для осциллирующих 

характеристик. К первой подгруппе относятся: среднее, медиана, стандартное отклонение, 

гладкость, эксцесс, первый и второй моменты временного ряда, параметры Херста [238] и 

корреляционные меры, которые рассчитываются с использованием метода анализа диапазонов 

с изменением масштаба (Rescaled range analysis) и метода анализ колебаний (Detrended actuation 
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analysis) [239], [240]. Вторая подгруппа включает меры для описания осциллирующих 

временных рядов, в частности, могут рассчитываться  локальный минимум, локальный 

максимум, размах, продолжительность осцилляции. Многие другие меры предложены, 

например, в [241]. 

Классификатор вариантов формализованного описания временных рядов результатов 

измерений. Варианты формализованного описания определяются для стационарных, кусочно-

стационарных и нестационарных временных рядов. Рассматривается два основных способа 

представления временных рядов – представления, адаптируемые к описываемым данным, и 

представления не адаптируемые к данным. 

При использовании адаптируемых представлений временные ряды могут описываться 

следующими характеристиками: коэффициенты кусочно-линейной аппроксимации и 

адаптивной кусочно-константной аппроксимации; коэффициенты сингулярного разложения; 

символьные представления коэффициентов полиномов.  

При использовании не адаптируемых представлений вычисляется следующий набор 

характеристик: коэффициенты вейвлет преобразования с использованием ортонормированных 

и биортонормированных преобразований; коэффициенты спектрального представления 

временных рядов, полученные с использованием дискретного Фурье-преобразования и 

дискретного косинусного преобразования; результаты кусочно-совокупного приближения 

временного ряда и другие. 

Классификатор критериев оценки данных, а также результатов работы алгоритмов. 

Рассматривается три группы критериев оценки данных:  

- оценки данных, формируемые исходя из сведений об источнике данных;  

- оценки данных, получаемые в результате сравнения данных с историческими данными;  

- оценки данных, рассчитываемые с применением специализированных процедур.  

Состав критериев, относящихся к первой группе, часто представляет собой 

фиксированный набор рассчитываемых характеристик и допусков на их значения.  

Вторая группа критериев основана на определении степени схожести обрабатываемых 

данных и исторических данных, полученных в аналогичных условиях.  

Третья группа включает стандартные критерии оценки, определенные для алгоритмов 

обработки данных. При оценке качества временных рядов значений может определяться 

уровень шума в данных, наличие в них выбросов, трендов и смещений, пропущенных значений 

и другое. Оценки результатов кластерного анализа могут основываться на вычислении 

критериев компактности данных внутри кластера и удаленности между элементами различных 

кластеров. Для этого рассчитываются индекс Данна (Dunn Index) и подобные ему [242], индекс 

Девиса-Болдиена (Davies – Bouldinindex) [243], среднеквадратичное отклонение и коэффициент 
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детерминации (RMSSDT и RSIndices) [244], SD индекс [245], S_Dbw индекс [242], в также 

иные, рассмотренные в [246]. Для других групп алгоритмов имеются свои критерии. Для 

алгоритмов ассоциации возможные критерии рассмотрены в [61], [62]. 

Классификатор методов, алгоритмов и процедур обработки данных. Классификация 

методов, алгоритмов и процедур проводится по нескольким признакам. Классификатор может 

строиться исходя из применяемого математического аппарата. Основу такого классификатора 

составляют стандартные классификаторы методов цифровой обработки сигналов, 

математической статистики и методов искусственного интеллекта. Этот классификатор часто 

связывается с классификатором предметных областей и классификатором задач. Взаимосвязь 

предметных областей, задач и алгоритмов обеспечивает возможность выбора алгоритмов при 

адаптивной обработке.  

Другой классификатор методов, алгоритмов и процедур может быть построен исходя из 

основных этапов обработки. При таком подходе можно выделить группу алгоритмов, процедур 

и тестов, обеспечивающих получение дополнительной информации об обрабатываемых 

результатах измерений. К ней часто относят алгоритмы разведочного анализа, а также 

алгоритмы комплексной обработки и исследования данных. Это могут быть наборы тестов, 

включая тесты оценки качества измерений, определения типов временных рядов результатов 

измерений, определения набора характеристик, которыми они обладают и т.д. Основу тестов 

составляют различные статистические процедуры. Дополнительная информация учитывается 

при обработке данных с использованием алгоритмов сегментации, кластерного анализа, 

классификации, секвенциального анализа, поиска ассоциативных правил и других.  

3.5.3. Программно-ориентированные модели обеспечения трансформации данных 

мониторинга 

На основе комплексных моделей строятся модели для программных систем. Структура 

программно-ориентированных моделей представлена на рисунке 3.6. Модели устанавливают 

взаимосвязи между объектами реального мира, областью построения моделей и областью 

программных систем. Рассматриваются обобщенные модели, описывающие классы 

моделируемых объектов, и модели конктерных объектов. Модели конкретных объектов 

определяются в рамках обобщенных моделей. На их основе выполняется построение моделей 

наблюдаемых объектов.  

Подробно программно-ориентированные модели рассмотрены в работах автора [193], 

[247], [248]. Примеры моделей рассмотрены в [249], [250]. 
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Рисунок 3.6 – Программно-ориентированная модель трансформации данных  
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Предложенная программно-ориентированная модель определяет следующую логику 

построения моделей объектов мониторинга. Наблюдаемые объекты и системы взаимосвязанных 

объектов (ЦС) функционируют в условиях внешней среды (ВС). Объекты и внешняя среда 

описываются моделью ЦС (МЦС) и моделью ВС (МВС). Для ЦС и ВС определяются обобщенные 

модели ОМЦС и ОМВС, которые определяют типовые параметры, характеризующие структуру и 

поведение объектов в условиях внешней среды. К параметрам объектов относится число 

элементов внутренней структуры объекта, уровни их вложенности, типы внутренних связей, число 

логических подсистем, возможные варианты действий и другие. 

Результаты измерений параметров ЦС передаются в ППСМ с использованием системы 

передачи информации. В качестве систем передачи данных могут использоваться телеметрические 

системы (ТМИ). Средства сбора и передачи описываются моделями ТМИ (МТМИ). Для этих 

моделей, аналогично моделям целевых систем, определены обобщенные модели ТМИ (ОМ ТМИ). 

Примерами параметров моделей ТМИ являются состав измеряемых функциональных и 

сигнальных параметров, частота опроса датчиков, погрешности дискретизации, квантования, 

тарировочной шкалы, уровень помех в каналах и линиях передачи. К расчетным параметрам 

относятся оценки качества информации в зарегистрированных потоках измерений, оценки 

погрешности работы датчиков, оценки объема результатов измерений, содержащих ошибки в 

значениях, оценки объема потерянных кадров, оценки неточности привязки временных меток к 

временной шкале и др.  

Результаты измерений (И), получаемые от систем передачи ТМИ, описываются в 

соответствии с информационными моделями представления результатов измерений (МИ). МИ 

строятся на основе общих моделей представления результатов измерений (О МИ).  

Обработка результатов измерений осуществляется с использованием моделей, методов и 

алгоритмов области обработки и анализа (ОиА) данных. Для этого строятся соответствующие 

модели обработки (М ОиА ЦС). В общем виде процессы обработки результатов измерений 

описываются в виде обобщенных моделей (ОМ ОиА И). Возможности обобщенных моделей 

определяются возможностями модели предметной области обработки и анализа измерений (МПО 

ОиА И). 

Информационные системы представлены в программно-ориентированной модели в виде 

совокупности архитектурных и онтологических моделей. Архитектурные и онтологические 

модели составляют архитектурное описание ППСМ (АО ППСМ). Для архитектурных и 

онтологических моделей определены соответствующие им обобщенные модели - ОАМ ППСМ и 

ООМ ППСМ.  

В ППСМ данные о прикладных предметных областях и о системе размещаются в модели 

ППСМ (М ППСМ). Она включает две модели – статическую (СМ ППСМ) и динамическую (ДМ 
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ППСМ). Динамическая модель содержит информацию о текущем состоянии ЦС, ВС, ППСМ, 

статическая модель – значения постоянных и редко изменяющихся их параметров. Модели могут 

наполняться и модифицироваться на всех этапах жизненного цикла систем.  

Для класса систем ППСМ определена иерархия архитектурных каркасов разработки (ИАК) 

(архитектурных фреймворков (ИАФ)), которые представляют собой инструментальные средства, 

позволяющие гибко проектировать, разрабатывать и сопровождать конечные системы. Построение 

и перестройка ППСМ осуществляется исходя из целей, поставленных перед системой. Цели для 

отдельных систем определяются в модели целей (МЦ ППСМ), для класса систем ППСМ - 

обобщенной модели (ОМЦ ППСМ). 

На верхнем уровне система функционирует следующим образом. Формулируется задача. В 

соответствии с задачей формируется модель ППСМ. Затем, исходя из исходных данных и 

ожидаемых результатов их обработки определяется информационная модель. Для построения ИМ 

формируются контентно-адаптивные процессы обработки. При обработке используются МЦС и 

МТМИ. МЦС содержат информацию о наблюдаемых объектах, МТМИ описывают состав сырых 

данных, которые передаются в информационных потоках. Результаты обработки используются 

для построения моделей ППСМ.  

3.6. Выводы 

1. Сформулирована задача построения многоуровневых автоматных моделей объектов 

мониторинга для решения которой разработан новый метод многоуровневого синтеза автоматных 

моделей объектов, основанный на совместном использовании индуктивного и дедуктивного 

подходов. 

2. Разработан новый метод индуктивного синтеза моделей объектов мониторинга. Метод 

индуктивного синтеза обеспечивает построение многоуровневых моделей объектов на 

фиксированные моменты времени и на стационарных временных интервалах. При этом по 

имеющимся информационным потокам восстанавливаются многоуровневые связанные структуры, 

отражающие содержание этих потоков, выполняется их обобщение. Модели, построенные на 

различные моменты времени, связываются между собой на многих уровнях. В результате 

формируются модели, описывающие объекты на временных интервалах. 

3. Разработан новый метод дедуктивного синтеза моделей объектов мониторинга. 

Пространство для дедуктивного синтеза формируется на основе моделей объектов, построенных с 

применением индуктивного синтеза. В этом пространстве становится возможным построение 

новых моделей объектов, способных его характеризовать на интересующие моменты времени и 

временные интервалы. Для этого выполняется доказательство возможности существования новых 

моделей.  
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4. Разработаны методы многоуровневого синтеза моделей процессов и программ 

мониторинга. Синтез процессов основан на доказательстве существования связей между целевыми 

моделями объектов, и моделями, синтезированными по полученным данным. При доказательстве 

применяется прямой нисходящий вывод. Для синтеза формальных программ применяется 

обратный вывод. Обратный вывод осуществляется по схеме, зеркальной прямому выводу. 

5. Разработаны методы и модели многоуровневой трансформации данных. Предложенные 

методы и модели позволяют строить  контентно-адаптивные процессы обработки данных 

мониторинга. В соответствии с предложенным методом вначале определяются общие 

последовательности трансформаций, которые затем детализируются и представляются в виде 

параметрических семейств процессов обработки. Модель трансформаций определяет способы 

представления последовательностей трансформаций и результатов их детализации на различных 

уровнях. В частности, семейства процессов представляются в виде многоуровневых 

горизонтально-вертикальных структур. 

6. Разработаны методы и модели обеспечения многоуровневой трансформации данных 

мониторинга, позволяющие строить конечные процессы обработки данных в соответствии с 

предложенным методом трансформации. Предложена обобщенная модель, которая раскрывается в 

виде связанных информационной, функциональной, процессной и сервисной моделей. Правила их 

построения определяются в управляющей модели.  

В целом, в третьей главе разработаны новые: методы многоуровневого автоматического 

синтеза автоматных моделей объектов мониторинга; методы многоуровневого автоматического 

синтеза автоматных моделей процессов и программ мониторинга для построения моделей 

объектов; методы и модели многоуровневой адаптивной трансформации данных мониторинга для 

построения моделей объектов.  
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Глава 4. Методы и модели разработки проблемно- и предметно- 

ориентированных систем построения моделей объектов по данным 

мониторинга 

4.1. Метод разработки проблемно- и предметно- ориентированных систем построения 

моделей объектов по данным мониторинга 

Проблемно- и предметно- ориентированные системы построения моделей объектов по 

данным мониторинга (ППСМ) определяют новый класс систем построения моделей объектов. Это 

системы, предназначенные для решения различных задач и относящиеся к различным предметным 

областям, но использующие похожие решения.  

Отличительной особенностью ППМС является наличие у них собственных моделей, 

моделей наблюдаемых объектов и моделей внешней среды, способность работать с этими 

моделями. При работе с моделями в системах ППМС широко используются методы и средства 

ИИ. Процессы, реализуемые в системах, являются адаптивными. Возможности адаптации 

предусматривают как настройку параметров процессов, так и генерацию новых процессов. 

Адаптация осуществляется при изменении состава данных, состава решаемых задач, условий 

обработки данных. В условиях, когда возможностей систем оказывается недостаточно для 

решения поставленных задач, системы перестраиваются, т.е. можно говорить о способности 

систем не только к адаптации, но и к самоадаптации [251]–[260]. 

Таким образом, ППМС – это подкласс адаптивных интеллектуальных систем, обладающих 

способностями к перестройке или, иначе, самоадаптивных интеллектуальных систем. 

Область применения ППМС определяется в терминах предметных областей и решаемых 

задач. Область, ограниченная одной или несколькими предметными областями и / или решаемыми 

в них задачами, носит название домена. 

Метод разработки проблемно- и предметно- ориентированных систем построения моделей  

объектов основан на следующих основных положениях: 

1. ППСМ имеют гибкую архитектуру. Реализуется модельный подход к описанию систем, 

предусматривающий представление систем в виде совокупности связанных моделей, 

преобразование которых приводит к преобразованию самих систем.  

2. ППСМ имеют иерархическую структуру, включающую многие подклассы систем, на 

основе которых формируются конечные системы. 

3. Разработка ППСМ предполагает использование гибких методологий при 

проектировании, создании, применении и сопровождении систем. 

4. Разработка ППСМ ориентирована на использование готовых высокоуровневых 

элементов, включая программные платформы и т.д.  
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5. Разработка ППСМ поддерживается инструментальными и программными средствами, 

включающими архитектурные каркасы (архитектурные фреймворки) и их расширения.  

Подробное описание ППСМ и предлагаемых методов их разработки приведено в 

монографии [261], а также в статьях [262]–[266]. 

Основные понятия, используемые при разработке ППСМ, приведены на рисунке 4.1. К ним 

относятся ядро ППСМ, архитектурный каркас разработки ППСМ, инструментарий разработки 

ППСМ.  

Системы строятся на основе ядра ППСМ. Ядро представляет собой интеграционную 

платформу. В нем содержится информация о компонентах, которые могут включаться в состав 

ППСМ. К таким компонентам относятся наборы базовых сервисов, в число которых входят 

функциональные сервисы и сервисы-движки, модели, алгоритмы, библиотеки, онтологии. 

Возможна интеграция высокоуровневых компонентов, включая готовые технологии, платформы. 

Одной из ключевых составляющих ядра являются архитектурные знания. В целом, 

интерпретация термина «архитектурное знание» совпадает с предложенным в [267], но в данной 

работе он используется в более узком смысле - «явное знание, содержащееся в моделях систем». 

Архитектурные знания включают знания о типовых архитектурных и структурных решениях, 

процессах проектирования и другие.  
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Рисунок 4.1 – Основные понятия для класса систем ППСМ и соотношения между ними 

ППСМ разрабатываются с использованием архитектурных каркасов разработки. Такие 

каркасы также носят названия архитектурных фреймворков разработки (Architectural Framework, 

AF). Архитектурный фреймворк (АФ) - это инструмент проектирования ППСМ, который может 

рассматриваться, с одной стороны, как мета-архитектура, на основе которой можно создавать 
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целевые архитектуры, а, с другой стороны, данный АФ можно рассматривать как 

самостоятельную систему, реализующую гибридную архитектуру и предназначенную для 

использования в качестве генератора архитектур. При этом разработка ППМС сводится к 

адаптации типовых решений к особенностям домена, для которого система строится. 

Процессы разработки ППМС поддержаны инструментально. Инструментарий разработки 

включает средства для работы с моделями систем и средства для построения систем по их 

моделям. Разработка ППСМ ведется в специализированной среде разработки (Builder, Билдер). 

Для работы с моделями предусмотрены сервисы преобразования моделей. Архитектурные и 

структурные решения (АСР) строятся на основе типовых. Программная платформа предоставляет 

программные реализации компонентов, включаемые в формируемые модели систем.  

Разрабатываемые системы обладают гибкой (Agile) архитектурой, в которой заложена 

возможность адаптации систем на разных этапах жизненного цикла: проектирования, разработки, 

сопровождения. Необходимость в адаптации систем возникает при изменении предъявляемых к 

ним требований. В зависимости от этапа жизненного цикла достигаемые цели, масштаб и 

сложность адаптации систем могут существенно отличаться. На этапе проектирования систем 

архитектура создается “с нуля” или на основе архитектур существующих в предметной области 

систем. При сопровождении в большинстве случаев требуется внесение существенных изменений 

в логику работы и структуры систем. На этапе использования систем предусматривается 

возможность их настройки. Настройка может состоять в локальной переконфигурации логики 

работы систем, подключении отдельных программных модулей. 

Значительный положительный эффект при разработке ППСМ достигается за счет 

совместного использования уже существующих технологий [268]. На сегодняшний день 

интеграция технологий осуществляется на интуитивном уровне и возможности этого подхода 

практически не используются на практике. Для ППСМ в качестве базовых выступают следующие 

технологии: технологии доменно-ориентированного проектирования, технологии построения 

семейств и линеек систем, технологии построения гибких архитектур [251]–[253], технологии 

адаптации систем [254], интеллектуальные технологии. Расширенный список технологий может 

включать: технологии работы с сетями датчиков [269], технологии слияния данных [270], 

технологии построения онтологических моделей [271], технологии проектирования сервисно-

ориентированных архитектур (СОА) [272], технологии проектирования на моделях (Model Driven 

Engineering, MDE) [273], Grid (грид) технологии [274].  

В свою очередь, ППСМ может входить в качестве составной части в другие технологии: 

технологии Интернета вещей; технологии, применяемые при создании умных (Smart) систем и 

другие. 
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4.2. Модели гибкой архитектуры ППСМ 

4.2.1. Общая модель гибкой архитектуры ППСМ 

ППСМ имеют гибкую архитектуру, которая описывается на модельном уровне (рисунок 

4.2). Представленная общая архитектурная модель расширяет и развивает модель, определенную 

стандартом ISO/IEC/IEEE 42010:2011.  
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Рисунок 4.2 – Общая модель гибкой архитектуры ППСМ 

В оригинальном документе используются следующие отношения: заинтересован в (has 

interest in), имеет (has), отражает (frames), определяет (identifies), представляется (exhibits), 

выражает (expresses), управляет (governs), включает (adresses). 

Следует заметить, что стандарт [275] четко различает понятия архитектура (Architecture) и 

архитектурное описание (Architecture description), при этом в качестве предмета стандартизации 

выступает архитектурное описание. Стандарт определяет минимум требований к архитектурному 

описанию. Архитектурное описание – это некоторый артефакт или совокупность артефактов, а 

архитектура – это абстракция, включающая в себя концепции и свойства. Стандарт [275] не 

определяет процессы, используемые для проектирования архитектуры, и не регламентирует состав 

используемых моделей и нотаций. 

Архитектурное описание сопровождает систему на протяжении всего жизненного цикла и 

может использоваться для решения следующих основных задач: как инструмент проектирования 

системы; как язык общения заинтересованных сторон; для оценки альтернативных вариантов 
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реализации; для составления спецификаций семейств и линеек систем; для составления 

документации на системы; в качестве исходных данных при разработке и сопровождении систем; 

при проведении работ, связанных с переходом на новые архитектуры и т.д. 

Заинтересованные стороны (Stakeholders) имеют интересы относительно некоторой 

системы (System-of-interest), несколько заинтересованных сторон могут иметь общий интерес 

(Concern). В соответствии с [275] определяются следующие типовые группы заинтересованных 

сторон: пользователи (Users), операторы (Operators), покупатели (Acquirers), владельцы (Owners), 

поставщики (Suppliers), разработчики (Developers), наладчики, изготовители, специалисты по 

эксплуатации (Maintainers). Интересы появляются на протяжении всего жизненного цикла 

системы. Интересы могут быть обозначены в разных формах: в форме целей, ожиданий, 

требований, ограничений, показателей качества, рисков и т.д.  

Точка зрения (Architecture viewpoint) включает один или более интересов, при этом каждый 

из интересов может входить в несколько точек зрения. Точка зрения определяет вид (Architecture 

view) в соответствии с интересом. Каждый интерес должен быть ассоциирован, по крайней мере, с 

одной точкой зрения. Для каждой точки зрения архитектурное описание должно включать ровно 

один вид, а каждый архитектурный вид должен быть связан с определяющей его точкой зрения. 

Точка зрения содержит соглашение о видах. Соглашение о видах может включать языки, нотации, 

виды используемых моделей, правила проектирования, методы моделирования и др.  

Архитектурный вид связывается с одной или несколькими моделями, каждая из которых 

имеет идентификатор версии. Каждая архитектурная модель (Architecture model) принадлежит 

определенному типу и использует соглашения о способах моделирования, которые определяются 

типом модели (Model kind). Для описания типов моделей могут использоваться метамодели. 

Должны определяться преобразования типа модели в конкретный экземпляр.  

Архитектурное описание определяет отношения между всеми рассмотренными 

элементами. Отношения между элементами определяются в терминах соответствия 

(Correspondence). Отношения представляются в виде правил соответствия (Correspondence rule). 

Для объяснения того, почему приняты те или иные архитектурные решения используются 

архитектурные обоснования (Architecture rationale). 

Для предлагаемой модели гибкой архитектуры ППСМ рассматривается расширенных набор 

точек зрения, которые определяются как точки зрения ППСМ (Special Viewpoint). При описании 

архитектуры предусмотрено совместное использование архитектурных и онтологических 

описаний [218], [276]–[279]. Для этого в модели определяются языки архитектурного описания 

(Architecture Description Language) и семантического описания (Semantic Description Language).  



89 
 

 

4.2.2. Архитектурные модели систем ППСМ 

Архитектурная модель представляет собой архитектурное описание ППСМ в рамках 

стандарта [275]. Модель ППСМ включает в себя следующие точки зрения (Viewpoint, ТчЗ) 

(таблица 4.1): обобщенная ТчЗ, системная ТчЗ, функциональная ТчЗ, модельная ТчЗ, 

информационная ТчЗ, процессно-сервисная ТчЗ, объектная ТчЗ, проектная ТчЗ, ТчЗ, 

учитывающая стандарты.  

Предлагаемую модель можно позиционировать как полицентрическую. В зависимости от 

точки зрения, интерес могут представлять парадигмы: датацентрическая (Datа Centric), 

процессноцентрическая (Process centric). Возможно рассмотрение сетецентрической (Net centric) 

парадигмы. Подробное описание этих парадигм можно найти в [280]. 

Таблица 4.1 – Состав и структура точек зрения архитектурного описания ППМС 
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Краткое описание ТчЗ приведено в таблице 4.2. 

При определении точек зрения для архитектурных моделей ППСМ учитывалось: 

1. Для систем ППСМ информационная ТчЗ является одной из основных, поскольку 

системы ориентированы на обработку данных. 

2. Динамика функционирования ППСМ описывается в рамках процессной точки зрения. 

При этом процессы чаще всего описываются на уровне сервисов. Как будет показано ниже, СОА 

является одним из базовых решений при построении ППСМ. В рамках систем ППСМ процессы 

определяются как последовательность обращений к сервисам, каждый процесс при обращении к 

нему рассматривается как сервис. Поэтому разделять процессы и сервисы представляется 

нецелесообразным. 

3. На сегодняшний день при проектировании ИС широко используется объектно- 

ориентированный подход, который хорошо поддержан инструментальными средствами. Следует 

отметить, что в настоящее время достаточно хорошо проработаны вопросы прямого и обратного 

перехода между ОО и онтологическими представлениями [281]. 

Прочие ТчЗ являются достаточно традиционными и присутствуют практически во всех 

архитектурных фреймворках. 
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Таблица 4.2 – Точки зрения архитектурного описания ППСМ 

№ Точка зрения Обозначение Описание точки зрения 
1 Обобщенная 

точка зрения  
All Viewpoint, AV Интегрирует все точки зрения и образует 

архитектурный контекст для других точек зрения 
2 Системная точка 

зрения  
Systems 
Viewpoint, SV  

Рассматривает систему как совокупность 
взаимодействующих подсистем, рассматривает 
способы взаимодействия подсистем, включает 
структурное описание системы  

3 Функциональная 
точка зрения 

Capability 
Viewpoint, CV 

Определяет реализуемый функционал 

4 Модельная точка 
зрения 

Model Viewpoint, 
ModV 

Описывает систему в терминах используемых 
моделей  

5 Объектная точка 
зрения  

Object Viewpoint, 
ObjV  

Рассматривает систему в терминах ОО моделей 

6 Информационная 
точка зрения  

Information 
Viewpoint, IV 

Описывает информационные структуры для 
представления исходных данных и результатов их 
обработки 

7 
 

Процессно-
сервисная точка 
зрения 

Service-Process, 
PR 

Описывает функционирование системы в терминах 
процессов и сервисов, реализуемых на разных  
уровнях 

8 Проектная точка 
зрения  

Project Viewpoint, 
PV 

Рассматривает систему с точки зрения требуемых 
характеристик и возможностей, а также с точки 
зрения процесса проектирования 

9 Точка зрения, 
учитывающая 
стандарты  

Standards 
Viewpoint, StdV 

Учитывает, в частности, действующие технические 
стандарты, методики, руководства, ограничения и 
т.п. 

В качестве основных заинтересованных сторон (Stakeholders) выступают: пользователи, 

администраторы, разработчики, владельцы и продавцы системы.  

Подробное описание отдельных точек зрения приведено в [282].  

При построении архитектурных моделей ППСМ в качестве базового может использоваться 

подход, известный как проектирование на моделях (Model Driving Engineering, MDE). Идея MDE 

подхода состоит в построении стека моделей [283]. 

Основными для MDE являются следующие понятия: модель (model, M), метамодель 

(Metamodel, MM), связывание моделей (Model Weaving, MW), преобразование моделей (Model 

Transformation, MT).  

При построении стека моделей ППСМ используется определение модели, предложенное в 

[284]. Стек моделей ППСМ содержит пять уровней М0-М4 (таблица 4.3). 

Уровень М0 представляет собой описание конечной системы, уровень М1 соответствует 

модели конечной системы.  

На уровне М2 размещаются метамодели, которые определяются для предметных областей 

и решаемых в них задач. Они носят название доменных моделей. Эти модели можно считать 

ключевыми моделями для ППСМ.  
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Уровень М3 – это уровень метамоделей, определяющих класс систем ППСМ. Каждая 

модель конечной системы должна соответствовать некоторой метамодели, которая определяет ее 

структуру и семантику в более общем виде. Метамодель включает описание ключевых сущностей, 

отношений и ограничений языка моделирования.  

Уровень М4 - это уровень метамоделей для метамоделей, которые называют мета-

метамодели. Поскольку уровень мета-метамоделей является самым высоким уровнем, то мета-

метамодели соответствуют только сами себе. 

Таблица 4.3 – Стек архитектурных моделей ППСМ 

Уровень Описание 
Уровень М4 (верхний уровень) Уровень метамоделей для метамоделей 
Уровень М3 Метамодели класса систем  

Уровню М2 Модели доменных систем  

Уровню М1 Модели конечных систем  

Уровень М0 (нижний уровень) Конечная система  

Ограничений на вложенность моделей в рамках каждого из уровней не налагается. Как 

правило, модели, относящиеся к одному уровню, отличаются степенью их детализации. 

Для преобразования моделей систем могут применяться операции трансформации и 

связывания. Процесс трансформации моделей – это процесс, который определяет, каким образом 

можно получить целевую модель из одной или нескольких исходных моделей. Модель процесса 

трансформации представлена на рисунке 4.3. Пусть модель Ма, соответствующая метамодели 

ММa, трансформируется в модель Mb, которая соответствует метамодели MMb. Само 

преобразование можно определить как MT. MT также представляет собой модель, которая 

соответствует метамодели MMT. MMT, в свою очередь, является моделью и должна 

соответствовать мета-метамодели, например, MOF (Meta-Object Facility) модели. 
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MMT

Ma

MMb

MMM

соответствует

соответствует

соответствует

соответствует
соответствует
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Рисунок 4.3 – Модель трансформации 

Модели могут трансформироваться либо «по горизонтали», либо «по вертикали». В первом 

случае трансформируемая модель преобразовывается в модель, которая принадлежит одному с 
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ней уровню. Во втором случае трансформируемая модель является моделью более высокого 

уровня. 

С точки зрения типов трансформируемых моделей можно выделить следующие основные 

варианты [285]:  

а) трансформация типа «формальная модель – формальная модель»;  

б) описание, имеющее формализованную синтаксическую структуру  – формальная модель;  

в) текстовое описание – описание, имеющее формализованную синтаксическую структуру;  

г) текстовое описание – формальная модель;  

д) формальная модель – программный код.  

Таблица 4.4 – Механизмы трансформации архитектурных моделей 

№ Механизм 
трансформации 
модели 

Описание механизма трансформации модели 

1 Прямое или 
низкоуровневое 
преобразование 

Предполагает использование внутреннего представления моделей и API 
для работы с моделями. Может реализовываться в виде объектно-
ориентированного фреймворка. Требует минимальных затрат с точки 
зрения использования 

2 Структурное 
преобразование 

Предполагает использование двухэтапного подхода. На первом этапе 
создается целевая модель, а на втором этапе осуществляется ее 
наполнение, при этом пользователь задает правила трансформации 

3 Операционные 
преобразования 

Идентичны прямым преобразованиям за исключением того, что 
предполагают использование метамоделей 

4 Преобразования 
на основе 
шаблонов 

Основываются на использовании шаблонов моделей, которые 
представляют собой, как правило, модели, содержащие метакод. 
Метакод инкапсулирует особенности конкретного экземпляра шаблона и 
представляется в виде OCL выражений 

5 Реляционный 
подход 

Основывается на определении отношений между элементами исходной и 
целевой моделей. Отношения могут определяться посредством описания 
отображений, логических формул и т.п. Основным достоинством 
данного подхода является наличие формальной составляющей, однако 
если требуется использовать сложные законы, описывающие 
соответствия, то использование подхода становится затруднительным 

6 Подход на основе 
преобразования 
графов 

Основывается на исследованиях в области теории графов. Однако, 
несмотря на определенные достижения, общая теория отсутствует 

7 XSLT 
преобразования 

Подход к преобразованию XML документов, основанный на 
использовании движка и сценариев. На вход движка подается исходный 
документ и сценарий (скрипт, содержащий правила преобразования). 
Механизм широко используется для преобразования документов 

8 Преобразования с 
использованием 
онтологий 

Основывается на работе с онтологиями. Онтология используется как 
средство определения эквивалентности понятий 

9 Гибридный 
подход 

Представляет собой комбинацию нескольких описанных выше подходов. 
Подход реализуется, в частности, в определенном Object Management 
Group стандартном наборе языков, известном как QVT 
(Query/View/Transformation) модель 
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Можно определить следующие базовые механизмы трансформации моделей: прямые 

(Direct manipulation), структурные (Structure Driven), операционные (Operational) преобразования, 

преобразования с использованием шаблонов (Template-based), реляционные (Relational), 

преобразования графов (Graph Transformation) [286], XSLT-преобразования (XSLT-based), 

гибридные (Hybrid) преобразования. Описание механизмов трансформации моделей приведено в 

таблице 4.4. 

Для связывания моделей разных типов предназначен специальный тип моделей - модели 

связывания. Основное назначение этих моделей состоит в установлении соответствия между 

отдельными элементами других моделей (низкоуровневое связывание). 

Модель связывания может быть использована для связывания любых элементов разных 

метамоделей, таких как метаклассы, атрибуты, ссылки, типы данных. На рисунке 4.4 модель 

связывания WM используется для установления соответствия между элементами метамоделей 

MMa и MMb. При этом сама WM должна соответствовать метамодели связывания WMM. 

MMa

WM

Mb

WMM

Ma

MMb

MMM

соответствует

соответствует

соответствует

соответствует
соответствует

соответствует

 
Рисунок 4.4 – Модель связывания 

При необходимости использования для описания архитектуры системы множества мета-

метамоделей вводится понятие более высокого уровня, в качестве которого выступает понятие 

мегамодели [287]. Модели для мегамоделирования предложены в [287]. В [287] определены 

модели следующих типов: терминальные модели (Terminal Models), которым соответствуют 

реальные системы и некоторые метамодели; метамодели (Meta Models), которые определяют 

доменные модели; мета метамодели (Meta Metamodels), которые описывают модели верхнего 

уровня и соответствуют сами себе. Метамодели и мета-метамодели выступают в качестве 

эталонных моделей (Reference Models), поскольку они представляют собой своего рода эталон для 

моделей, которые должны им соответствовать. Терминальные модели подразделяются на модели 

трансформации (Transformation Models), модели связывания (Weaving Models) и мегамодели 

(Mega Models). Модели трансформации и связывания определяют процессы преобразования 

моделей и определения отношений между моделями, а мегамодели предназначены для поддержки 

процесса мегамоделирования. Терминальная модель не является абстрактным метаклассом и 
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может использоваться для порождения конкретных экземпляров и поэтому должна 

соответствовать одной метамодели. 

4.2.3. Онтологические модели ППСМ 

Онтологические модели – это основная форма представления и хранения архитектурного 

знания. За счет применения онтологических моделей во многом обеспечивается гибкость ППСМ. 

Онтологические модели могут применяться в процессе создания, сопровождения и (или) 

модификации систем. Такие системы относят к системам, проектирование которых 

осуществляется на основе использования онтологий (Ontology-driven Development of the 

Information System). Если онтологии используются только в процессе функционирования (Run 

time) систем, то такие системы рассматриваются как системы, управляемые онтологиями 

(Ontology-driven Information system) [271].  

Перспективность применения онтологических моделей обосновывается тем, что создание и 

использование таких моделей позволяет преодолеть важные недостатки существующих подходов, 

применяемых при проектировании и сопровождении информационных систем. К основным 

недостаткам существующих подходов относятся следующие: 

1. Широко используемые методы проектирования ориентированы, в первую очередь, на 

возможно более быстрое получение работоспособного кода, что, естественно, не самым 

положительным образом влияет на стоимость сопровождения и возможность повторного 

использования кода. 

2. Применяемые средства архитектурного описания информационных систем, к которым 

относятся MDA и UML, не предоставляют удобных инструментов для описания множества 

альтернативных решений. 

3. Время жизни конкретного изделия и время жизни отдельной системы становятся 

сопоставимыми. Достаточно часто возникает ситуация, когда каждая новая система, входящая в 

состав семейства или линейки, или дополнительные функциональные модули реализуются уже на 

новых платформах. 

Описанную выше ситуацию можно улучшить, если на этапе проектирования систем 

использовать опыт, накопленный в ходе предыдущих разработок. Это обеспечивается 

посредством применения механизмов работы со знаниями. На сегодняшний день стандартом для 

представления знаний о системах являются онтологии [288]. 

Следует отметить, что метамодели и онтологии имеют много общего, в частности, 

предполагают использование одних и тех же языков, но их назначение и характеристики 

существенно различаются. В соответствии с [289] разница состоит в том, что онтология описывает 
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проблемы, принадлежащие некоторой предметной области, а метамодель описывает множество 

вариантов решения проблемы. 

В связи с этим наиболее прагматичным представляется подход, предполагающий 

использование двух параллельных описаний: онтологического и MDA описания. Для описания 

архитектурных моделей обычно применяется язык UML, а онтологических – язык OWL [289]. 

Таким образом, в UML – OWL описаниях систем UML является средством представления, а 

онтологии – средством описания доменов и множества возможных архитектурных и структурных 

решений. 

Следует отметить, что вопросы прямого и обратного преобразования между двумя 

упомянутыми описаниями достаточно давно и активно прорабатываются, при этом уже доступны 

такие средства как: Metadata Interchange (XMI), Ontology Definition Metamodel (ODM), UML Profile 

(OUP), которые позволяют, в том числе, создавать онтологии средствами UML. 

С учетом необходимости и возможности использования онтологических описаний при 

проектировании систем, процесс проектирования ППСМ организуется в соответствии со 

следующими принципами. 

1. Процесс проектирования оптимизируется применительно к множеству семейств 

архитектур, состав которых определяется предложенной иерархией моделей.  

2. На всех основных этапах жизненного цикла для описания систем используется два 

параллельных взаимодополняющих описания – MDA-UML описание и онтологическое описание. 

3. Процесс проектирования описывается в терминах трех жизненных циклов: жизненный 

цикл проблемного домена для которого разрабатывается система, жизненный цикл семейства 

систем и жизненный цикл отдельной системы. 

Можно выделить следующие основные аспекты использования онтологий на этапе 

проектирования:  

- использование онтологий, описывающих предметную область, при анализе и постановке 

задач проектирования;  

- формирование структур баз данных на основе онтологий;  

- формирование архитектурных описаний пользовательских интерфейсов на основе 

конвертации информации, содержащейся в онтологиях;  

- формирование архитектурного описания системы и (или) ее компонентов на основе 

конвертации информации, содержащейся в онтологиях;  

- формирование на основе онтологий системы правил, определяющих поведение объектов 

предметной области;  

-  использование онтологий в качестве словаря понятий. 
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Известно достаточно много предложений по использованию моделей, которые определяют, 

по крайней мере, частично онтологии, ориентированные на поддержку процесса проектирования 

информационных систем. Наиболее интересен подход, описанный в [289]. В соответствии с 

данным подходом, онтология, ориентированная на поддержку процесса проектирования, состоит 

из трех подонтологий. К ним относятся:  

- онтология метамоделей (Metamodel Domain), которая содержит набор базовых концепций, 

определяющих принципы построения программных систем;  

- онтология методов (Method Domain), описывающая методы получения экземпляров из 

классов, представленных в онтологии метамоделей;  

- онтология возможных реализаций (Endeavour Domain), которая содержит описания 

возможных реализаций классов, описанных в онтологии методов. 

Этап разработки систем сводится к определению состава и способа использования 

онтологий в процессе функционирования систем.  

Можно выделить два подхода к использованию онтологий в процессе функционирования 

ИС: онтологии используются непосредственно для преобразования информации, онтологии 

используются для управления процессом переработки информации. В рамках первого подхода 

используется большое число паттернов архитектурного уровня. В качестве основных 

архитектурных паттернов можно определить следующие [290]:  

- использование онтологии в качестве хранилища данных (метаданных);  

- формирование запросов к онтологии (базе знаний) и (или) выполнение логического 

вывода, использование результатов при принятии решений; 

-по онтологии формируется пользовательский интерфейс; 

- содержимое онтологии используется для настройки параметров прикладного 

программного обеспечения. 

В рамках второго подхода можно выделить следующие основные варианты использования 

онтологий: использование содержимого онтологий для формирования бизнес-правил, 

использование онтологий в процессе функционирования динамических ассемблеров, 

использование стандартных онтологических описаний, таких как OWL-S для обеспечения 

функционирования семантических Web (Grid) -сервисов, использование онтологий в процессе 

функционирования мультиагентных систем [291]. 

После своего создания система переходит в фазу использования и сопровождения, которая 

может длиться в течение нескольких лет. При сопровождении выполняется исправление 

выявленных ошибок, изменение и (или) расширение функциональности системы с целью ее 

адаптации к изменяющимся требованиям. Поскольку фаза сопровождения растягивается на 

несколько лет, то не только знания, накопленные в процессе разработки системы, но даже 
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документация очень часто оказывается неполной, а иногда и утраченной. На практике 

оказывается, что при решении задачи модификации системы от 40 до 60% времени уходит на то, 

чтобы специалисты, занимающиеся модификацией ИС, смогли понять, как работает система [292]. 

На этапе сопровождения онтология может наполняться следующей информацией: 

- об архитектурных решениях, структуре и организации системы, способе ее реализации, 

предусмотренных типовых конфигурациях;  

- о текущей структуре, организации и конфигурации системы, составе используемых в 

системе программных компонентов, текущем техническом состоянии системы;  

- об истории эксплуатации системы, включающей описание состава пользователей и 

решенных задачах на различных этапах ее жизненного цикла. 

Задача модификации системы может рассматриваться как некоторый специальный тип 

проекта, таким образом, онтология, которая может обеспечить эффективный процесс 

модификации системы, должна представлять собой некоторый «срез» онтологии проектирования. 

На всех этапах жизненного цикла ППСМ используются следующие механизмы работы со 

знаниями, представленными в форме онтологий:  

- извлечение знаний из данных (Data Mining);  

- извлечение знаний о ходе выполнения процессов из лог файлов (Process Mining); 

- добавление знаний в онтологии (обучение);  

- выполнение логического вывода в рамках систем поддержки принятия решений;  

- преобразование знаний, представленных в форме онтологий (редактирование, слияние 

онтологий, выделение профилей);  

- преобразование знаний в правила;  

- получение описаний из онтологий, включая UML и ER представления. 

4.3. Метод гибкого проектирования и сопровождения ППСМ 

При проектировании ППСМ используется доменно-ориентированный подход к 

проектированию информационных систем. Доменно-ориентированное проектирование является 

действенным средством повышения эффективности функционирования ИС и уменьшения сроков 

и стоимости проектирования и, соответственно, суммарной стоимости владения. 

В настоящей работе доменная ориентация понимается в смысле, раскрытом в [293]–[295]. 

На основе понятия доменной ориентации развивается подход, основанный на построении доменов 

решений, т.е. классов информационных систем, относящихся к разным предметным областям и 

позволяющим решать разные задачи, но использующих похожие решения. Предлагаемый подход 

к построению доменов решений дополняет и развивает существующие решения для 

проектирования систем [296].  
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В настоящее время хорошо проработаны два подхода к проектированию. Один из них 

направлен на разработку принципов организации и проектирования ИС, относящихся к 

конкретному домену задач (банковские, производственные системы и т. д.) [297]. Такие системы 

имеют узкую область применения. Другой подход ориентирован на создание и использование 

доменно-ориентированных языков проектирования (Domain Specific Languages, DSL). Однако, 

данный подход хорошо работает только для крупных доменов, а для небольших доменов создание 

собственных DSL оказывается экономически необоснованным.  

Несмотря на то, что подход к построению доменов решений позволяет преодолеть 

перечисленные недостатки, на практике он используется достаточно ограничено. Основная 

проблема, связанная с применением данного подхода, состоит в отсутствии методических и 

инструментальных средств, позволяющих эффективно адаптировать решения доменного уровня 

применительно к конкретным предметным доменам. 

Предлагаемый метод гибкого проектирования и сопровождения ППСМ предусматривает 

построение иерархии фреймворков, предназначенных для проектирования ППСМ различного 

уровня: систем доменного уровня, семейств и линеек систем, конечных систем. При 

проектировании систем могут использоваться различные архитектурные стили. Непосредственно 

для ППСМ предложена новая трехслойная архитектура, основанная на комбинированном 

применении веб сервисов и агентов. В результате проектирования строятся модели систем. При 

этом модели систем более низких уровней строятся за счет трансформации и связывания моделей 

более высоких уровней. Реализация таких моделей обеспечивается за счет интеграции готовых 

программных компонент. Построенные конечные системы конфигурируются. Вопросы гибкой 

конфигурации систем рассмотрены в статьях [98]–[99]. 

Таким образом, новый метод определяет единую гибкую методологию разработки 

программных систем. 

4.3.1. Процесс гибкого проектирования и сопровождения ППСМ 

Проектирование ППСМ осуществляется в три этапа (таблица 4.5).  

На первом этапе выполняется проектирование систем для некоторого домена. Результаты 

представляются в виде платформенно-независимой эталонной модели и доменной онтологии. При 

таком проектировании могут использоваться различные мета модели.  

На втором этапе проектируются семейства систем. Для каждого семейства определяются 

эталонные архитектуры и онтологические описания архитектурных и структурных решений. 

Описания относятся к конкретным архитектурам, например, сервисно-ориентированной 

архитектуре, грид, мультиагентным архитектурам. Основу этих моделей составляют доменные 

модели.  
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На последнем, третьем этапе, проектируются конечные системы. К артефактам третьего 

уровня относятся UML диаграммы и онтологии низкого уровня, ориентированные на 

использование при решении задач конкретной системой. Онтология задач может описываться в 

терминах OWL. Онтология методов их решения может включать описание веб-сервисов в 

терминах WSDL, семантических веб-сервисов в терминах OWL-S, грид сервисов, возможных 

вариантов поведения агентов и т.д. 

Таблица 4.5 – Этапы проектирования ППСМ 

 Архитектурное проектирование Онтологическое проектирование 
 Процесс Артефакт Процесс Артефакт 
1 Доменное 

проектирование 
Эталонная 
платформенно-
независимая архитектура 

Проектирование 
доменной онтологии 

Доменная онтология 

2 Проектирование 
семейства 
систем 
 

Эталонные 
платформенно-
независимые 
архитектуры 

Проектирование 
онтологий уровня 
задач 

Онтологии уровня 
задач 

3 Проектирование 
конечной 
системы 
 

Исполняемые модели Проектирование 
онтологий уровня 
приложений 

Онтологии, 
используемые в 
процессе 
функционирования, 
поддержки и 
модификации систем 

 

Представленная иерархия моделей проектирования ППСМ обладает важным свойством - 

обеспечивает наследование знаний. Существующие системы чаще используют два других 

подхода. В соответствии с первым подходом каждая новая система проектируется «с чистого 

листа», т.е. не применяется каких либо специальных мер по накоплению знаний. Второй подход 

предполагает использования знаний о типовых архитектурных решениях.  

К рассмотренному процессу проектирования предъявляется ряд требований. В частности, 

процесс должен позволять проектировать семейства и линейки систем, варьировать их 

функциональность. Также необходимо предусмотреть возможность выполнения нескольких 

итераций проектирования. Перечисленным требованиям удовлетворяют методологии, которые 

можно отнести к группе гибких методологий проектирования, например, экстремальное 

программирование, Scrum, Lean Development, Crystal Methods и др. С точки зрения ориентации на 

работу с отдельными функциями предпочтительным представляется ориентация на Feature-Driven 

Development методологию [298]. 
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4.3.2. Иерархия архитектурных фрейморков ППСМ 

Архитектурные фреймворки (архитектурные каркасы) ППСМ организованы в виде 

иерархии (рисунок 4.5). На верхнем уровне располагается мегафреймворк (MMF), на следующем 

за ним уровне располагаются доменные метафреймворки (DF).  

Доменные метафреймворки делятся на фреймворки, ориентированные на использование в 

определенных предметных областях, и фреймворки, ориентированные на решение определенных 

задач. Фреймворки, относящиеся к первой группе, можно определить как предметно-

ориентированные метафреймворки (ПОМФ), а ко второй - как проблемно- (задачно-) 

ориентированные метафреймворки (ЗОМФ). ПОМФ ориентированы на решение задач конкретной 

предметной области и в явном виде не накладывают ограничений на используемые архитектурные 

решения. ЗОМФ, напротив, ориентированы на использование определенных платформ и, в явном 

виде не ограничивают области применения. Следует заметить, что как ПОМФ, так и ЗОМФ, 

являются метафреймворками и предназначены не для генерации конкретных архитектур, а для 

генерации частных фреймворков (ЧФ).  

MMF

MFa MFb MFc MFd

FLa FLb MLc MLd

Fa Fb Fc Fd

a b c d e

соответствует

П
О
М
Ф

ЧФ

з
О
М
Ф

ЧФ

 
Рисунок 4.5 – Иерархия фреймворков ППС 

Можно выделить два типа ЧФ: фреймворки, предназначенные для порождения архитектур 

семейств и линеек систем (FL) и простые частные фреймворки (F). Использование 

метафреймворков (MF) не является обязательным. Если метафреймворки используются, то они 

могут использоваться как для порождения архитектур семейств и линеек систем, так и выступать в 

качестве метафреймворков для прождения частных фреймворков F-типа. 

Каждая архитектура (a, b, c, d.) соответствует ровно одному фреймворку F. Каждый 

фреймворк типа FL или F может строиться на базе нескольких DF, наследуя разные 

архитектурные элементы (интересы, точки зрения, модели). Если фреймворк F-типа строится на 
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базе FL-фреймворка, то каждый фреймворк F-типа соответствует одному FL-фреймворку, а 

каждому FL-фреймворку может соответствовать произвольное число F- фреймворков. 

Предлагаемая иерархия фреймворков позволяет строить модели ППСМ. Фреймворки 

обеспечивают формирование архитектурных моделей уровней M1 - M4, определяемых 

методологией MDE, и соответствующих им онтологических моделей. Построенные модели 

являются адаптированными, в них учтены требования предметных областей и решаемых в них 

задач. 

В связи с изменчивостью условий синтеза моделей объектов мониторинга нет возможности 

построить один частный фреймворк, одну модель трансформации данных. Они строятся для 

заданных условий. При этом существующие решения могут использоваться для координации 

работ [285].  

Фреймворк ППСМ может быть отнесен к классу интеграционных архитектурных 

фреймворков. Он наследуется от нашедших широкое применение фреймворков DoD [299], 

TOGAF [300], фреймворка Захмана [301], обобщенного фреймворка [302]. В рамках фреймворка 

ППСМ обеспечивается их интеграция и адаптация к задачам проектирования и сопровождения 

ППСМ.  

В предлагаемых фреймворках при проектировании предусматривается использование 

знаний. Наибольший эффект от использования знаний достигается при проектировании различных 

семейств и линеек систем, которые реализуются на разных платформах и отличаются 

назначением. 

4.3.3. Архитектурные стили проектирования ППСМ 

Архитектурные стили, применяемые для построения конечных систем, определяются на 

уровне частных фреймворков ППСМ. Можно выделить следующие архитектурные стили, которые 

являются наиболее подходящими для построения ППСМ: объектные (компонентные) архитектуры 

(ООА); сервисно-ориентированные архитектуры (СOA), многоагентные архитектуры (МАА), 

комбинированные (смешанные) архитектуры.  

Типовая ИС, имеющая ООА, строится на основе объектной (компонентной) шины. 

Возможности управления конфигурацией принципиально существуют, но они достаточно 

ограничены. Для объектной реализации фактически единственной альтернативой обеспечения 

гибкости в режиме выполнения является включение в состав системы кода, обеспечивающего 

поддержку реконфигурации. 

СОА строится на базе сервисной шины, в качестве которой могут использоваться 

различные программные продукты, такие как очереди сообщений, брокеры сообщений; 
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корпоративные шины - Enterprise Service BUS (ESB), сервер процессов, фабрики бизнес-служб 

[303], исполнительные подсистемы семантического веб [304]. 

В рамках СОА подхода можно выделить статические и динамические архитектуры. 

Статические архитектуры работают с BPEL файлами, которые интерпретируются BPEL 

процессором. При использовании динамических архитектур БП  формируются в динамике, для 

чего используется специальный процессор. Как статические, так и динамические архитектуры 

могут поддерживать работу с бизнес-правилами.  

Статические СОА представляет собой совокупность сервисных модулей (S-модулей), 

которые реализуют как бизнес-сервисы так и интеллектуальные сервисы. Возможности 

статических СОА, не поддерживающих работу с правилами, аналогичны ООА. 

Следующим по сложности решением являются СОА, поддерживающие работу с бизнес-

правилами. Основная идея заключается во включении в текст BPEL файла специального 

фрагмента, который фактически представляет собой управляемый условный оператор, 

настраиваемый пользователем. Функционирование бизнес-сервисов описывается в терминах 

предметной области. Для интерпретации правил используется специальный процессор правил 

[159]. Можно выделить 2 альтернативных подхода к построению динамических СОА. В рамках 

«слабого» подхода используются две основные концепции: бизнес-сервисы и композитные 

бизнес-приложения. Композитные приложения строятся на основе бизнес-сервисов в динамике 

средствами специального процессора (динамического ассемблера), при этом используется модель 

бизнес-объектов и бизнес-политики. Формирование композитных приложений основано на 

использовании OWL онтологий. Ключевым моментом данного подхода следует считать 

ориентацию на стандартизацию доменных онтологий и стандартизацию состава и интерфейсов 

бизнес-сервисов. В качестве «сильного» подхода к реализации динамических СОА можно 

рассматривать семантические веб-сервисы (СВС). Идея СВС заключается в стандартизации 

структуры онтологий, используемых для описания веб-сервисов, которые иногда называют 

сервисными онтологиями. В качестве стандарта на сегодняшний день принят OWL-S [305]. 

Одной из быстро развивающихся информационных технологий является технология 

построения мультиагентных систем (МАС) [306]. Типовая многоагентная система представляет 

собой множество агентов. В зависимости от уровня интеллекта можно выделить следующие 

основные классы агентов: реактивные агенты, агенты, управляемые целями, агенты, архитектуры 

которых основаны на полезности, обучающиеся агенты. С точки зрения реализации 

интеллектуальных возможностей в системах многоагентные системы с реактивными агентами не 

имеют каких-либо видимых преимуществ по сравнению с СОА системами. Агенты, управляемые 

целями, реализуют более сложное поведение. Их функционирование описывается в терминах 

целей, которые должны быть достигнуты. При этом агент выполняет такие действия как 
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определение желаемого конечного состояния, поиск путей достижения желаемого состояния 

(формирование плана) и реализация плана. При использовании агентов, управляемых целями, 

можно строить достаточно зрелые системы, обладающие высоким и очень высоким уровнем 

интеллекта. 

Однако, несмотря на очень значительные успехи, достигнутые в области теории и практики 

построения МАС, по уровню инструментальной поддержки они существенно отстают от СОА. 

Таким образом, сильной стороной МАС является возможность реализовывать сложные модели 

поведения, а сильной стороной СОА является наличие возможности работы с БП, которые могут 

формироваться как в статическом режиме, так и в динамике [307]. В связи с этим представляется 

целесообразным рассматривать эти технологии как взаимодополняющие [308]. Можно выделить 2 

альтернативных подхода к построению комбинированных архитектур: агентно-сервисные 

архитектуры, сервисно-агентные архитектуры. 

В первом случае на верхнем уровне работают агенты, а на нижнем располагаются веб-

сервисы. Во втором случае на верхнем уровне работают веб-сервисы, а на агентов возлагается 

решение отдельных задач. Основная идея агентно-сервисного подхода состоит в использовании на 

верхнем уровне агентов, обладающих более высокими «интеллектуальными способностями» для  

управления БП. СОА используются на нижнем уровне, и крайне желательно, чтобы они были 

стандартизированы в рамках отрасли или более узких рамках. Сервисно-агентный подход 

предполагает использование агентных технологий при построении отдельных подсистем. Следует 

отметить, что технические проблемы, связанные с сопряжением веб-сервисов и агентов, 

отсутствуют. Эта задача решается посредством использования агентов-шлюзов, к которым, с 

одной стороны, можно обращаться как к веб-сервисам, а, с другой стороны, через эти шлюзы 

можно посылать сообщения агентам. 

При проектировании ППСМ предлагается перейти от 2-х слойной к 3-х слойной 

архитектуре, которая основана на применении комбинированного сервисного и агентного 

подходов и включает следующие слои (уровни): уровень элементарных веб-сервисов и бизнес-

сервисов, уровень агентного управления, уровень БП верхнего уровня. 

Трехслойная сервисно-агентно-сервисная архитектура строится в соответствии со 

следующими основными принципами. 

1. Основные усилия в области стандартизации и унификации направляются на 

стандартизацию веб-сервисов и бизнес-сервисов, работающих на нижнем уровне. 

2. Разделение БП на БП нижнего и верхнего уровня позволяют упростить разработку БП за 

счет разделения их на относительно стабильную и переменные части. 

3. Стандартные механизмы и инструменты работы с бизнес-правилами можно использовать 

как на нижнем, так и на верхнем уровне. 
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4. Агенты работают на промежуточном уровне. Настройка поведения агентов может 

осуществляться либо с помощью встроенной системы работы с правилами, либо посредством 

редактирования онтологии, хранящей описания поведений. Могут применяться как реактивные, 

так и интеллектуальные агенты в зависимости от используемых алгоритмов управления. 

4.3.4. Сервисно-агентно-сервисная архитектура ППСМ 

Для ППСМ в качестве базовой архитектуры предложена архитектура, приведенная на 

рисунке 4.6. Архитектура предусматривает наличие 2-х сегментов, соединенных с помощью 

моста. Кроме того, у ППСМ имеется централизованное хранилище данных и метаданных – реестр 

и репозитарий (R&R). Первый сегмент формируется на базе некоторой среды интеграции, в 

качестве которой может выступать, например, корпоративная сервисная шина или сервер 

интеграции [307]. 

СИ
R&R Мост

АК АМ АПП
АП

ВС БС СВ СМ СЗ

П П

 
Рисунок 4.6 – Типовая архитектура ППСМ 

На первом (нижнем) уровне работают элементарные веб-сервисы (ВС), реализующие 

собственно обработку, которые компонуются посредством BPEL и могут быть доступными как 

бизнес-сервисы (БС). На нижнем уровне также располагаются сервисы визуализации (СВ), 

сервисы мониторинга (СМ), а также сервисы работы со знаниями (СЗ). В качестве ВС могут 

выступать сервисы предварительной обработки, сервисы сегментации, сервисы кластеризации, 

сервисы классификации, сервисы поддержки принятия решений. Примерами БС могут служить 

сервисы обработки данных. СВ обеспечивают доступ к средствам визуализации в качестве 

которых могут использоваться порталы. СМ ориентированы на поддержку мониторинга состояния 

процессов обработки и анализа данных.  

На втором уровне работают агенты, управляющие процессом обработки данных 

преимущественно посредством вызова бизнес-функций, хотя, в случае необходимости, агенты 

могут получать доступ к веб-сервисам. На уровне реализуются следующие типы агентов: агенты-

координаторы (АК), агенты, выполняющие функции персональных помощников (АПП), агенты, 

отвечающие за мониторинг БП (АМ). Агентам ставится в соответствие набор поведений. 

Управление поведением реактивных агентов осуществляется с помощью правил, а 
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интеллектуальных - за счет редактирования онтологии поведений. Агенты, принадлежащие 

агентному слою, реализуют свое поведение посредством обмена сообщениями и вызова бизнес-

функций через шлюзы. 

Бизнес-логика инкапсулируется в веб-сервисах. Для работы агентов веб-сервисы должны 

быть стандартизированы. Веб-сервисы объединяются в стандартные бизнес-сервисы.  

На третьем (верхнем) уровне работают БП верхнего уровня. На верхнем уровне для 

оркестровки БП целесообразно использовать статические БП (BPEL). На нижнем уровне можно 

использовать как статические, так и динамические механизмы формирования БП. Возможно 

использование динамического ассемблера. Использование семантических веб-сервисов на основе, 

например, OWL-S, ориентированных, прежде всего, на работу в открытых мирах, в общем случае, 

не является целесообразным. Однако при наличии доступной инструментальной поддержки 

использование семантических методов композиции веб-сервисов может оказаться достаточно 

эффективным. Основным доводом в пользу использования динамических методов компоновки 

веб-сервисов является возможность оперативно добавлять или удалять веб-сервисы. При большом 

количестве веб-сервисов отслеживать их использование достаточно сложно.  

ППСМ (рисунок 4.7) представляют собой локальную сеть (ЛС), к которой подключены 

рабочие станции (РС). Рабочие станции являются рабочими местами пользователей ППСМ. 

Пользователями могут являться: эксперты, отвечающие за решение прикладных задач (Э), 

координаторы (К), руководители, определяющие состав решаемых задач и контролирующие их 

выполнение (БА), системные администраторы (СА). 

Предусмотрено несколько типовых вариантов работы системы. При решении 

крупномасштабных задач в оперативном режиме получаемые данные в БД обрабатываются 

параллельно всеми РС. Если мощности РС недостаточно, то можно использовать выделенные 

серверы обработки и серверы БД (С). Эксперты могут наблюдать за ходом обработки данных, 

поступающих от различных источников. Координатор может наблюдать за ходом решения задач. 

С С С ЛС

Э

РСРС РС РС

БА К СА  
Рисунок 4.7 – Типовая структура ППСМ 

Исходные данные находятся в БД, поэтому задачи или отдельные подзадачи могут 

решаться многократно, например, с целью отладки алгоритмов и БП. 

При решении крупномасштабных задач в отложенном режиме система может работать 

следующим образом. Координатор запускает глобальный БП. БП верхнего уровня через шлюзы 
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посылает сообщения агентам о начале работы. При решении крупномасштабных задач 

запускаются все агенты, при решении локальных – один или несколько агентов. Агент отвечает за 

решение одной или нескольких подзадач. Для сложных систем агент может создавать агентов 

более низкого уровня. Агенты могут координировать свои действия.  

Предлагаемая структура дает возможность оперативно изменять состав и 

функциональность веб-сервисов нижнего уровня, возможность реализовывать разумное поведение 

за счет использования интеллектуальных агентов.   

Создаваемые системы легко «расширяются» и «сжимаются». При максимальной 

конфигурации системы могут быть использованы при работе с очень сложными объектами. 

«Сжатие» возможно, например, за счет полного или частичного исключения агентного слоя и 

(или) отказа от использования бизнес-сервисов. Можно также отказаться от использования 

динамических механизмов генерации БП нижнего уровня. 

Следует отметить, что системы позволяют наращивать функциональность и «уровень 

интеллекта» практически без внесения изменений в программный код за счет расширения / 

уточнения описаний БП, настройки бизнес-правил и редактирования онтологий. 

Стандартизация систем поддерживается на уровне веб-сервисов низкого уровня, на уровне 

бизнес-сервисов и на уровне библиотек поведений агентов. 

4.4. Архитектурные метрики систем ППСМ 

В основу построения системы архитектурных метрик ППСМ положены следующие 

принципы. 

1. Метрики являются атрибутами архитектурной модели. 

2. Каждая из архитектурных моделей может иметь произвольное число метрик в диапазоне 

от 1 до N. 

3. Метрика должна быть востребована, по крайней мере, одной заинтересованной стороной. 

4. Метрики снимаются по запросу одной или нескольких заинтересованных сторон. 

5. Мера востребованности метрики является метаметрикой. 

6. В качестве потребителей (заинтересованных сторон) метрик могут выступать как люди, 

так и технические системы. 

Метрики должны удовлетворять следующим основным требованиям. 

1. Система метрик должна быть функционально полной, но не избыточной. 

2. Метрики должны быть представлены в форме, воспринимаемой заинтересованной 

стороной, т.е. в терминах модели, которой принадлежит данная метрика. 
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3. Стоимость метрики должна удовлетворять системным ограничениям. Стоимость метрики 

может выражаться разными способами, в частности, в денежном исчислении, в терминах 

уменьшения производительности контролируемой системы и т. п. 

Возможная схема классификации метрик, образующая систему метрик, ориентированных 

на использование применительно к ППСМ, приведена на рисунке 4.8. Снимаемые метрики можно 

классифицировать по следующим основным признакам: аспекты, уровень общности задачи, сфера 

применения, назначение метрик. 

 
Рисунок 4.8 – Архитектурные метрики ППСМ 

Можно выделить 4 основные группы параметров, которые соответствуют четырем 

основным группам требований, специфичным для ППСМ. К ним относятся: своевременность 

(Timeless) получения данных, удовлетворенность (Confidence) заинтересованной стороны (сторон) 

полученными данными, производительность (Performance), пропускная способность (Throughput) 

системы (подсистемы), стоимость (Cost).  

С точки зрения сферы применения, метрики можно разделить на архитектурные метрики, 

метрики уровня фреймворка, метрики, относящиеся к семейству архитектур и метрики, 

относящиеся к конкретной системе. Уровень общности определяется уровнем, на котором 

выполняется обработка данных. 
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С точки зрения назначения, т.е. с точки зрения того, кто является потребителем метрик, 

можно выделить следующие основные группы метрик: оценочные метрики (Evaluation metrics), 

метрики тестирования (Testing metrics) и метрики производительности (Performance metrics). 

Оценочные метрики – это, прежде всего, метрики разработчика, метрики тестирования – 

это метрики, которые позволяют сравнивать различные системы, т.е. это метрики системного 

архитектора, а метрики производительности – это метрики конечного пользователя, которые 

показывают в какой степени система может повысить эффективность процесса решения 

прикладных задач конечным пользователем [309]. 

Для каждого из уровней обработки существует собственная система метрик. В общем виде 

система метрик обработки для ППСМ показана на рисунке 4.9. На рисунке 4.9 L0 – L5 – модули, 

реализующие обработку на различных уровнях, а m0, m1, m2, m3 –метрики для соответствующих 

уровней. M0 – M3 - модули обработки метрик уровней L0 – L3. Обработка и оценка метрик, 

полученных с использованием модулей M0 – M3, выполняется в рамках модуля L4. 

Применительно к процессу обработки метрик обычно определяют пару значений: желаемое 

значение и минимально достаточное.  

На такие системы многоуровневой обработки можно смотреть снизу вверх и сверху вниз. 

Движение сверху вниз – это процесс удовлетворения потребностей заинтересованных сторон, а 

движение снизу вверх – процесс устранения неопределенности [310]. 

 
Рисунок 4.9 – Метрики обработки для ППСМ  

Можно определить 3 основные цели снятия метрик обработки данных: 

- получение оценочных метрик в интересах разработчиков системы; 

- получение метрик, снимаемых в процессе тестирования, например, для получения 

сравнительных характеристик различных систем; 
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- получение метрик производительности, которые снимаются в интересах конечного 

пользователя. 

Метрики могут относиться к классу систем в целом, к отдельным системам, к отдельным 

подсистемам или отдельным уровням обработки. 

К типовым метрикам для отдельных уровней относятся следующие.  

Метрики Уровня 0 (M0) – это метрики, связанные с точностью измерений. Это могут быть, 

например, ошибки измерения расстояния до объекта, ошибки измерения географических 

координат.  

Метрики Уровня 1 (M1) – это метрики, связанные с такими понятиями как обнаружение, 

опознавание, классификация, идентификация и т. п. Для систем, решающих задачи, связанные с 

обнаружением и идентификацией объектов, в качестве типовых метрик могут выступать такие 

метрики как: 

- вероятность обнаружения  (Probability of Detection (PD)) – отношение числа 

обнаруженных объектов (ND) к общему числу объектов (NDO); 

- вероятность распознавания (Probability of recognition (PR)) – отношение числа успешных 

распознаваний (NR) к общему числу попыток распознавания (NRO) (PR = PR / NRO); 

- вероятность правильной идентификации (Probability of Correct Identification (PID)) — 

отношение числа правильных распознаваний (NID) к общему числу попыток распознавания 

(NIDO) (PID = NID / NIDO). 

Если речь идет, например, об отслеживании некоторой траектории (Track) движущегося 

объекта, то могут использоваться такие метрики как: 

- вероятность обнаружения трека (Probability of Track Detection (PDT)) – отношение 

найденных траекторий (NDT) к общему числу реально существующих траекторий (NTT) (FFT = 

NFT / NTT); 

- доля неправильно определенных траекторий (Track False Alarm Fraction (FT)) - отношение 

правильно определенных траекторий (NDT) к общему числу анализируемых траекторий (NTT) 

(FFT = NFT / NTT). 

Метрики Уровня 2 (M2) базируются на потребностях в данных и результатах их обработки, 

которые запрашивают заинтересованные стороны. Запросы могут касаться текущей ситуации, 

ситуации, относящейся к определенным моментам в прошлом, запросы на общие оценки ситуаций 

или их конкретных аспектов. Оценивание процесса формирования данных о ситуации и оценка 

ситуации выполняется исходя из запроса пользователя относительно той или иной ситуации.  

Конечный пользователь предъявляет к данным следующие основные требования: 

предоставляемые данные должны быть полными; данные должны представляться в форме, 

допускающей их эффективную обработку (восприятие); данные должны быть полезными - 
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лишние данные должны быть отфильтрованы; данные должны предоставляться своевременно; 

данные должны быть точными; данные должны быть достоверными; данные должны быть 

структурированными. 

Метрики можно разделить на 2 группы: метрики нижнего уровня и метрики верхнего 

уровня. Метрики нижнего уровня получаются в результате агрегации метрик ниже лежащих 

уровней, а метрики верхнего уровня – это данные, которые извлекаются из результатов снятия 

метрик нижнего уровня. Например, на основе метрик точности для группы объектов 

формулируются метрики точности для группового объекта. На основе информации о месте 

нахождения группы объектов с учетом ошибок отдельных операторов и с учетом погрешности 

измерений можно получить информацию о точности определения места нахождения такой 

группы. 

Основная идея метрик уровня М2 – это оценка удовлетворенности заинтересованных 

сторон качеством и стоимостью информации, которую они хотят получать. 

Метрики Уровня 3 (M3). Метрики третьего уровня ориентированы на оценку угроз. 

Традиционно (начиная с JDL-моделей слияния данных) такая оценка выполняется в следующих 

терминах: выигрыши (Benefits), стоимость (Costs), риски (Risks). Поскольку процесс обработки 

данных обычно направлен либо на уменьшение неопределенности, либо на увеличение 

получаемых данных, метрики уровня 3 должны давать оценки качества принимаемых решений в 

терминах рисков [98].  

Типовыми метриками уровня М3 можно считать: 

- степень готовности заинтересованной стороны к риску; 

- уязвимость - отношение числа неблагоприятных вариантов развития событий к общему 

числу вариантов развития событий, с учетом вероятностей и весов; 

- живучесть – отношение числа угроз, которые не являются опасными для системы к 

общему числу угроз с учетом вероятностей и опасности угроз; 

- отношение числа благоприятных вариантов развития событий к общему числу вариантов 

развития событий с учетом вероятностей и весов. 

Одним из важнейших компонент метрик уровня 3 является показатель устаревания во 

времени (Time decay), в качестве которого выступает некоторая экспоненциальная зависимость, 

описывающая процесс устаревания данных во времени и (или) при условии появления 

информации об определенных событиях. Увеличение задержек при получении информации, в 

общем случае, приводит к большей неопределенности и большим рискам. 

В качестве метрики качества функционирования системы может выступать процент 

реализованных планов (Percentage of plans achieved (PPA)) - отношение числа реализованных 

планов к общему числу планов (PPA = NPC / NPCR). 
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К третьему уровню также относятся следующие метрики: 

- отношение Выгода/Затраты (Benefit to Cost Ratio Confidence (BC)) (BC = В / С), метрики В 

и С выражаются в терминах предметных областей; 

- выживаемость (Survivability), которая определяется как показатель степени готовности 

заинтересованной стороны к риску. 

Метрики Уровня 4 (M4). Уровень 4 занимает особое место, поскольку представляет собой 

встроенную модель, которая реализует практически полную функциональность модели 

трансформаций. При этом в качестве внешней среды выступает сама обслуживаемая система. 

Поэтому функционирование подсистемы управления процессами может быть оценено в тех же 

терминах, что и функционирование любой ППСМ, т.е. в терминах своевременность (Timeliness), 

точность (Accuracy), пропускная способность (Throughput), стоимость (Cost), уровень доверия 

(Confidence). 

Метрики уровня М5 (M5) – это метрики, которые должны оценивать эффективность 

функционирования в терминах человеко-машинной системы. В рамках такого подхода оценка 

эффективности самой ППСМ с точки зрения пользователя выполняется в терминах 

удовлетворенности пользователя системой, т.е. в терминах того, что система предоставляет 

пользователю конкретные данные, необходимые для решения прикладных задач в адекватной 

форме, принятия решений, а также средства для реализации принятых решений. В частности, в 

[98] для оценки степени удовлетворенности пользователя предлагается использовать совокупность 

взвешенных показателей, таких как предсказуемость, надежность предоставляемых данных, 

степень доверия. 

4.5. Платформа ППСМ 

Платформа ППСМ – это согласованная совокупность технологических, программных и 

инструментальных средств, которые могут использоваться при решении прикладных задач 

доменного уровня. В состав ППСМ платформы могут входить библиотеки алгоритмов и методов 

обработки данных, онтологии, описывающие технические и природные объекты, шаблоны разного 

уровня, другие платформы, которые могут оказаться востребованными при разработке ППСМ. 

В широком смысле ППСМ платформу можно рассматривать как одну из возможных 

реализаций ППСМ. 

При взгляде на платформу с позиций ИТ (программная точка зрения), ее можно соотнести с 

понятием фабрики в смысле [303]. Такое соответствие определяется схожестью функций, которые 

реализует платформа и фабрика. Платформа как фабрика представляет собой мета систему, 

используя которую можно порождать произвольное множество целевых ППСМ по их описаниям. 

Различные точки зрения можно рассматривать как архитектурные перспективы в смысле [311]. 
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Еще одной точкой зрения является интеграционная точка зрения. Такая точка зрения 

рассматривает возможности платформы по интеграции доменных моделей, готовых технологий, 

сторонних платформ. На более низком уровне может рассматриваться интеграция онтологий, 

программных компонент, отдельных сервисов и т.д.  На рисунке 4.10 показана возможная 

иерархия наследования платформ, позволяющая построить ППСМ, обладающую возможностями 

адаптивной интеллектуальной обработки данных на основе ГИС технологий.  

 
Рисунке 4.10 – Иерархия наследования платформы ППСМ 

На рисунке 4.10 используются следующие обозначения: ИГИС платформа - 

интеллектуальная геоинформационная платформа, СОAИ платформа - платформа, построенная на 

базе прикладных систем обработки и анализа результатов измерений, А-платформа - платформа 

для решения задач адаптации, И-платформ - интеллектуальная платформа. В настоящее время 

реально существуют и активно развиваются 2 платформы: ИГИС платформа [312], [313] и СОAИ 

платформа [191]. Готовые А-платформы в настоящее время отсутствуют, однако разработано 

большое количество отдельных моделей, методов и инструментов, ориентированных на 

реализацию механизмов адаптации. Существует значительное число И-платформ. В данном 

случае под И-платформой понимается интеграционная платформа, включающая множество 

отдельных платформ. К таким платформам относятся платформы машинного обучения, 

интеллектуального анализа данных, семантические платформы, экспертные системы и другие.  

Использование ППСМ платформы позволяет: 

а) разрабатывать и реализовывать системы построения моделей объектов, обеспечивающие 

решение прикладных задач. Для этого платформа предоставляет средства для оперативного сбора 

актуальных данных от различных поставщиков, инструменты искусственного интеллекта, 

средства имитационного и математического моделирования; 

б) создавать сложные системы, работающие с несколькими предметными областями. 

Работа с несколькими предметными областями осуществляется за счет интеграции онтологий, 
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описывающих предметные области. При интеграции используются текстовые и графические 

редакторы онтологий; 

в) создавать простые для использования системы, ориентированные на потребителей с 

различной квалификацией. Наличие графических интерфейсов, например, ГИС интерфейсов, 

позволяет создавать системы, ориентированные на пользователей, не являющихся специалистами 

в обработке и анализе данных и в области IT в целом; 

г) выполнять быструю настройку систем при изменении требований к ним или 

необходимости портирования таких систем в другую предметную область. Совокупность 

визуальных сред позволяет вносить изменения в логику работы систем без внесения изменений в 

программный код. Примерами таких сред являются редакторы процессов; 

д) накапливать и эффективно организовывать работу со знаниями при разработке систем. 

Знания о ППСМ формируемые и используемые на этапах проектирования и создания 

размещаются в онтологиях. Описание таких онтологий и рекомендации по их применению 

размещаются в платформе; 

е) использовать в ППСМ специализированные технологии. В качестве таких технологий 

могут выступать технологии работы с большим объемом данных, технологии облачных 

вычислений и другие готовые технологии, которые могут быть интегрированы в ППСМ с учетом 

выбранных архитектурных решений и поддерживаемого технологического стека.  

Применение платформы ППСМ позволяет увеличить надежность и скорость разработки 

конечных систем, в разы сократить затраты ресурсов за счет использования предоставляемых 

платформой готовых решений. В их состав входят решения, обеспечивающие построение моделей 

объектов мониторинга, а также решения, типовые для информационных систем, например, [314]–

[316]. Готовые компоненты и элементы содержат незначительное число программных ошибок, а 

готовые среды требуют минимальной интеграционной отладки и т.д.  

4.5.1. Сервисно-процессное представление платформы ППСМ 

Платформа ППСМ и формируемые на ее основе системы позволяют строить гибкие 

процессы при построении моделей объектов по данным мониторинга.  

Расширенный состав понятий, относящихся к построению и реализации гибких процессов, 

а также взаимосвязи между ними приведены на рисунке 4.11. К основным понятиями, связанными 

с гибкими процессами, относятся технология, сервис, БП, бизнес-правило, скрипт, шаблон, 

политика, автомат, стратегия.  

Технология – это неупорядоченный или частично упорядоченный набор шаблонов, 

методов, алгоритмов, паттернов, библиотек, сервисов, скриптов, а также набор правил и 

ограничений по их использованию. Технология может определяться для всего класса ППСМ, 
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отдельных его подклассов, может быть привязана к конкретной системе. На базе технологий 

строятся шаблоны. Шаблон – это описание последовательности действий по решению конкретной 

задачи. Шаблоны обычно представляют в виде графов, описывающих порядок выполнения 

действий в рамках конкретной технологии. Они могут строиться в статике или динамике. Шаблон 

можно рассматривать как абстрактный БП, используемый для генерации исполняемого БП. Таким 

образом, шаблон является частью технологии и описывает множество программных решений. По 

шаблону строится исполняемая модель, например, UML модель. Из исполняемой модели 

средствами существующих инструментальных средств [317] можно получить:  

 
Рисунок 4.11 – Взаимосвязь понятий, определяющих гибкие процессы ППСМ 

- программный код, который может быть оформлен как приложение, библиотечная 

функция, сервис; 

- паттерн в стиле [318]; 
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- сценарий, который может быть реализован как скрипт на том или ином языке описания 

сценариев, БП, набор бизнес-правил. 

Под скриптом понимается описание сценария на некотором интерпретируемом языке. 

Скрипт может написать не только разработчик, но и администратор и даже пользователь. Одним 

из основных вариантов описания сценариев являются БП. Далее именно этому варианту уделяется 

основное внимание, в частности, вводятся понятия сервисов, правил и другие. Отметим, что 

большинство из этих понятий также применимы к скриптам и сценариям. 

БП – это некоторая упорядоченная последовательность обращения к сервисам. Извне БП  

выглядит как сервис. Термин сервис понимается в самом широком смысле и определятся как 

некоторая адресуемая точка в информационном пространстве, к которой можно обращаться целью 

выполнения некоторых действий. Последовательность обращений может определяться бизнес-

правилами. Бизнес-правило – правило типа “если - то”, сформулированное в терминах предметной 

области. Политика – упорядоченное множество БП или бизнес-правил, которые следует 

применять (запускать) для достижения определенной цели в определенных условиях. Правила 

обычно имеют следующий формат: для достижения цели X при условии Y следует запустить БП 

Z. 

Автомат – это некоторая абстрактная или физическая сущность, функционирование 

которой описывается в терминах входных сигналов, выходных сигналов и внутреннего состояния. 

В виде автоматов могут представляться отдельные элементы БП и, наоборот, БП может являться 

реализацией автомата. 

При процессно-сервисном представлении ППСМ описывается как совокупность сервисов и 

БП разного уровня. Сервисы самого низкого уровня носят название элементарных сервисов, а 

сервисы более высокого -  композитных сервисов. При вызове сервиса элементарные и 

композитные сервисы неразличимы.  

Процессно-сервисное представление позволяет формировать функциональные требования к 

целевым системам на этапе их проектирования, описывать механизмы адаптации, логику 

функционирования целевых систем при использовании СОА решений и других. 

Для ППСМ процессно-сервисное представление может считаться основным 

представлением. Это обусловлено следующими причинами: 

- большинство целевых ППСМ реализуются как СОА системы; 

- в рамках СОА систем лучше всего реализуются механизмы адаптации. 

К основным группам сервисов, используемых при построении и реализации гибких 

процессов ППСМ, относятся функциональные сервисы, сервисы управления БП, сервисы доступа 

к данным, вспомогательные сервисы (рисунок 4.12). Отметим, что совокупность этих сервисов 

определяет типовую сервисно-ориентированную архитектуру ППСМ. 
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Функциональные сервисы отвечают за реализацию требуемой функциональности систем. 

Их можно разделить на инфраструктурные, системные и бизнес-сервисы. Инфраструктурные 

сервисы – это сервисы низкого уровня, которые, как правило, реализуются как программно-

аппаратные. Они обычно относятся к определенному уровню модели трансформаций, но 

отдельный инфраструктурный сервис, как правило, не закрывает какой-то уровень в целом. 

Системный сервис – это обычно композитный сервис, который реализует конкретный уровень. Их 

интерфейсы формируются в терминах информационной модели трансформаций. Бизнес-сервисы 

также являются композитными. Бизнес-сервис определяется в бизнес терминах, т.е. терминах 

прикладных областей. Обычно, бизнес-сервисы покрывают несколько уровней модели. 

Управляющие сервисы включают процессы генерации БП и сервисы выполнения 

(интерпретации), которые называют движками (Engine). 

Сервисы доступа к данным реализуют доступ к источникам данных и знаний. Можно 

выделить следующие типы сервисов данных: сервисы извлечения/сохранения данных, сервисы 

извлечения знаний (Data Mining), сервисы анализа процессов (Process Mining). К этой группе 

относятся также сервисы доступа к историческим данным и внешним данным. 

 
Рисунок 4.12 – Типовая сервисно-ориентированная архитектура систем ППСМ 

Вспомогательные сервисы (сервисы адаптации) включают в себя сервисы мониторинга, 

оценки и реконфигурации. 

Пример ППСМ, построенной по принципу СОА, показан на рисунке 4.13.  
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Рисунок 4.13 – Сервисная структура ППСМ 

На нижнем уровне располагаются инфраструктурные сервисы и сервисы доступа к данным. 

Эти сервисы реализуются средствами стандартных ЯВУ и возможности их настройки обычно 

крайне ограничены. На верхнем уровне находятся БП, которые работают на 2х уровнях: 

системном уровне и бизнес-уровне. Настройки реализуются на уровне БП. В качестве 

заинтересованных сторон выступают: Разработчик, Администратор, Оператор (Пользователь) и 

Система. Разработчик отвечает за разработку как нижнего, так и верхнего уровней. 

Администратор имеет право настраивать БП. Оператор может только запускать БП. Система 

может настраивать БП. 

Значительный интерес при реализации механизмов адаптации представляет вопрос 

управления БП. Такое управление может быть организовано разными способами. Классификация 

возможных подходов к реализации БП в ППСМ приведена на рисунке 4.14. 

Возможные способы управления БП в ППСМ можно классифицировать по следующим 

признакам: используемая стратегия управления БП, используемое архитектурное решение и 

способ формирования БП. 

Можно выделить 3 основных стратегии управления БП: потоковая, запросная и 

директивная стратегии. Потоковая стратегия предполагает, что БП развивается по мере 

поступления данных и обращение к сервисам осуществляется по мере готовности данных. 

Основное направление развития – от сырых данных к результату, который представляется в форме 

знания, например, знания о ситуации. При использовании запросной стратегии, напротив, 

инициатором запуска БП является заинтересованная сторона, которая обращается к системе с 

некоторым запросом, при этом не уточняется, какие именно сервисы будут задействованы для 

решения задачи. БП при этом реализуется в 2 прохода. На первом проходе определяется структура 

БП, а на втором – в потоковом режиме выполняется БП. Возможен подход, при котором БП 

строится по частям. Директивная стратегия предполагает, что последовательность обращения к 

сервисам определяет некоторый внешний монитор, который решает, когда будет запущен 
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конкретный сервис. При этом в явном виде не проверяется готовность данных и наличие запроса. 

Подобный монитор может работать, например, по таймеру. Следует заметить, что на практике 

чаще всего используется комбинация перечисленных выше стратегий.  

 

Рисунок 4.14 – Способы управления БП в ППСМ 

В качестве типовых вариантов, которые могут применяться при построении конечных 

ППСМ, можно выделить следующие: 

- использование централизованного монитора, построенного по принципу машины 

состояний (автомата); 

- описание БП на некотором интерпретируемом ЯВУ; 

- описание БП на доменно-ориентированном интерпретируемом языке (Domain Specific 

Language, DSL [294]); 

- использование микросервисной архитектуры, при этом для управления БП могут 

использоваться разные подходы, но чаще всего используются автоматы; 
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- использование классических веб-сервисов, при этом для описания управления БП, как 

правило, используется язык BPEL; 

- использование классических веб-сервисов с состояниями на базе WSRF [319]; 

- использование систем, основанных на правилах [320]; 

- использование систем на базе корпоративной сервисной шины (Enterprise Service Bus, 

ESB), при этом для управления БП, как правило, используется язык BPEL; 

- семантические веб-сервисы, при этом для управления БП чаще всего используется подход 

на основе OWL-S [305]; 

- использование обычных грид-сервисов [319] или семантических грид-сервисов; 

- использование мультиагентных систем (МАС). 

БП могут формироваться как в статике, так и в динамике. 

В таблице 4.6 приведены достоинства и недостатки отдельных подходов к управлению БП 

в ППСМ. В таблице 4.6 в графе “Область применения” используются следующие обозначения: 1) 

Конвейерные системы РВ 2) Системы отложенной обработки 3) Локальные ИУС 4) 

Распределенные ИУС 5) Информационно-управляющие системы. 

4.5.2. Другие представления ППСМ 

Процессно-сервисное представление ППСМ может дополняться объектно-

ориентированным (ООП), онтологическим (ОП), автоматным (АО) и другими представлениями. 

Допустимый состав представлений определяется архитектурными точками зрения [311]. Для 

примера рассмотрим некоторые из них.  

Объектно-ориентированное представление, прежде всего, позволяет получать исполняемый 

код через механизмы MDA. Онтологическое представление обеспечивает реализацию 

интеллектуальной составляющей ППСМ, динамическое формирование БП, накопление 

архитектурного знания и другое. Автоматное представление используется при решении 

следующих задач: 

- для описания без явной привязки к способу реализации; 

- для описания механизмов функционирования ППСМ в формализованном виде; 

- для доказательства корректности БП, в частности, БП, сгенерированных динамически; 

- при использовании СОА архитектур обеспечивать возможность абстрагирования логики 

процессов, что на рисунке 4.11 отражается в виде двухсторонней связи между бизнес-процессом и 

автоматом. 

Все эти представления могут являться как платформенно-зависимыми, так не иметь прямых 

связей с реализациями на конкретной технологической или программной платформе. 
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Таблица 4.6 – Достоинства и недостатки отдельных подходов к управлению БП в ППСМ 

№ Архитектура Достоинства Недостатки Область применения 
1 2 3 4 5 

1 Автоматы Высокая скорость работы Невысокая гибкость 
Слабая поддержка распределенных вычислений 

+ + + - х 

 Скрипты на языке  
общего 
назначения 

Относительная простота реализации Сложность реализации механизмов адаптации 
Слабая поддержка распределенных вычислений 

х + + - - 

2 Скрипты на DSL 
 

Не только администратор, но и 
пользователь может выполнять 
настройки 

Для каждого предметного домена необходимо 
иметь собственный DSL 
Сложность поддержка распределенных 
вычислений 

- + + - - 

3 Микросервисы Относительная простота реализации 
Способность эффективно работать с 
сетями датчиков 
Наличие готовых платформ 

Невысокая скорость работы х + + х + 

4 Классические  
веб-сервисы 

Высокая гибкость 
Наличие готовых платформ 
Хорошая поддержка распределенных 
вычислений 

Невысокая скорость работы - + - + х 

5 Веб-сервисы с 
состоянием 
 

Высокая гибкость 
Наличие готовых платформ 
Хорошая поддержка распределенных 
вычислений 

Невысокая скорость работы 
Ограниченный набор инструментальных 
средств 

- х х + х 

6 Системы, 
основанные на 
правилах 

Высокая гибкость 
 

Слабая поддержка распределенных вычислений - х + х - 

7 Системы на базе 
ESB 
 

Высокая гибкость 
Наличие готовых платформ 
Хорошая поддержка распределенных 
вычислений 

Невысокая скорость работы - + + + х 

 



121 
 

 

Продолжение таблицы 4.6 
№ Архитектура Достоинства Недостатки Область применения 

1 2 3 4 5 
8 Семантические 

веб-сервисы 
Очень высокая гибкость 
 

Сложность реализации 
Невысокая скорость работы 
Ограниченный набор инструментальных 
средств 

- х х + + 

9 Грид-сервисы 
 

Возможность работы с большими 
данными 

Сложность реализации механизмов работы с 
ситуациями 
Невысокая гибкость 

- + х + - 

19 МАС Очень высокая гибкость 
Хорошая поддержка распределенных 
вычислений 

Сложность реализации 
Невысокая скорость работы 
Ограниченный набор инструментальных 
средств 

- х х + х 
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Переход между различными представлениями не является трудно разрешимой 

задачей. Трансформация между объектно-ориентированным и процессно-сервисным 

представлениями может быть реализована средствами UML. Для этого существуют UML 

диаграммы. То же самое можно сказать об автоматных моделях. Вопросы трансформации 

между онтологическим и объектно-ориентированными описаниями также подробно 

исследованы, в частности в [271]. Также в рамках UML имеются профили для работы с 

онтологиями [271]. Таким образом, можно утверждать, что дополнительные 

исследования, связанные с трансформацией представлений не требуются. 

4.5.3. Механизмы и средства адаптации ППСМ 

Общая идея реализации механизмов адаптации в системах ППСМ показана на 

рисунке 4.15. 

 
Рисунок 4.15 – Общая идея реализации механизмов адаптации в ППСМ 

Механизмы адаптации в ППСМ необходимы для реализации всех уровней модели. 

Можно ожидать, что в значительной части адаптация будет обеспечиваться средствами 

сервисов 4 уровня– уровня поддержки принятия решений. Однако такие сервисы будет 

разнесены и по остальным уровням. В связи с этим целесообразным представляется 

организация сервисов, реализующих механизмы адаптации, в отдельный стек. Отметим, 

что вполне допустимы пересечения на уровне инфраструктурных сервисов. 
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В рамках ППСМ реализуются 4 типа адаптации: адаптация к специфике входного 

потока (контенту), адаптация к контексту, адаптация к требованиям и адаптация к 

ресурсам.  

Для примера рассмотрим один из механизмов адаптации (МА), который может 

поддерживаться сервисами, относящимися к 4 уровню модели. Такой механизм может 

включать 4 фазы: 

1) мониторинг состояния сервисов; 

2) оценка текущего состояния системы; 

3) принятие решения о необходимости адаптации; 

4) выполнение, в случае необходимости, процедуры адаптации. 

Способ получения информации о состоянии сервисов и выполнения настроек 

зависят от специфики используемой платформы. 

Можно выделить 3 альтернативных подхода к реализации системы сервисов: 

централизованный, децентрализованный, иерархический, интегрированный с системой 

управления инфраструктурой. 

При использовании централизованного подхода имеется одноуровневый БП, 

который внешне выглядит как один сервис, отвечающий за реализацию всех действий, 

связанных с адаптацией.  

При использовании децентрализованного подхода имеется несколько независимых 

БП. В частности, может быть выделен отдельный БП, отвечающий за работу с контекстом. 

При использовании адаптивных алгоритмов процесс адаптации инкапсулируется в рамках 

одного (обычно 0 уровня).  

При использовании иерархического подхода БП, отвечающий за адаптацию, имеет 

иерархическую структуру и может инкапсулировать подпроцессы, отвечающие, 

например, за отдельные уровни модели, что позволяет запускать эти подпроцессы 

параллельно. БП адаптации, отвечающий за адаптацию в рамках ППСМ, может быть 

интегрирован с БП, отвечающими за управление инфраструктурой (серверы, сетевая 

инфраструктура, виртуальные машины и т.п.).  

Наличие механизма адаптации (рисунок 4.15) позволяет поддерживать различные 

схемы адаптации в ППСМ. Эти схемы строятся на основе возможных подходов к 

реализации адаптации в системах ППСМ (рисунок 4.16). Подходы можно 

классифицировать по следующим признакам: тип адаптации, аспект адаптации, 

механизмы, используемые для адаптации, используемое техническое решение, способ 

реализации и режим. 
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Рисунок 4.16. Подходы к реализации адаптации в ППСМ 

Применительно к ППСМ используются 4 типа адаптации: адаптация к специфике 

входного сигнала (адаптивные алгоритмы), адаптация к контексту (внешним факторам), 

адаптация к доступным ресурсам, в первую очередь, инфраструктуре, и адаптация к 

требованиям. К возможным аспектам адаптации относятся: внутренняя адаптация, 

внешняя адаптация, поведенческая адаптация, структурная адаптация, способность 

настраиваться на имеющиеся ресурсы, рефлективная адаптация, самонастройка, 

самовосстановление, самооптимизация. Следует заметить, что здесь имеются некоторые 

пересечения между отдельными аспектами. Это обосновано тем, что для выделенных 

аспектов имеются готовые механизмы. Для перечисленных аспектов сохранены авторские 

названия [254]. При изменении состава аспектов, потребуется их разработка, что не 

желательно. 
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Можно выделить 4 основных механизма адаптации: адаптивные алгоритмы, гибкие 

архитектуры, семейства и линейки систем и ДО проектирование.  

Существует, по крайней мере, 4 типовых технических решения для реализации 

различных эффектов адаптации: настраиваемые автоматы, настраиваемые сервисы, 

настраиваемые БП, бизнес-правила и автоматическая генерация БП. Кроме того, 

возможны различные комбинации перечисленных подходов.  

Идея настраиваемых автоматов состоит в том, что поведение автомата, 

описываемое в терминах внутренних состояний, переходов и выходов, может изменяться 

или его могу изменять извне. Такое техническое решение предполагает явную 

программную реализацию автомата.  

Настройка сервисов возможна в случае, если сервисы обладают состоянием. В 

первую очередь, это относится к REST [321] сервисам и сервисам, поддерживающим 

WSRF [319]. Для ППСМ развивается подход, основанный на использовании 

настраиваемых БП. БП можно настроить, например, за счет включения в БП, 

реализованный с помощью BPEL, бизнес-правил, для чего имеются инструментальные 

средства. Привлекательность данного решения определяется следующим. Во-первых, 

можно разрешить пользователю корректировать БП, а во-вторых, не требуется разработки 

инструментальных средств. Такой подход обладает существенно большей гибкостью 

относительно других подходов. 

Использование систем, основанных на бизнес-правилах [320] также представляет 

определенный интерес, однако при реализации распределенной обработки возникают 

проблемы. Возможен вариант динамической генерации БП, например, средствами 

семантических веб-сервисов [288]. Однако, это достаточно сложное и не вполне надежное 

решение. По крайней мере, на сегодняшний день его можно рекомендовать использовать 

только в полуавтоматическом режиме. Кроме того, учитывая, что процессы ППСМ 

являются синтезированными процессами, то необходимость в генерации БП не 

представляется достаточной обоснованной.  

Механизмы адаптации могут реализовываться в автоматическом, 

полуавтоматическом режиме и ручном режиме. Перечисленные механизмы могут 

использоваться на этапе проектирования и в процессе функционирования.  

В таблице 4.7 приведены данные о возможности использования различных 

аспектов адаптации в ППСМ различных типов (таблица 4.7). В таблице 4.7 в графе “В 

процессе функционирования” используются следующие обозначения: 1) Конвейерные 

системы РВ 2) Системы отложенной обработки 3) Локальные ИУС 4) Распределенные 

ИУС 5) Информационно-управляющие системы. 
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Таблица 4.7 – Данные о возможности использования различных аспектов адаптации 

применительно к различным типам ППСМ 

№ Аспект В процессе функционирования При 
проектировании 1 2 3 4 5 

1 Внутренняя адаптация п п п п п П 
2 Внешняя адаптация  + + + + + + 
3 Поведенческая адаптация х + + + + + 
4 Структурная адаптация - - х х + + 
5 Способность настраиваться 

на имеющиеся ресурсы  
+ + + + + + 

6 Рефлективная адаптация х + + + + x 
7 Самонастройка х + + + + x 
8 Самовосстановление - х х х + x 
9 Самозащита - - - - + - 
10 Самооптимизация - + + + + x 

 

Для обозначения возможности использования некоторого аспекта адаптации 

применительно к одному из типов ППСМ используется: + целесообразно применять, -- 

нецелесообразно, х – целесообразность вызывает сомнение, п- реализуется средствами 

платформы. 

Для возможности адаптации ППСМ требуется наличие в платформе многих 

компонентов, особенно компонентов обработки данных. Вариативность таких 

компонентов во многом определяет гибкость процессов ППСМ и системы в целом. 

Компоненты могут объединяться в группы, например, по их функциональному 

назначению. Такие группы составляют следующие компоненты: 

- компоненты для работы с данными (для работы с файловыми хранилищами, с не 

реляционными БД, с онтологиями предметной области, базами знаний и другие); 

- компоненты ядра системы (обеспечивающие информационное взаимодействие 

подсистем, управление логикой системы, оптимизацию вычислений за счет их 

параллельного выполнения, интеграцию со сторонними системами, унифицированный 

доступ к данным предметной области и другие); 

- компоненты, необходимые для выполнения обработки результатов измерений 

(библиотеки алгоритмов обработки и анализа данных, библиотеки описаний процессов, 

шаблонов и технологий обработки, средства исполнения процессов обработки и другие); 

- компоненты, обеспечивающие удобство работы и восприятия информации 

пользователями, например, компоненты, реализующие технологии ГИС; 

- компоненты интеллектуализации обработки (экспертные системы, средства ППР 

и другие); 
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- компоненты для управления системой, включая компоненты управления 

процессами обработки и структурой систем. К первым могут относиться компоненты 

формирования и коррекции процессов, а также априорной и апостериорной оценки 

результатов их выполнения. Ко второй - компоненты описания, анализа, оценки и 

реорганизации структуры системы; 

- компоненты обслуживания системы. Примером могут являться компоненты, 

осуществляющие ведение протокола работы системы, анализа использования системы.  

4.6. Выводы по главе 4 

1. Предложен новый класс проблемно- и предметно- ориентированных систем 

построения моделей объектов. Отличительной особенностью систем является наличие у 

них собственных моделей, что обеспечивает способность систем к адаптации 

реализуемых в них процессов к решаемым задачам синтеза, а также способность к 

самоадаптации. Это позволяет применять новые системы при решении различных 

прикладных задач, требующих синтеза моделей объектов мониторинга, во многих 

предметных областях.  

2. Предложен метод разработки ППСМ. Метод предусматривает применение 

гибких методологий при проектировании, создании, использовании и сопровождении 

систем, т.е. на всех этапах жизненного цикла систем. Разрабатываемые системы 

описываются в виде совокупности связанных моделей, преобразование которых приводит 

к преобразованию самих систем. Построение и перестройка таких систем осуществляется 

по моделям требований. Разработка ППСМ поддержана инструментальными и 

программными средствами, ориентированными на использование готовых 

высокоуровневых элементов, включая программные платформы. 

3. Предложена новая модель гибкой архитектуры, предусматривающая совместное 

использование архитектурных и онтологических моделей при описании систем. 

Использование двух параллельных описаний обеспечивает гибкость систем. 

Архитектурные модели определяют стандартные элементы архитектурного описания, 

включающие точки зрения, заинтересованные стороны и другие, расширенные с учетом 

особенностей ППСМ. При построении архитектурных моделей используется подход, 

предусматривающий построение стека моделей. Для моделей определены операции 

трансформации и связывания. Онтологическими моделями обеспечиваются возможности 

представления и хранения архитектурного знания. Определены способы применения 

онтологических описаний для всех этапов жизненного цикла систем.  
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4. Предложен новый метод гибкого проектирования и сопровождения ППСМ, 

который составляет основу гибкой методологии разработки систем. Метод 

предусматривает проектирование иерархии систем, включающей системы уровня 

предметной области, семейств и линеек систем, конечных систем. Результатом процесса 

проектирования являются модели конечных систем. Обеспечивается возможность 

построения систем с различными архитектурами. Непосредственно для ППСМ 

предложена новая трехслойная архитектура, основанная на комбинитованном применении 

веб сервисов и агентов.  

5. Предложена новая система архитектурных метрик для ППСМ. Сформулированы 

основные принципы, в соответствии с которыми определены метрики, приведены 

требования к метрикам. Для построения системы метрик предложена схема их 

классификации. Выделены основные группы параметров, которые соответствуют 

основным группам требований, специфичных для ППСМ: своевременность получения 

данных, удовлетворенность заинтересованной стороны (сторон) полученными данными, 

производительность, пропускная способность системы и стоимость. Отдельное внимание 

уделено метрикам обработки данных.  

6. Разработана платформа, обеспечивающая возможность реализации ППСМ на 

практике. Платформа может рассматриваться как одна из возможных реализаций ППСМ, 

как фабрика ППСМ и как интеграционная среда. Платформа как фабрика представляет 

собой мета систему, способную строить множество целевых ППСМ по их моделям. 

Интеграционные возможности платформы позволяют выполнять интеграцию моделей 

предметных областей, готовых технологий, сторонних платформ. Для платформы и 

формируемых на ее основе систем разработано процессно-сервисное представление, 

которое обеспечивает построение и реализацию гибких процессов при построении 

моделей объектов по данным мониторинга. Определены механизмы и средства адаптации 

ППСМ. 

В целом, полученные в главе четыре результаты позволили создать новый класс 

систем с гибкой архитектурой для построения моделей объектов по данным мониторинга, 

а также предложить новую методологию создания проблемно- и предметно- 

ориентированных программных систем, предусматривающую их гибкое проектирование, 

создание и сопровождение. 
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Глава 5. Методики и результаты построения моделей объектов по 

данным мониторинга для решения прикладных задач  

5.1. Методики построения моделей объектов по данным мониторинга для решения 

прикладных задач 

Методики построения моделей объектов мониторинга включают общую методику 

построения моделей и частные методики для предметных областей.  

Общая методика определяет способы решения задач построения моделей с 

применением разработанных моделей и методов многоуровневого синтеза [10], [11]. В 

структурной схеме методики (рисунок 5.1) выделяются три контура, которые 

обеспечивают синтез формальных моделей, формирование конечных моделей на их 

основе, построение программных систем, позволяющих реализовать синтезированные 

модели на практике. 

Методики многоуровневого синтеза 

Методика многоуровневого синтеза  
моделей процессов мониторинга

Методика многоуровневого 
синтеза моделей программ 

мониторинга 

Методика многоуровневой трансформации 
данных мониторинга 

Методика разработки программных систем построения моделей объектов по 
данным мониторинга

Методика многоуровневого синтеза моделей 
наблюдаемых объектов

Методика постановки задач многоуровневого синтеза

Методика оценки эффективности многоуровневого синтеза

Задачи мониторинга 

Оценки эффективности решения 
задач мониторинга

 
Рисунок 5.1 – Структура общей методики построения моделей объектов 
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На основе общей методики строятся частные методики для предметных областей. 

Схема построения методик приведена на рисунок 5.2.  

Модели и методы прикладной области

Постановки решаемых прикладных 
задач 

Критерии эффективности решения 
прикладных задач

Модели контекста для прикладной области

Прикладные модели и методы обработки данных

Модели контента для прикладной области

Методики для предметных областей

Общая методика многоуровневого синтеза

Рисунок 5.2 – Схема построения частных методик для решения прикладных задач 

В частных методиках определяются классы задач, решаемых в каждой из 

предметных областей, и критерии эффективности для оценки результатов. Также в них 

учитываются модели контента и контекста, характерные для предметных областей, 

предусматривается применение традиционно используемых в этих областях моделей и 

методов обработки данных. 

Разработанными методиками предусматривается широкое использование моделей 

и методов статистической и интеллектуальной обработки данных. В дополнение к 

существующим моделям, методам и алгоритмам разработан ряд новых алгоритмов 

обработки данных. Среди новых алгоритмов имеются алгоритмы, предназначенные для 

обработки бинарных потоков [197], [322], временных рядов [198]–[202], [323], а также 

алгоритмы, ориентированные на решение задач распознавания ситуаций [324], [325]. 

Сокращенный перечень алгоритмов и описание условий их применения приведены в 

таблице 5.1. Подробно алгоритмы рассмотрены в [191], [192], [460].  



131 
 

 

Таблица 5.1 – Перечень алгоритмов интеллектуальной обработки данных 

Наименование алгоритма Условие применения 

Алгоритмы сегментации 

Алгоритм сегментации на основе 
вычисления кривизны функции 

Для медленно изменяющихся временных 
рядов 

Алгоритм сегментации на основе 
вычисления значений спектральной 
плотности 

Для быстро изменяющихся временных 
рядов 

Алгоритм сегментации на основе алгоритма 
оптимального разбиения 

Временной ряд содержит резкие 
изменения 

Алгоритм формирования символьного 
представления временного ряда 

Наличие алфавита 

Алгоритмы построения шаблонов 
Базовый алгоритм построения шаблонов Временной ряд имеет две непрерывных 

производных; временной ряд имеет разрыв 
в первой производной  

Алгоритм построения шаблонов кусочно-
постоянных временных рядов 

Временной ряд имеет кусочно-постоянную 
структуру 

Алгоритм построения шаблонов кусочно-
линейных временных рядов 

Временной ряд имеет кусочно-линейную 
структуру 

Алгоритм построения образов временных 
рядов измерений 

Временной ряд имеет несколько типовых 
вариантов поведения 

Алгоритм построения образов измерений 
качественных и количественных 
параметров 

Измерения имеют типовые варианты 
поведения 

Алгоритмы сравнения 
Алгоритм нечеткого сравнения временных 
рядов на основе символьного 
представления 

- 

Алгоритм сравнения шаблонов - 
Алгоритм сравнения образов  

 

Для трансформации данных и их связывания разработана отдельная группа 

алгоритмов. Среди алгоритмов этой группы имеются алгоритмы поиска мотивов в 

данных, вычисления интегральных показателей [327]–[330]. Также разработан ряд 

специализированных алгоритмов, в частности, [331], [332].  

5.2. Средства для построения моделей объектов по данным мониторинга в 

прикладных предметных областях 

Для построения моделей объектов разработано программное средство, которое 

позволяет адаптировать ППСМ для работы с ним специалистов предметных областей. 

Обобщенная структура предлагаемого средства адаптации ППСМ (СА ППСМ) показана 

на рисунке 5.3.  
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Основным элементом СА ППСМ является конструктор запросов (Builder) - 

средство, позволяющее строить и отлаживать сценарии ППСМ в ручном и (или) 

автоматическом режиме. Builder предназначен для работы с онтологиями ППСМ и для 

разработки сценариев построения моделей объектов по данным мониторинга, в том числе, 

в режиме групповой работы. Builder может быть реализован либо в виде отдельного 

приложения, либо как модуль расширения для систем проектирования ЯВУ и ООП.  

Помимо конструктора запросов в состав средства адаптации ППСМ входят 

следующие компоненты: ESB (Enterprise Service Bus), подсистема импорта-экспорта, 

хранилище, в котором в систематизированном виде размещается информация о методах, 

алгоритмах, сервисах и сценариях (МАСС), правилах и онтологиях, а также графический 

интерфейс пользователя (GUI). Через подсистему импорта-экспорта имеется выход на 

стандартные средства ООП и системы разработки ЯВУ. В состав GUI входит редактор 

онтологий [333], адаптированный для решения задач обработки данных. Для 

визуализации моделей ППСМ предложены и реализованы новые методы [334], [335]. Для 

логического вывода могут использоваться стандартные средства, а также новый метод 

[336], позволяющий выполнять параллельную обработку. 

 
Рисунок 5.3 – Обобщенная структура средства адаптации ППСМ 

К основным задачам, которые могут решаться с использованием СА ППСМ, 

относятся: 

- получение информации о доступных МАСС; 

- редактирование информации о доступных МАСС; 

- построение вручную сценариев в терминах МАСС; 

- построение сценариев в терминах МАСС в автоматическом и 

полуавтоматическом режиме; 

- прогон и реконструкция (запоминание) сценариев; 

GUI Builder ESB 

Сервисы 

МАСС, правила 
онтологии 

Хранилище 

Подсистема 
импорта-экспорта 

МАСС 

Стандартная 
среда ООП 

Стандартная 
среда ЯВУ 
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- работа с онтологией. 

Builder может поддерживать два режима работы: режим редактирования 

содержимого хранилища, включая возможность редактирования онтологии, и режим 

построения сценариев. Проектирование сценариев ведется в терминах функциональных 

моделей. Результирующие сценарии описываются последовательностью элементарных 

функций. При построении сценариев адаптивной обработки контента, функции 

привязываются к уровням модели трансформации. Элементарные функции 

детализируются до операторов, которые представляют собой отдельные команды или 

группы команд. 

Типовой вариант использования рассмотренного конструктора с привлечением 

пользователя следующий. Пользователь выбирает из списка доступных операторов (L) 

необходимый оператор, его настраивает. Если соответствующего оператора нет, то 

необходимый оператор разрабатывается и его модель помещается в онтологию. 

Разработка обычно выполняется в отдельном приложении. Когда необходимые операторы 

созданы и размещены в онтологии, пользователь соединяет операторы между собой, а 

также с источниками (D) и приемниками (I) данных (рисунок 5.4). Связки операторов 

могут образовывать сложные последовательно-параллельные структуры. 

 
Рисунок 5.4 – Фрагмент сценария контентно адаптивной обработки 

Для простоты разработки сценариев может использоваться их табличное 

представление. Возможны различные стратегии заполнения таких таблиц. Простейшая 

стратегия – это заполнение информационных моделей, начиная с нижнего уровня. При 

заполнении нижнего уровня выбираются исходные источники информации. Одним из 

таких источников может быть некоторое внутреннее или внешнее хранилище данных. 

Далее определяются данные первого уровня. При этом выполняется поиск операторов, 

которые могут обеспечить трансформацию данных уровня нуль в данные более высокого 
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I0 
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уровня (в рассматриваемом случае уровня один). Если оператор не найден, то он может 

быть либо синтезирован автоматически на основе описаний имеющихся методов и 

алгоритмов, либо назначен пользователем вручную. После того, как операторы 

определены, выполняется один или несколько прогонов сценария и, при необходимости, 

операторы корректируются. Затем выполняется переход к построению следующего 

уровня (уровня 1) и процедура повторяется, до тех пор, пока не будет достигнут 

требуемый уровень. После отладки разработка сценария считается законченной. Вновь 

созданный сценарий может быть сохранен в хранилище и (или) экспортирован в 

выбранном формате, например в виде BPEL.  

В автоматическом режиме построения сценариев пользователь назначает только 

исходные источники данных и ожидаемые конечные результаты. Весь процесс построения 

сценария выполняется автоматически. Затем результирующий сценарий может быть 

оптимизирован также в автоматическом или в ручном режиме. Для автоматического 

режима построения сценариев часто применяется механизм семантических веб-сервисов. 

5.3. Рекомендации по построению моделей объектов по данным мониторинга для 

решения прикладных задач 

Сформулированы общие рекомендации по построению моделей объектов 

мониторинга. Они представлены в виде набора типовых решений, достаточных для 

построения моделей объектов при решении прикладных задач. В состав типовых решений 

входят: язык для описания синтезируемых программ мониторинга, онтологические 

модели обработки данных мониторинга, открытая программная платформа построения 

моделей объектов.  

5.3.1. Язык описания программ мониторинга 

Язык описания программ мониторинга предназначен для описания программ, 

исполняемых на устройствах сбора данных [337]. К возможностям языка предъявлялись 

следующие требования. Язык должен позволять настраивать параметры фильтрации и 

агрегации данных, определять условия выполнения команд, определять состав 

сообщений, которые могут быть отправлены с устройств сбора данных, а также задавать 

команды на выполнение действий, поддерживаемые устройствами.  

Предусмотрена трансляция программ в бинарный формат. Трансляция 

обеспечивается средствами разработанного компилятора. В результате трансляции 

формируются программные модули. При трансляции компилятор проверяет синтаксис 

текста программ, связанность имен, совместимость типов. 
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При описании программ в бинарном формате используются инструкции 

универсального императивного языка, что дает возможность расширять разработанный 

язык. Инструкции являются строго типизированными, это позволяет достичь высокой 

скорости исполнения программ. Компактность бинарных программ обеспечивается за 

счет использования языковых конструкций максимально приближенных к решаемым 

задачам построения моделей объектов, а также за счет компактности самих конструкций. 

Программы мониторинга исполняются средствами виртуальных машин, которые 

устанавливаются на устройствах. Загрузка и выгрузка модулей, их регистрация 

осуществляется через программный интерфейс, который предоставляется виртуальными 

машинами. При исполнении кода в виртуальной машине выполняются проверки наличия 

свободной памяти, переполнения стека, зацикливания, выхода индексов за границы 

массивов, обращения к не проинициализированному полю, деления на нуль и получения 

остатка от деления на ноль. При наступлении ошибочной ситуации вызвавший ее модуль 

выгружается, его ресурсы освобождаются, его обработчики перестают воспринимать 

информацию о внешних событиях. 

Загруженным модулям может предоставляться доступ к системным переменным 

устройств, параметрам, извлекаемым системными функциями, действиям, выполняемым 

системными функциями. 

Для языка описания программ мониторинга определены лексика и синтаксис. 

Лексика представлена в таблице 5.2, синтаксис приведен на рисунке 5.5. 

Таблица 5.2 – Лексика языка описания программ мониторинга 

Символы Описание 
пробел , табуляция, \n, \r разделитель 

// или /* */ комментарий 
[A-Za-z_][0-9A-Za-z_] * идентификатор 
литеральная строка \" \n \r \t \xNN \\ \0" 
блок кода {} 

 

Язык описания программ мониторинга типизирован. Типы не преобразуются друг в 

друга автоматически. Каждое выражение имеет тип, известный на стадии компиляции. 

Типы не имеют имен. Одинаковыми считаются типы, имеющие одинаковые конструкторы 

и одинаковые наборы параметров.  

В языке поддержаны следующие типы данных: int (32 бита со знаком), bool (false | 

true), строка (символы в utf-8, адресуемые побайтно), таблица (массив переменного 

размера, содержащий структуры с полями), ссылка на функцию, массив переменного 

размера. 



136 
 

 

Возможно дальнейшее развитие разработанного языка, в частности, поддержка 

программных интерфейсов, структуры классов, механизмов наследования. 

program=: 'module' id ';' (global_var_definition | function_definition)* <end of file> 
 
global_var_definition=: id(name) '=' expression ';' 
 
function_definition=: id(name) '(' (id(param_name) (',' id(param_name))*)? ')' '{' (statement)* '}' 
 
statement =: expression ';' 
 | id(local_var) '=' expression ';' 
 | 'if' '(' expression ')' statement ('else' statement)? 
 | (id(label) ':')? 'while' '(' expression ')' statement 
 | (id(label) ':')? 'do' statement 'while' '(' expression ')' ';'  
 | (id(label) ':')? 'for' '(' initializer_list ';' expression ';' (expression (',' expression)*)? ')' 
statement 
 | '{' (statement)* '}' 
 | 'break;' 
 | 'return' expression ';' 
exression =: ternary 
ternary =: concatenation ('?' ternary ':' ternary )? 
concatenation = logical ('_' logical)*  
logical =: comparison (('&&' | '||') comparison)* 
comparison =: math (('<' | '<=' | '>' | '>=' | '==' | '!=') math)? 
math =: muls (('+' | '-' muls)* 
muls =: unary (('*' | '/' | '%' | '^' | '&' | '|' | '<<' | '>>') unary)* 
unary =: unary_head unary_tail 
unary_head=: NUMERIC_CONST | STRING_LITERAL 
 | id(var_name) 
 | ('-' | '~' | '!' | '++' | '--') unary_head 
 | '(' expression ')' 
 | '[' id(field_name) (',' id(field_name))* ']' (('*' muls) / ('{' expression (',' expression)* 
'}'))? 
 | '{' expression (',' expression)* '}' 
unary_tail=: '[' expression (':' expression)? )']' 
 | (':=' | '+=' | '-=' | '/=' | '_=' ....) expression 
 | '(' expression (',' expression)* ')' 
 | '.' id(field_name) 
 | '++' | '--' 

Рисунок 5.5 – Синтаксис языка описания программ мониторинга 

Язык разрабатывался и применялся в рамках выполнения проектов в области 

телекоммуникаций [337]. В материалах проектов имеется более подробное описание 

языка и результатов его практического применения. 

5.3.2. Открытая программная платформа построения моделей объектов 

Открытая программная платформа представляет собой готовое к использованию 

решение. Возможности платформы позволяют проводить мониторинг состояния большого 

числа технических устройств, объединенных в локальные и глобальные сети. Для 
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наблюдения за отдельными объектами или небольшими группами объектов достаточно 

применения упрощенного варианта платформы.  

Подробное описание платформы, а также реализованных в платформе моделей и 

методов многоуровневого синтеза приведено в статьях [326], [338]–[340], [483]. 

Предлагаемая платформа - это распределенная система программные модули 

которой устанавливаются на конечных устройствах, а также на центральных и локальных 

серверах существующих систем мониторинга.  

Структура платформы показана на рисунке 5.6 [337]. В состав открытой 

платформы построения моделей объектов (Open Modelling Platform, OMP) входят 

следующие элементы. 

Network segment – сегмент сети. Для функционирования OMP каждая часть сети 

должна содержать OMP Listener (OMP регистратор событий), а так же AMS (Application 

Message Service) Cluster (AMS кластер). AMS Cluster позволяет обеспечить обработку 

данных при большом числе конечных устройств;  

OMP Listener – модуль, который взаимодействует с сегментом сети, включающим 

устройства (Devices), за которыми ведется наблюдение, и AMS Cluster. В каждом сегменте 

сети устанавливается отдельный OMP Listener (или несколько OMP Listener-ов). 

Физически OMP Listener может размещаться вместе с компонентами OMP Server (OMP 

сервер); 

AMS Publisher – компонент AMS, отвечающий за размещение файлов на OMP 

Broadcaster (OMP Поставщик данных), для доставки их на устройства; 

AMS DB (Database) – база данных AMS, позволяет OMP получать информацию о 

наличии устройств в сети, а так же другую информацию об устройствах, имеющуюся в 

существующих системах мониторинга; 

BackEnd Components – набор серверных компонентов OMP; 

RabbitMQ – компонент, реализующий очередь сообщений при взаимодействии 

BackEnd и Listener; 

OMP Handler – компонент, который получает сообщения из RabbitMQ, анализирует 

их и помещает в OMP DB (базу данных OMP); 

OMP DB – база данных OMP, в которой размещаются данные о работе сегментов 

сети; 

OMP Server – серверная часть системы OMP; 
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Рисунок 5.6 – Структура программной платформы построения моделей объектов мониторинга 
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Log viewer – компонент с отдельным пользовательским интерфейсом (User Interface, 

UI), реализующий обработку журналов работы (лог файлов, Log Files) различных элементов 

сети, приходящих от AMS (через Listener), и получение из этих журналов информации об 

устройствах;  

Dump Server – процесс, осуществляющий сбор дамп файлов (Dump Files) с устройств. 

Дамп файлы - это файлы с полным или частичным содержимым памяти устройства или базы 

данных на момент создания этого файла; 

Dump Analyzer – компонент с отдельным UI, реализующий обработку дамп файлов, 

получаемых от Dump Server. 

На конечных устройствах устанавливаются OMP агенты (OMP Agent) [337]. OMP 

Agent – специальное приложение, устанавливаемое на устройствах и содержащее 

виртуальную машину (OMP VM (Virtual Machine)), в которой выполняются синтезируемые 

программы мониторинга. Типовая структура OMP агента показана на рисунке 5.7. 

OMM VM-
prod Module

OMM Listener

OMM VM

TBP

AlertsDC events

OMM Agent

Command 
Manager

binary 
modules

DTS

Carousel

Logger

files

Commands from 
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logging start/stop commands
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VM 
mod 1
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Рисунок 5.7 – Типовая архитектура агента ППСМ 

 
В состав OMP агента входят следующие основные компоненты: 

OMP VM – среда выполнения модулей, полученных в результате компиляции 

программ мониторинга; 

OMM VM prod Module– модуль, определяющий базовую логику работы агента; 
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Logger – часть устройства, отвечающая за сбор и предоставление журналов работы 

устройств; 

Command Manager – компонент, отвечающий за получение и выполнение команд на 

устройстве. 

Для изменения логики работы OMP агента достаточно написать на языке описания 

программ мониторинга скрипт, определяющий новую логику работы, выполнить его 

компиляцию и загрузить скомпилированный модуль в виртуальную машину.  

5.4. Результаты построения моделей объектов по данным мониторинга в прикладных 

предметных областях 

Построение моделей объектов проводилось в четырех предметных областях: области 

телекоммуникаций, области объектов космического назначения, области океанографии, 

области практической и исследовательской медицины.  

Построение моделей выполнялось с применением разработанных моделей и методов 

на реальных данных. Подробно ход построения моделей и результаты их построения 

рассмотрены в монографиях автора [192], [341].  

Построение моделей в каждой предметной области предусматривало: описание 

исходных данных, постановку частных задач построения моделей объектов, оценивание 

полученных результатов.  

Состав рассматриваемых задач определялся специалистами предметных областей, 

обладающими экспертными знаниями, также совместно с ними выполнялось построение 

моделей объектов. Оценка эффективности предложенных решений проводилась по итогам 

эксплуатации систем на протяжении нескольких лет.  

5.4.1. Результаты построения моделей объектов по данным мониторинга для области 

телекоммуникаций 

Построение моделей проводилось по запросу операторов сетей кабельного 

телевидения США и Северной Канады в рамках проектов, реализуемых компанией [337]. 

Потребность в построении моделей была вызвана частыми отказами, возникающими в этих 

сетях, сложностью их локализации и устранения. Существующие сети включают в состав 

большое число технических устройств старых образцов, используют имеющиеся сети 

передачи данных, которые имеют многие технические ограничения и низкую надежность. В 

ходе создания ППСМ для операторов кабельного телевидения был разработан ряд новых 

моделей и методов, а также архитектурных и программных решений [99], [164], [165], [218], 

[265], [278]. 
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Построение моделей проводилось по данным нескольких сегментов сетей, общее 

число наблюдаемых объектов в сети составляло в различные периоды от нескольких сотен 

до нескольких миллионов. Методика построения моделей, а также полученные результаты 

построения моделей приведены в монографии [192].  

Построение моделей было направлено на решение следующих прикладных задач: 

- мониторинг состояния сети кабельного телевидения при различных условиях 

эксплуатации, в том числе в условиях высоких нагрузок; 

- выявление и локализация ошибочных ситуаций, возникающих в результате действий 

пользователей или неисправности технических средств; 

- прогнозирование и предотвращение возникновения сбоев в работе сети; 

- формирование рекомендаций по устранению выявленных ошибочных ситуаций. 

Состав исходных данных для построения моделей. Основными источниками данных о 

состоянии сетей являлись:  

1. Сообщения об ошибках телевизионных приемников (ресиверов) (ТВР), 

установленных у конечных пользователей. Сообщения относятся к оперативным данным. 

Они содержат значения отдельных параметров ТВР, оповещающих о возможности 

возникновения проблемной ситуации. Часть параметров может обрабатываться на уровне 

программного кода. Как правило, обработка сводится к выводу на экран пользовательского 

сообщения об ошибке и/или отправке сообщения на сервер. Информация об ошибках 

передается на сервер сразу после их возникновения или с минимальной задержкой, 

определяемой логикой работы ТВР. В качестве примеров ошибок можно привести: 

«Отсутствует программа передач» (из-за отсутствия программы передач пользователь не 

может выбрать нужный канал), «Черный экран» (нет видеосигнала, пользователь видит 

только черный экран), «Перезагрузка ТВР», (произошла внезапная перезагрузка ресивера). 

2. Метрики о состоянии аппаратных средств серверного оборудования или его 

окружения. Для сбора таких метрик разрабатываются отдельные сервисы. Эти сервисы могут 

предоставлять параметры загрузки процессоров центрального или локальных серверов, 

размер занятой и свободной памяти, данные о наличии свободного места на конкретном 

жестком диске или его разделе, объем трафика сети и другие. К сервисам могут 

формироваться запросы, включающие запросы о разделе, где хранятся полученные лог 

файлы, о количестве обращений в секунду к некоторому системному или пользовательскому 

сервису, об общем количестве запросов на некотором интервале времени, о времени 

выполнения запросов, об ошибках, возникших в процессе выполнения запросов по типам 

сервисов, в том числе с распределением по кластерам. 
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3. Лог файлы пользовательских и серверных устройств. Лог файлы представляют 

собой системные журналы работы технического средства. Буферные лог файлы выводятся 

через буфер в UDP или TCP порты. Исторические лог файлы – это файлы с наиболее 

важными лог записями, которые сохраняются на ТВР. Их можно получать по запросу. 

Возможно определить логические правила, по которым лог файлы будут выгружаться с 

устройств, например, “привязать” получение лог файлов к некоторым событиям. 

Поддерживаются несколько уровней логирования. В зависимости от уровня в лог файлы 

может выводиться информация об ошибках, информационные сообщения, отладочные 

сообщения и т.д. Такие файлы могут формироваться как на стороне ТВР, так и на стороне 

сервера, или другого пользовательского устройства. Файлы с логами могут храниться на 

центральном сервере или на выделенных серверах в сыром или в обработанном виде. 

4. Крэш-дампы (пакеты данных специальных форматов), которые генерируются ТВР в 

момент фатального отказа, после которого требуется перезагрузка устройства. Краш-дампы 

могут отсылаться на сервер автоматически, либо оператор может удаленно забирать дампы 

непосредственно с ТВР. Дампы хранятся и обрабатываются аналогично буферным логам, в 

виде файлов. 

5. Телеметрические данные - множество параметров, характеризующих состояние 

пользовательского устройства. Такие данные могут передаваться по запросу или 

выгружаться на сервер по расписанию. Телеметрическими данными являются: 

а) одиночные системные сообщения (Heartbeats), которые могут посылаться с 

ресиверов на сервер с заданной частотой и использоваться для определения текущего 

состояния ТВР; 

б) периодически отправляемые конфигурируемые наборы системных параметров; 

в) данные о поведении пользователей – информация о просматриваемых каналах, 

длительности пребывания пользователей на канале, составе дополнительных запросов 

пользователей и т.д.; 

г) SNMP-параметры, получаемые специальным сервисом путем разовых или 

периодических опросов ТВР. Данные передаются по SNMP-протоколу [342], разработанному 

для удаленного получения диагностических параметров и управления пользовательскими 

устройствами. Примеры SNMP-параметров: общий объем памяти ТВР и объем свободной 

памяти, объем флеш памяти, объем графической памяти и т.д. Общее число таких 

параметров, как правило, составляет несколько сотен. 

6. Данные об управлении пользовательским оборудованием через глобальную сеть. 

Такие данные представляют собой нотификации, сформированные в соответствии со 

стандартом TR-069 [343]. Используемый для передачи нотификаций протокол CWMP 
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позволяет выполнять следующие действия: начальная настройка устройства при его 

загрузке; внесение изменений в настройки уже работающего устройства. Такие нотификации 

на практике используются редко. Это связано с тем, что поддержка протокола требует затрат 

значительных дополнительных ресурсов. Вместо нотификаций широко используется 

рассылка широковещательных сообщений через карусели на группы ТВР или 

специализированные частные интерфейсы, позволяющие выполнять отправку команд на 

отдельные устройства. 

7. Сообщения о произведенных действиях «самолечения» на ТВР. Такие процедуры, 

как правило, определяются логическими правилами, их выполнение может сопровождаться 

дополнительной информацией, в частности, формированием лог файлов. Примеры действий 

самолечения: освободить память, остановить / запустить сервис или приложение, произвести 

перезагрузку ресивера. 

8. Диагностические страницы ТВР. Это перечень параметров о состоянии устройства, 

который выводится пользователю на экран телевизора. Они организованы в виде 

последовательности страниц. Те же самые страницы могут быть переданы на сервер. Они 

отсылаются в текстовом виде, по запросу. Можно задать периодическую автоматическую 

доставку параметров. 

Состав синтезированных моделей сетей кабельного телевидения. В состав 

синтезированных моделей телекоммуникационных сетей с применением предложенных 

методов входили:  

- модели сети в целом и ее сегментов различных уровней. Состояние и поведение сети 

определяются через состояния и поведение ее элементов – сетей передачи данных, 

серверного оборудования, пользовательских устройств. Определяются интегральные 

показатели для оценки состояния сетей и динамики их изменения, устанавливаются 

взаимосвязи между показателями; 

- модели пользовательских устройств. Пользовательские устройства характеризуются 

параметрами технических средств, а также параметрами установленных на них программных 

средств. Между параметрами и их группами устанавливаются зависимости; 

- модели ошибок по типам. Для различных типов ошибок определены способы их 

проявления, возможные причины возникновения, варианты устранения. Установлены 

параметры, изменение значений которых может свидетельствовать о возникновении ошибки 

одного из типов; 

- модели пользователей. Модели построены по данным о поведении пользователей. 

Модели основаны на результатах анализа популярности каналов по данным за десяти 
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часовые временные интервалы и за суточные интервалы. Также при построении моделей 

исследовалось поведение отдельных пользователей и групп пользователей. 

Построенная модель телекоммуникационной сети подробно рассмотрена в [218]. 

Модель реализована в виде онтологии. 

Построены следующие модели зависимостей:  

1. Модели зависимостей между параметрами элементов сети - ТВР и серверными 

компонентами - при возникновении различных ошибок. Исследовались параметры ТВР и 

серверных компонентов, а также записи лог файлов. Построенные зависимости включают 

описания ошибок, причин их возникновения, характерные значения параметров сервера и 

ТВР, а также соответствующие записи лог файлов. 

2. Модели зависимостей между ошибками различных типов. Исследовалась 

зависимость распределения типов ошибок от времени их регистрации на устройствах. 

Информация была получена из лог файлов сервера, БД ошибок ТВР.  

3. Модели зависимостей для ошибок одного типа. Для определения зависимостей 

были построены следующие распределения: количества событий по типам событий; 

количества событий по времени их возникновения с учетом типов ошибок; событий по 

пользователям с учетом типов ошибок; событий по пользователям с учетом уровня 

сообщений (Warn, Error), выводимых в лог файлы; распределение сообщений лог файлов по 

их уровням; сообщений лог файлов по типам ошибок; событий по компонентам и процессам. 

Зависимости описывались с использованием регрессионных моделей. 

4. Модель временных (условно постоянных) зависимостей ошибок серверного 

оборудования. Исследовались распределения различных типов ошибок серверных 

компонентов для различных сегментов сети при различных условиях. Обработка данных 

проводилась с привязкой к суточным интервалам. Модели представляют собой гистограммы 

распределения частот возникновения событий различных типов по часам.  

5. Модель зависимостей поведения компонентов ТВР. Зависимости описывались в 

виде шаблонов поведения компонентов программных платформ ТВР. Шаблоны 

представляют собой последовательность событий, регистрируемых в лог файлах. Построены 

шаблоны, описывающие типовое поведение компонентов, наблюдаемое при выполнении 

различных пользовательских сценариев, а так же поведение при возникновении ошибок.  

Модели описывают ТВР на различных уровнях – уровне программных платформ, 

уровне отдельных компонентов, уровне модулей, уровне значений параметров. 

Состав синтезированных процессов сбора и обработки данных о состоянии сетей. 

Cинтезировались следующие процессы: регулярные процессы мониторинга, которые 
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выполнялись на стороне ТВР и серверной стороне, а также специализированные процессы 

для локализации возникших ошибочных ситуаций. 

Процессы регулярного мониторинга предусматривают контроль параметров, 

связанных с отслеживаемыми проблемными ситуациями. Процедуры мониторинга 

генерируются сервером, выполняться они могут как на стороне ТВР, так и на стороне 

сервера. Процедуры, как правило, предусматривают оперативное выявление и обработку 

только наиболее часто встречающихся ошибок. К таким ошибкам относятся ошибка 

отсутствия изображения на экране телевизора, отсутствие данных, поставляемых 

сторонними сервисами, отсутствие программы передач, не рабочее состояние части каналов, 

отсутствие возможности работы с данными на устройстве (записи или чтения). В 

соответствии со статистическими данными перечисленные ошибки составляют порядка 95 % 

всех ошибок, оказывающих негативное влияние на пользовательские функции ТВР. 

Отдельную группу ошибок составляют ошибки, связанные с незапланированными 

перезагрузками пользовательских устройств. 

Процедура локализации и устранения ошибок направлена на выявление причин их 

возникновения. Одна и та же ошибка в зависимости от условий может быть вызвана 

различными причинами, она может оказывать различное влияние на пользователей, также, 

как правило, отличаются и пути ее устранения. Возможными причинами возникновения 

ошибок могут являться: превышение допустимого времени ожидания отклика от внешних 

систем, ошибки в полученных данных, например, программе передач, проблема авторизации, 

неисправное состояние устройства приема и передачи данных. Для локализации ошибок 

синтезировались процессы, обеспечивающие многократное последовательное уточнение 

параметров состояния элементов сети, исходя из значений ранее запрошенных параметров.  

В соответствии с процессами были синтезированы программы сбора и обработки 

данных, предназначенные для выполнения на ТВР. 

При наличии достаточных ресурсов на обработку лог файлов синтезировались 

процессы для поиска в них шаблонов, соответствующих ошибкам загрузки данных, 

нарушению целостности данных, отмене запросов или повторных циклических 

перезапросов. 

Оценки результатов построения моделей. При построении моделей в зависимости от 

условий выполнялся поиск целесообразной конфигурации ППСМ. Конфигурации 

определялись характеристиками технических и программных средств, сетей передачи 

данных, параметрами процессов сбора и обработки данных.  

К параметрам технических средств относятся параметры сервера, параметры сетей 

передачи данных, параметры моделей ТВР и другие. В составе параметров сервера 
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рассматривались: оперативная память (ОЗУ), модель и характеристики ЦП, включая число 

ядер, скорость чтения, интерфейс и объем жесткого диска, тип, пропускная способность и 

разъем сетевого адаптера, тип и версия операционной системы. Типовыми параметрами 

сетей передачи данных являются: топология сети, тип сети. Могут использоваться сети 

различных типов, включая Aloha, DOCSIS, Intranet (IP-protocol). В первую очередь, они 

отличаются скоростью передачи данных.  

Параметры ТВР определяются ее типом. Типы отличаются моделью ТВР, 

количеством тюнеров, скоростью исполнения инструкций, скоростью CPU (МГц), общим 

объемом ОЗУ (Мбайт), объемом памяти, доступном ядру Linux (Мбайт), объемом свободной 

памяти работающей ТВР (Мбайт), общим объемом флэш накопителя (Мбайт), свободным 

объемом флэш накопителя после старта ТВР (Мбайт), общим объемом энергонезависимой 

памяти (NVM) (Кбайт), доступной NVM (Кбайт), общим объемом жесткого диска (HDD) 

(Гбайт), объемом свободной памяти HDD, версией ядра Linux и другими параметрами. 

К характеристикам программных средств, оказывающих существенное влияние на 

параметры, относятся характеристики серверных кластеров, характеристики используемых 

протоколов передачи данных. Возможности кластеров определяются технологиями, на 

основе которых они построены. В рассматриваемой системе для построения кластера 

использовались технологии Hazelcast [344]. 

При взаимодействии элементов в сети могут использоваться протокол UDP 

(сообщения без подтверждения и без предварительной установки канала) или RUDP 

(сообщения с подтверждением доставки). 

При конфигурировании ППСМ определялось число физических и логических 

серверов, на которых разворачивались компоненты системы, а также параметры процессов 

сбора и обработки данных. В частности, определялось число разворачиваемых компонентов 

сбора и обработки данных ППСМ, настраивались следующие логические параметры: 

временной интервал распределения отправки сообщений от ТВР к серверу; частота опроса 

ТВР; уровень детализации сообщений, выводимых в лог файлы; уровень агрегирования 

данных о состоянии ТВР; уровень агрегирования данных о состоянии сервера; способы 

агрегирования данных для различных групп ТВР; распределение логики обработки между 

ТВР и серверной частью; состав отслеживаемых событий на ТВР, на сервере; состав правил, 

запускающих выполнение действий на ТВР; необходимость в регулярном мониторинге, 

реализуемом на ТВР, способ его выполнения (конфигурация резидентного модуля 

мониторинга); распределение задач обработки между центральным сервером и локальными 

серверами; тип и объем используемых хранилищ данных или файлов на серверах, политика 

их очистки; состав и способы коммуникации со сторонними компонентами и системами; 
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способы отправки управляющих команд на ТВР (широковещательный, одноадресный, 

многоадресный); группировка ТВР (группировка в соответствии с логической сетевой 

топологией, возможностями аппаратного и программного обеспечения, предпочтениями 

пользователей и другие); способы оценки загруженности сети (сетевого трафика) перед 

отсылкой больших объемов данных c ТВР; состав системных событий, на которые должны 

подписываться компоненты ТВР; состав и объем регулярно отправляемых на сервер данных 

(отчеты об использовании памяти ТВР, отчеты о производительности ТВР, отчеты о 

состоянии сети и другие). 

Конфигурация ППСМ определяет функциональность систем и число устройств, за 

которыми может вестись наблюдение.  

Применение сконфигурированных систем в нескольких сегментах крупных сетей, 

включающих несколько десятков тысяч пользовательских устройств различных типов, 

позволило установить следующее: своевременно зарегистрированы и локализованы 98,5% 

всех ошибок, из них заблаговременно были выявлены более 70% ошибок. В результате, 

применение разработанных методов позволило сократить период неисправного состояния 

пользовательских устройств до нескольких минут. Ранее для устранения неисправности к 

пользователю направлялся специалист службы поддержки или службой поддержки 

проводилась удаленная диагностика и восстановление работоспособности устройства. При 

этом устранение неисправности могло занимать несколько часов, что вызывало у 

пользователей значительное недовольство. Применение ППСМ обеспечило сокращение 

времени выявления и локализации ошибок до секунд, в отдельных случаях, до минут. Кроме 

того, оказалось возможным более, чем в двое сократить число специалистов службы 

поддержки. 

5.4.2. Результаты построения моделей объектов по данным мониторинга для области 

объектов космического назначения  

ППСМ разрабатывались для использования на космодромах и полигонах. Построение 

моделей объектов космического назначения (ОКН) и связанных с ними объектов велось в 

интересах решения задач инженеров-анализаторов на этапе эксплуатации ОКН. Работы по 

созданию ППСМ данного типа выполнялись в [345], [346] по государственным заказам 

[347]–[362] с 2004 года. Разработанные за этот период прикладные модели, методы и 

алгоритмы, а также программные системы нашли отражение в статьях [195]–[202], [216], 

[247], [322], [323], [333], [363]–[405].  

Методика построения моделей объектов космического назначения, 

предусматривающая использование моделей и методов многоуровневого синтеза, а также 

полученные результаты построения моделей приведены в монографии [341]. 
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Представленные в [341] результаты получены по данным технологического обслуживания и 

данным пусков РКН семейства «Союз», выполненных с космодрома Плесецк.  

В области объектов космического назначения построение моделей проводилось в 

интересах решения следующих групп прикладных задач. 

Первая группа задач формулировалась специалистами центра контроля параметров 

(КП) зарубежных образцов технических объектов на основе данных, передаваемых 

американской стороной в рамках договора СНВ. Задачи, решаемые центром КП, состоят в 

восстановлении и анализе летно-технических (ЛТХ) и баллистико-навигационных (БНО) 

характеристик зарубежных космических объектов по результатам анализа содержимого 

информационных потоков, передаваемых с них во время пусков [195]–[197], [322], [368], 

[369], [374], [387], [392], [400]. 

Вторая группа задач решалась при реализации серии государственных заказов на 

разработку систем поддержки деятельности подразделений, обеспечивающих комплексную 

подготовку к пускам и проведение пусков отечественных образцов космической техники, а 

также подразделений, ответственных за анализ результатов пусков. Основной задачей таких 

подразделений является анализ состояния ОКН по результатам измерений их параметров 

[378], [380], [381], [389], [404], [405]. 

Третью группу задач определяли задачи анализа надежности, безопасности, 

выявления причин и факторов, приводящих к отказам, инцидентам, авариям, катастрофам, 

задачи планирования профилактики и предотвращения происшествий на объектах РКТ и 

наземно-космической инфраструктуры (НКИ). Эти задачи решаются рядом подразделений, 

среди которых служба вооружения космодрома, центры испытания и применения 

космических средств и др. [376], [394], [397]. 

Отдельного внимания заслуживает опыт применения ППСМ для решения нескольких 

автономных задач. Наиболее интересными являются задача информационной поддержки 

национальных технических средств контроля (НТСК) испытаний технических средств  в 

соответствии с международными договорами, в частности, договором СНВ-III между РФ и 

США, и задача оперативного координационного планирования применения средств 

наземного комплекса управления космическими аппаратами. 

Суть задачи информационной поддержки НТСК состояла в построении программ для 

проведения циклов измерений (ЦИ), позволяющих получить максимально возможный объем 

информации о наблюдаемых технических средствах. Построение программ выполнялось при 

высокой неопределенности условий решения задачи. Как правило, имелась информация 

только о типе объекта РКТ, планируемого к пуску, и районе пуска [398], [401]. 
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Задача координационного оперативного планирования состоит в назначении сеансов 

связи средств наземного комплекса управления (НКУ) с космическими аппаратами (КА). За 

счет сеансов связи реализуются регламентированные циклы управления КА, обеспечивается 

использование КА по целевому назначению [406]. 

Состав исходных данных для построения моделей. К основным типам данных области 

объектов космической техники относятся: 

- структурированные бинарные потоки телеметрической информации, передаваемые с 

объектов КТ. При формировании потоков могут учитываться существующие стандарты. 

Одним из распространенных стандартов является IRIG 106 [407]. Потоки содержат 

результаты измерений параметров объектов, выполненных с помощью установленных на 

объекте датчиков; 

- диаграммы качества информации. Диаграммы показывают качество 

зарегистрированных потоков телеметрической информации, которое определяется объемом 

потерянной информации. Регистрация потоков проводится измерительными пунктами, 

размещенными в различных районах и регионах; 

- результаты измерений значений параметров. Результаты измерений могут 

представлять собой временные ряды, а также отдельные количественные или качественные 

значения. Значения параметров могут быть соотнесены со шкалой времени или шкалой 

событий, иметь пространственную привязку; 

- параметры технических объектов (летно-технические, баллистико-навигационные 

характеристики и другие). Значительная часть характеристик рассчитывается с 

использованием специализированных методик. Как правило, методики разрабатываются 

предприятиями изготовителями технических объектов;  

- интегральные расчетные характеристики состояния технических объектов 

(показатели надежности, безопасности и другие). Для расчета интегральных характеристик 

имеется значительное число методик, к разработке которых привлекаются как специалисты 

предприятий изготовителей, так и представители сторонних организаций, 

специализирующиеся на вопросах надежности и безопасности сложных технических 

объектов;  

- технологические процессы, реализуемые при комплексной подготовке объектов КТ 

к пускам, а также процессы планирования мероприятий, связанных с подготовкой и 

проведением пусков; 

- технические характеристики объектов. Технические характеристики объектов 

определяют ограничения на возможности наблюдения за объектами, а также взаимодействия 
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объектов. Учет технических характеристик необходим при планировании сеансов связи 

средств НКУ с КА, а также при построении программ для НТСК. 

Состав синтезированных моделей объектов космического назначения. C 

применением предложенных методов были синтезированы следующие модели: 

- модели потоков телеметрической информации. Модели отражают структуру 

телеметрических потоков и их содержание. В рамках одного потока может происходить 

смена его структуры и содержания; 

- модели отдельных параметров объектов. Построение моделей выполнялось для 

параметров различных типов: константных, динамических, сигнальных. Для константных 

параметров были определены ожидаемые значения параметров и выявлены их возможные 

отклонения для различных условий. Модели динамических параметров описывают их 

поведение в виде векторов характеристик, рассчитанных на стационарных интервалах. Для 

описания параметров были построены признаковые пространства. Для сигнальных параметров 

определялись их состояния и моменты смены состояний; 

- модели объекта в целом и его элементов. Модели объекта и его элементов строились 

на основе результатов измерений значений отдельных параметров. Модели отражают 

зависимости между значениями параметров элементов объекта и изменения этих 

зависимостей в пространстве и во времени. Строились модели, учитывающие физическую 

структуру объекта и его элементов, а также модели, отражающие его логическую структуру; 

- модели возникновения нештатных ситуаций и их развития. Построенные модели 

отражали параметры, в значениях которых наблюдались отклонения, моменты времени, с 

которых отклонения начали наблюдаться. Выполнялась синхронизация моделей по 

различным шкалам. Модели строились на основе сравнительного анализа данных 

однотипных конструктивных элементов объекта, а также с учетом данных предшествующих 

пусков; 

- модели технологических циклов работы с объектами КТ. Модели отражают 

предусмотренные технологическими циклами последовательности команд, временные 

интервалы их прохождения, результаты контроля выполнения команд. Модели позволяют 

выявлять случаи опережения и запаздывания прохождения команд; 

- модели качества работы измерительных средств и измерительных пунктов. Модели 

строились на основе сравнительной оценки объемов теряемой информации при регистрации 

телеметрических потоков различными станциями в различных условиях на одном 

измерительном пункте и на многих.   

Состав синтезированных процессов сбора и обработки данных об объектах 

космического назначения. При построении моделей синтезировались следующие процессы: 



151 

 

- процесс восстановления структуры исходных потоков данных. Построенные 

процессы предусматривали вычисление корреляционных функций, построение частотно-

ранговых распределений и их аппроксимацию, а также оценку полученных результатов на 

основе поиска служебных слов; 

- процесс восстановления значений измеряемых параметров объектов. Процесс 

предусматривал преобразование информационных единиц бинарного потока в 

количественные значения. При этом определялись тип представления значений параметров 

(знаковое / без знаковое), тип параметров (константный / сигнальный (контактно-кодовый) / 

счетчик / меандр / мантисса / порядок); 

- процесс выявления стандартных зависимостей. Процессом обеспечивалось 

выявление множества характерных зависимостей, как между отдельными параметрами, так и 

их группами (синусно-косинусные зависимости / интегрально-дифференциальные пары / 

элементы матриц пересчета координат);  

- процесс построения алгоритмов обработки. Процессом выполнялось построение 

новых алгоритмов обработки за счет совместного использования существующих. 

Информация, необходимая для построения алгоритмов «добывалась» с использованием 

процедур разведочного анализа. 

Оценки результатов построения моделей. При построении моделей использовались 

разработанные ППСМ для объектов космической техники. 

Основными количественными показателями построения моделей объектов являются 

время и точность обработки. Такие оценки представляют интерес, в первую очередь, при 

построении моделей потоков телеметрической информации и определении типов 

параметров. Это связано с большим объемом ГТС, сложностью их структуры, сложностью 

поведения параметров, плохим качеством данных и т. д. Для получения оценок были 

построены потоки с различной структурой, отличающиеся по числу и составу параметров, 

уровню шума и т. д. При их построении учитывались требования стандарта IRIG. Также 

были обработаны потоки, полученные в результате проведения реальных пусков на 

космодроме «Плесецк». Обработка реальных данных проводилась инженерами-

анализаторами. Общее число обработанных потоков составило несколько тысяч. Время 

обработки потоков находилось в диапазоне от нескольких секунд до нескольких минут. 

Время обработки одного ГТС не превышало 8 мин. Это в десятки раз меньше, чем время 

работы ранее применявшихся алгоритмов.  

Оценки точности обработки определялись числом и составом коррекций, которые 

были внесены экспертами в восстановленные структуры. Полученные таким способом 

оценки показали, что построенные модели отражают реальную структуру и содержание 



152 

 

потоков более, чем в 92% случаев. За счет дообучения алгоритмов восстановления структуры 

этот показатель может быть увеличен. 

Результаты обработки данных при комплексной подготовке к пускам показали, что 

ППСМ обеспечивают достоверное решение 85%-95% прикладных задач, точность обработки 

составляет порядка 98%. 

Еще одним показателем является стоимость создания и сопровождения систем. Этот 

показатель оценивается на основе объема работ, выполненных при разработке систем, и 

также числа запросов на модификацию систем, полученных от потребителей. Стоимость 

создания систем была сокращена более чем в два раза, стоимость сопровождения систем 

стала требовать незначительных ресурсов. 

Также были получены косвенные оценки востребованности систем предметными 

специалистами. Рассматривались следующие показатели: 

–объем работ, выполненных специалистами с использованием развернутых ППСМ. 

Данные, собранные системами о работе пользователей, показывают, что системы активно 

применяются при решении 85 - 95 % прикладных задач; 

– число запросов на увеличение количества рабочих мест и создание новых систем 

для решения других групп задач. За пятилетний период эксплуатации систем число рабочих 

мест увеличилось от нескольких единиц до нескольких сотен; 

– отзывы специалистов. На объектах эксплуатации все отзывы фиксируются. На 

основе негативных отзывов могут формироваться рекламации. За период эксплуатации 

систем рекламаций получено не было.  

5.4.3. Результаты построения моделей объектов по данным мониторинга для области 

исследовательской и практической медицины  

Задачи построения моделей в области исследовательской и практической медицины 

решались на базе Северо-Западного Национального медицинского исследовательского 

центра им. В. А. Алмазова Минздрава России (СЗНМИЦ им. В. А. Алмазова) (Центр) [408] с 

участием специалистов нескольких разноплановых подразделений Центра. ППСМ 

создавались с целью использования совместно с существующими медицинскими 

информационными системами (МИС), которые, в основном, ориентированы на сбор данных 

и поддержку документооборота. Возможности по обработки данных у развернутых в Центре 

МИС крайне ограничены.  

Построение моделей проводилось по данным о кардиологических больных, 

накопленных в БД МИС более, чем за десятилетний период. Результаты нашли отражение в 

статьях [162], [173], [174], [193], [217], [327]–[330], [409]–[414]. 
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Подробное описание методики построения моделей и полученных результатов 

приведено в [341]. 

Построение моделей было направлено на решение следующих прикладных задач: 

- комплексная оценка состояния пациентов по результатам измерений параметров 

состояния организма с использованием различных диагностических средств. При 

комплексной оценке организм пациента рассматривается как единая система. Требовалось 

выявлять, насколько изменение одного параметра сопровождается изменениями связанных с 

ним других параметров [162], [173], [328]–[330]; 

- совместный анализ объективных данных о пациентах, получаемых от 

диагностических средств, и записей врачей [174], [409], [410]; 

- выбор диагностических процедур. Требовалось определить минимальный набор 

диагностических процедур, который может позволить достаточно точно установить диагноз 

с учетом возможностей современных диагностических средств; 

- выявление медицинских знаний на основе обработки данных, накопленных в БД 

МИС. При этом требовалось решение задач восстановления скрытых взаимосвязей между 

параметрами различных систем организма, зависимостей состояния организма от параметров 

внешней среды и других зависимостей, их формализованное описание [327]; 

- структурирование и систематизация медицинских данных. Требовалось построение 

доменных моделей и их наполнение за счет конвертации данных из существующих БД. 

Доменные модели представляют собой специализированные словари, которые определяют 

медицинские термины для некоторого подразделения или медицинского учреждения [413]. 

Состав исходных данных для построения моделей. Медицинские данные 

представляют собой большие массивы разнородных неструктурированных или 

слабоструктурированных объективных и экспертных данных.  

Объективными считаются результаты измерений, полученные с применением 

различных диагностических средств. Число параметров, измеряемых за одни сутки для 

одного пациента, исчисляется уже сотнями и продолжает расти. Данные, получаемые от 

различных диагностических средств, могут существенно отличаться как по структуре, так и 

по формату. Структура выходных данных многих средств формализована только частично.  

К экспертным данным относятся записи лечащих врачей, профильных специалистов и 

других медицинских работников. Объем одной истории болезни составляет десятки страниц. 

Записи врачей представляют собой специализированные тексты на естественном языке. 

Измерения параметров и записи врачей, в общем случае, носят периодический 

характер. Относительно регулярно измеряются только такие параметры, как давление, 

температура и т. п. 
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Состав синтезированных моделей. По медицинским данным выполнен синтез 

следующих моделей: 

- динамической связанной модели параметров организма. Модель имеет 

иерархическую графовую структуру. Она содержит информацию об исходных параметрах, 

выявленных зависимостях между ними, интегральных показателях, вычисленных для 

различных групп параметров, а также зависимостях, установленных между интегральными 

показателями [415]. Модель позволяет оценивать состояние организма в целом и динамику 

его изменения; 

- доменных моделей. Доменные модели строятся на основе результатов анализа 

медицинских текстов [416]. Термины доменных моделей связываются с терминами, 

определенными в стандартах или в других словарях; 

- моделей диагностических исследований. Модели определяют условия, при которых 

диагностические исследования могут позволить подтвердить или опровергнуть 

предварительный диагноз, уточнить поставленный диагноз. В частности, показано, что 

ЭХОКГ позволяет подтвердить диагнозы, относящиеся к группам I20–I25 МКБ-10 [417]. 

Состав синтезированных процессов сбора и обработки медицинских данных. Для 

обработки медицинских данных синтезировались следующие процессы: 

- процессы формализации, структурирования и согласования данных о состоянии 

пациентов, полученные из различных источников, в том числе, данные предоставляемые 

существующими МИС. Структурирование данных предусматривало восстановление и 

согласование событийных и временных шкал. При согласовании выполнялось сопоставление 

моделей, построенных по данным из различных источников; 

- процессы обработки количественных медицинских данных. Процессами обработки 

количественных данных обеспечивалось выявление групп коррелирующих параметров, 

восстановление значений параметров систем организма. Необходимость в восстановлении 

значений определяется нерегулярным характером проведения измерений; 

- процессы обработки текстовых медицинских данных. В рамках процессов обработки 

текстовых данных выполнялись эмпирические процедуры предварительной обработки, 

основанные на проверке регулярных выражений, а также выявление используемых в текстах 

терминов. Для текстов, прошедших предварительную обработку, выполнялось 

восстановление их синтаксической и семантической структуры, осуществлялся поиск 

характерных текстовых конструкций; 

- процессы расчета интегральных показателей состояния пациентов. Выполнялся 

расчет функционалов на основе множества исходных результатов измерений параметров; 
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- процессы выявления взаимосвязей в медицинских данных. Между исходными 

параметрами или отдельными их фрагментами устанавливались статистические, 

функциональные и логические связи; 

- процессы построения представлений медицинских данных, ориентированных на 

решение одной задачи или группы задач. 

Оценки результатов построения моделей. В области практической и 

исследовательской медицины значительно увеличено число решаемых прикладных задач в 

результате модификации постановок существующих задач, а также рассмотрения 

принципиально новых, ранее не решавшихся задач, требующих применения методов 

системного анализа.  

Результаты обработки данных о кардиологических больных, собранных более, чем за 

десять лет, показали, что при решении задач комплексной оценки состояния пациентов в 

99% случаев формируемые системой решения точно отражают динамику изменения 

состояния пациентов. В 1% случаев значения показателей оказались близкими к 

константным, что свидетельствует о противоречивости исходных данных.  

Также применение ППСМ позволило на порядок повысить результативность 

назначения диагностических процедур. Строились модели, характеризующие состояния 

пациентов с различными диагнозами, на основе данных ЭХОКГ исследований. Точность 

моделей составляла от 96 - 98 %. Для построения каждой модели проводилась обработка 

нескольких тысяч записей.  

В результате обработки массивов данных, накопленных в БД существующей МИС, 

был выявлен целый ряд зависимостей, в том числе новых. Проводился анализ результатов 

измерений параметров основных систем организма. Существование закономерностей было 

подтверждено медицинскими специалистами, обладающими экспертными знаниями.  

При обработке медицинских текстов за счет использования выявленных шаблонов 

было обеспечено восстановление синтаксиса и семантики в 94 % записей врачей.  

Проведенная систематизация и формализация медицинских данных обеспечила 

возможность получения и использования связанных данных из открытых источников. 

Необходимость в дополнительных данных возникает, в частности, при постановке 

диагнозов, назначении лекарственных препаратов. 

5.4.4. Результаты построения моделей объектов по данным мониторинга для области 

океанографии  

ППСМ в области океанографии ориентированы на обработку результатов измерений 

параметров состояния Мирового океана и его локальных областей. Потребность в новых 

моделях, методах и средствах обработки данных в области океанографии определяется 
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многими изменениями, произошедшими во внешней среде, которые существующие модели 

не учитывают; значительным увеличением объема собираемых океанографических данных; 

необходимостью учитывать состояние водной среды при решении прикладных задач в 

предметных областях. 

Методика построения моделей, а также полученные результаты в полном объеме 

приведены в монографии [341]. 

Построение моделей было направлено на решение общей задачи предоставления 

объективных данных о состоянии водной среды для заданных интервала времени, 

географической области, диапазона глубин.  

Задачи оценки состояния водной среды решались в интересах создания новых систем 

освещения обстановки, построенных на основе интеллектуальных ГИС (ИГИС). Работы 

велись научно-исследовательской лабораторией СПИИРАН [418] в рамках выполнения 

серии государственных заказов на протяжении нескольких лет [419]–[422]. Полученные в 

ходе разработки ИГИС результаты нашли отражение в монографии [312], а также в  статьях 

[194], [203], [205]–[207], [210], [212], [213], [324], [325], [423]–[430]. 

В рамках общей задачи получения объективных данных о состоянии водной среды 

проводилось исследование состояния водной среды Арктического региона [431]–[435]. 

Работы проводились совместно со специалистами ФГБУ «Арктический и антарктический 

научно-исследовательский институт» (ААНИИ) [436] при поддержке международного 

гранта [437]. Данные для обработки предоставлялись ААНИИ. Отдельные работы 

выполнялись по анализу ледовой обстановки и анализу состояния атмосферы [97]. 

Отдельно решались задачи обработки данных, получаемых от специализированных 

средств. Ставилась задача обработки данных от автономных необитаемых подводных 

аппаратов (АНПА), которые предназначены для обследования морского дна ограниченной 

акватории [438], [439]. Работы проводились совместно с ДВО РАН [440]. 

Состав исходных данных для построения моделей. Исходными данными являются: 

- измерения значений параметров водной среды, выполняемые различными 

измерителями (океанографическими буями, измерителями, установленными на кораблях и 

т.д.). Одним из основных источников оперативных данных являлась крупная сеть ныряющих 

буев Арго [441];  

- данные о состоянии водной среды, собранные в ходе экспедиций; 

- обработанные океанографические данные, предоставляемые существующими 

центрами сбора и обработки данных [442]. Данные могут пройти один или несколько этапов 

обработки [443]. При их использовании следует учитывать, что оперативная обработка 
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данных занимает от 12 до 24 часов; учет статистических данных осуществляется только на 

этапе отложенной обработки; 

- данные, получаемые от специализированных средств измерений. При использовании 

АНПА такими данными являлись данные видеосъемки, гидролокаторов, датчиков, 

измеряющих расстояния от аппарата до дна и водной поверхности, профилографов, 

результаты измерений различных параметров водной среды, полученные с использованием 

установленных на АНПА датчиков; 

- базы данных океанографических параметров, содержащие поля данных с 

фиксированной структурой [444], [445] (гридированные поля данных). При построении полей 

выполняется осреднение данных на временных интервалах, строится регулярная сеть. 

Значения параметров рассчитываются для узлов сети. Сеть характеризуется расстоянием 

между узлами, которое задается  в градусах, например, значения могут рассчитываться с 

шагом 0.25° [446]. Обновление баз данных океанографических параметров требует 

значительного времени, может проводиться в течение нескольких лет.  

Состав синтезированных моделей. В области океанографии был выполнен синтез 

следующих моделей: 

- гридированные поля данных по отдельным районам. При построении моделей были 

выделены области с относительно однородной структурой. Для каждой из областей 

строилась своя модель, затем модели согласовывались между собой; 

- оперативные модели состояния водной среды на основе данных измерителей. 

Модели строились на основе оперативных данных, поступающих от глобальных сетей 

океанографических буев. Результирующие модели содержат данные, отвечающие 

требованиям, предъявляемым к их качеству. При оценке качества выполнялся 

сравнительный анализ полученных профилей параметров; 

- специализированные модели для отдельных районов. Выполнялось построение 

моделей для отдельных районов по данным, полученным с использованием 

специализированных средств. Модели включают данные о состоянии водной среды, а также 

состоянии дна и находящихся на дне объектов; 

- базы данных реанализа, содержащие данные по температуре и солености водной 

среды. Были построены многоуровневые поля данных с регулярной и нерегулярной 

структурами. Предусмотрено обновление БД при получении новых данных. 

- модели параметров водной среды. Модели отражают зависимости изменения 

значений параметров при изменении глубины измерений, времени проведения измерений, 

состояния водной среды других районов, а также состояния водной поверхности и 

атмосферы. 
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Состав синтезированных процессов сбора и обработки океанографических данных. 

Выполнен синтез следующих процессов и обработки океанографических данных: 

- процессы оценки качества океанографических данных (процесс верификации 

данных). Выполнялась оценка качества данных по каждому из источников на основе 

специализированных наборов тестов, исключались дублирующие значения, проводилась 

статистическая оценка данных; 

- процессы обработки данных. Процессы предусматривали выполнение 

статистической и интеллектуальной обработки данных отдельных профилей и их групп, а 

также применение специализированных методов обработки. Специализированная обработка 

проводилась при работе с отдельными типами измерительных средств. После обработки 

выполнялась интерполяция данных на стандартные глубины с использованием методов 

интерполяции [447]; 

- процессы регуляризации данных. Процесс регуляризации данных включал 

построение статистических моделей океанографических параметров, построение регулярных 

и не регулярных полей данных и реанализ. Процесс реанализа строился на основе 

совместного использования методов множественной оптимальной интерполяции (EOI) [448], 

трехмерной или четырехмерной вариативной ассимиляции (3DVar/4DVar) [449] и фильтра 

Калмана (EnK) [450]; 

- процессы уточнения полей океанографических данных при получении новых данных. 

Процессы позволяли выполнять системную и локальную перестройки моделей; 

- процессы слияния данных, позволяющие получить сводные данные о состоянии 

водной среды более крупных районов по моделям областей, входящих в их состав; 

- процессы исследования динамики изменения состояния параметров водной среды в 

пространстве и во времени в различных условиях, выявление факторов, влияющих на 

изменения. 

Оценки результатов построения моделей. В области океанографии 

усовершенствованы существующие модели, методы и системы, применяемые при обработке 

океанографических данных за счет включения в их состав адаптивных процедур, внесения 

изменений в их конфигурацию, настройки параметров.  

По результатам обработки данных по Баренцеву морю были построены 

гридированные поля данных с разрешением 0.25 × 0.25°. Обрабатывались данные по 

температуре и солености, собранные в период с 1900 г. по 2011 г. При измерениях 

использовалось 135 800 океанографических станций. Общее число измерений превышает 2 

млн. Все измерения были проведены на глубине до 400 м. Применение построенных полей 

позволило увеличить достоверность предоставляемых данных о состоянии водной среды в 
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среднем на 15 - 17 %, точность по некоторым районам повысилась на 8 - 15 % и достигла 

92%. 

Также обеспечено сокращение времени передачи оперативных данных конечным 

пользователям. Время передачи данных от сети океанографических буев без использования 

ППСМ составляло от 12 до 24 часов. Внедрение новых системы позволило передавать 

потребителям порядка 85% данных практически без задержек. 

Разработанные модели и методы обеспечили возможность получения оперативных 

данных о состоянии водной среды в системах освещения обстановки. В таких системах 

оперативные данные необходимы для решения ряда прикладных задач, включая расчет и 

выдачу информации для обеспечения безопасности плавания и маневрирования кораблей и 

судов, расчет зон обнаружения целей различных классов РЭС кораблей в условиях 

изменяющейся обстановки и другие. Кроме того, наличие нового источника данных 

позволило расширить состав данных, отображаемых пользователям при освещении 

обстановки.  

Исследование океанографических данных с применением предложенных моделей и 

методов позволило построить динамические модели водной среды для отдельных районов. 

Построенные модели позволили выявить отдельные закономерности в состоянии водной 

среды. Возможность существования выявленных закономерностей подтверждена 

предметными специалистами, обладающими экспертными знаниями. 

5.4.5. Оценка результатов построения моделей объектов по данным мониторинга и 

возможности дальнейшего использования 

Анализ результатов построения моделей объектов космического назначения, 

телекоммуникаций, практической и исследовательской медицины и океанографии по 

данным мониторинга показал, что предложенные модели и методы позволяют получить 

существенный выигрыш по сравнению с известными решениями (таблица 5.3). 

По оценкам привлекаемых предметных специалистов, обладающих экспертными 

знаниями, достигаемые показатели (таблица 5.3) во многом удовлетворяют современным 

потребностям практики. 

Результаты применения многоуровневого синтеза моделей объектов мониторинга при 

решении практических задач в рассмотренных предметных областях, а также при решении 

ряда других задач, приведены в отчетных материалах по НИР и ОКР [347]–[362], [419]–[422], 

[437], [451]–[459]. Задача решались с применением разработанных программных комплексов 

и отдельных программ [326, 483]. 
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Значительный интерес к предлагаемым моделям и методам многоуровневого синтеза 

проявляют специалисты в следующих областях: области городского хозяйства [461]–[468], 

области образования [469]–[474], области психологии [475].  

Таблица 5.3 – Оценки показателей эффективности решения прикладных задач в 
предметных областях 

Показатель 
эффективности 
решения прикладных 
задач 

Прикладная область 
Объекты 
космического 
назначения 

Океанография Практическая 
и 
исследователь
ская 
медицина 

Телеком-
муникации 

Точность результатов  98% увеличена на 
8-15%. 

99% - 

Достоверность 
результатов  

85%-95% увеличена на 
15-17% 

- - 

Затрачиваемое время сокращено до 
секунд и минут 
(ранее часы / 
дни) 

сокращено до 
минут (ранее 
часы / дни) 

секунды 
(ранее часы) 

- 

Стоимость 
проектирования, 
разработки, 
сопровождения систем 

снижена в два и 
более раз 

- - снижена в 
два и более 
раз 

Число успешно 
решаемых прикладных 
задач 

- - 98% 98% 

 

Некоторые частные задачи мониторинга с применением новых методов были решены 

в банковской сфере [476]. 

Предложенные модели и методы обработки данных оказались востребованы при 

обработке геофизических данных специалистами института вулканической геологии и 

геохимии ДВО РАН [477]–[480]. Отдельные идеи использовались при разработке алгоритмов 

обработки речи [481]. 

Элементы разработанных архитектурных решений применялись при создании новых 

информационных систем в области культуры [482]. 

5.5. Выводы 

1. Разработана новая система методик построения моделей объектов по данным 

мониторинга, включающая общую методику и частные методики для предметных областей. 

В частных методиках учитываются состав решаемых задач, условия построения моделей, 

состав обрабатываемых данных, а также традиционные способы их обработки. Для 

предметных областей разработаны новые прикладные модели, методы и алгоритмы 

построения моделей, позволяющие выполнять обработку данных предметных областей при 
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синтезе моделей объектов. Процессы построения моделей поддержаны инструментально. 

Разработано программное средство, которое позволяет адаптировать ППСМ для работы с 

ним специалистов предметных областей. 

2. Сформулированы рекомендации по построению моделей объектов мониторинга. 

Предложен скриптовый язык описания синтезируемых программ мониторинга. Построены 

онтологии обработки данных, включающие существующие и вновь разработанные модели и 

методы обработки данных мониторинга. Разработана открытая программная платформа для 

построения моделей объектов. 

3. Разработаны системы построения моделей объектов мониторинга для четырех 

предметных областей: области объектов космического назначения, области океанографии, 

области практической и исследовательской медицины и области телекоммуникаций. 

Системы разрабатывались в рамках ОКР и коммерческих проектов. Значительная часть 

систем находится в опытной эксплуатации. Период их эксплуатации составляет более трех 

лет. Все системы востребованы на объектах эксплуатации.  

4. Получены количественные и качественные оценки эффективности ППСМ с 

привлечением специалистов предметных областей, обладающих экспертными знаниями.  

В области объектов космического назначения обеспечено повышение точности и 

достоверности результатов обработки данных, получаемых от наблюдаемых объектов, 

существенно сокращено время их обработки. Оценки даны специалистами космодромов и 

полигонов РФ. Результаты обработки данных РКН семейства СОЮЗ показали, что ППСМ 

обеспечивают достоверное решение 85%-95% прикладных задач, точность обработки 

составляет порядка 98%, время обработки, как правило, занимает секунды, не превышает 

нескольких минут.  

В области океанографии усовершенствованы существующие модели, методы и 

системы, применяемые при мониторинге за счет включения в их состав адаптивных 

процедур, внесения изменений в их конфигурацию, настройки параметров. Оценки даны 

специалистами Арктического и антарктического научно-исследовательского института 

(ААНИИ). Результаты обработки данных по Баренцеву морю показали, что достоверность 

получаемых решений была увеличена в среднем на 15-17%, точность повысилась на 8-15%. 

Также обеспечено сокращение времени передачи оперативных данных конечным 

пользователям. Время передачи данных от сети океанографических буев без использования 

ППСМ составляло от 12 до 24 часов. Внедрение новых системы позволило передавать 

потребителям порядка 85% данных практически без задержек.  

В области практической и исследовательской медицины значительно увеличено число 

решаемых прикладных задач в результате модификации постановок существующих задач, а 
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также рассмотрения принципиально новых, ранее не решавшихся задач, требующих 

использования новых прикладных теорий. Оценки даны специалистами ФГБУ «НМИЦ им. 

В. А. Алмазова». Результаты обработки данных кардиологических больных, собранных 

более, чем за десять лет, показало, что при решении задач комплексной оценки состояния 

пациентов в 99% случаев формируемые системой решения точно отражают динамику 

изменения состояния пациентов. В 1% случаев значения показателей оказались близкими к 

константным, что свидетельствует о противоречивости исходных данных. Также ППСМ 

позволили на порядок повысить результативность назначения диагностических процедур. 

Для эхокардиографического исследования этот показатель достиг 98%. 

В области телекоммуникаций существенно расширена область применения систем 

мониторинга за счет низкой стоимости их проектирования и сопровождения, а также 

удобства работы с ними конечных пользователей. Оценки эффективности систем даны на 

основе обработки статистических данных об эксплуатации систем мониторинга. Системы 

были развернуты в нескольких крупных и средних сегментах сетей операторов кабельного 

телевидения Северной Америки и Канады. Общее число контролируемых пользовательских 

устройств составляло несколько миллионов. Результаты обработки данных об эксплуатации 

систем показали, что системы обеспечили своевременное выявление и устранение 98,5% 

всех ошибок. 

В целом, в пятой главе разработана новая система методик построения моделей 

объектов по данным мониторинга для решения прикладных задач.  
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Заключение 

Решена научная проблема разработки основ теории и методов многоуровневого 

автоматического синтеза автоматных моделей объектов мониторинга, отвечающих 

современным потребностям практики по снижению вычислительной сложности этого 

синтеза, имеющая существенное значение для развития народно-хозяйственной и оборонной 

отраслей. Получены следующие научные результаты: 

1. Основы новой теории многоуровневого автоматического синтеза автоматных 

моделей объектов мониторинга, отличающейся оригинальными: концептуальной моделью 

синтеза многоуровневых перестраиваемых автоматных моделей, системой показателей и 

критериев эффективности, предусматривающей оценку полноты моделей и сложности их 

построения, формализмами математического описания иерархических относительно-

конечных автоматов, математическими формулировками задач многоуровневого синтеза. 

2. Новые индуктивно - дедуктивные методы многоуровневого автоматического 

синтеза автоматных моделей объектов мониторинга, основанные на новых постановках задач 

и методах их решения, включающих метод многоуровневого индуктивного синтеза, 

позволяющего строить модели объектов по поступающим от них данным, и метод 

многоуровневого дедуктивного синтеза, позволяющий доказывать существование новых, 

ранее не рассматривавшихся моделей, в пространстве, построенном в результате 

индуктивного синтеза. 

3. Новые методы многоуровневого автоматического синтеза автоматных моделей 

процессов и программ мониторинга, отличающиеся низкой вычислительной сложностью, 

обеспеченной за счет разработки оригинальных методов, позволяющих строить процессы 

мониторинга, основанные на доказательстве их существования с применением прямого 

нисходящего многоуровневого вывода, и программы мониторинга на основе обратного 

многоуровневого вывода. 

4. Новые методы и модели многоуровневой трансформации данных, обеспечивающие 

возможность контентно адаптивной обработки результатов мониторинга за счет описания 

процессов обработки в общем виде и их поэтапной детализации до уровня программно-

реализуемых с учетом содержания данных и условий синтеза моделей объектов. 

5. Оригинальные методы и модели разработки проблемно- и предметно- 

ориентированных систем, описываемых в виде иерархии согласованных архитектурных и 

онтологических моделей, что позволяет применять гибкие методологии при их 

проектировании, создании и сопровождении.  

6. Новая система методик построения моделей объектов по данным мониторинга для 

решения прикладных задач, отличающаяся от существующих тем, что обеспечивает полноту 
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синтезируемых прикладных моделей и низкую сложность их синтеза, позволяет решать 

практические задачи с учетом их классов, показателей и критериев эффективности, 

используемых для оценки формируемых результатов, а также типов данных, 

обрабатываемых в предметных областях.   

Результаты апробации разработанного аппарата многоуровневого синтеза при 

построении моделей объектов космического назначения, телекоммуникаций, практической и 

исследовательской медицины, океанографии с привлечением специалистов предметных 

областей подтвердили, что предложенные решения позволяют на практике обеспечить 

достижение требуемых показателей эффективности, включающих число успешно решенных 

задач, точность и достоверность решений, время, затрачиваемое на их формирование, а 

также стоимость проектирования систем. 

Результаты диссертационного исследования соответствуют следующим пунктам 

паспорта специальности 05.13.01 (технические системы): 

1. Теоретические основы и методы системного анализа, оптимизации, управления, 

принятия решений и обработки информации. 

2. Формализация и постановка задач системного анализа, оптимизации, управления, 

принятия решений и обработки информации. 

4. Разработка методов и алгоритмов решения задач системного анализа, оптимизации, 

управления, принятия решений и обработки информации. 

7. Методы и алгоритмы структурно-параметрического синтеза и идентификации 

сложных систем. 

9. Методы разработка проблемно-ориентированных систем управления, принятия 

решений и оптимизации технических объектов. 

Рекомендации, перспективы дальнейшей разработки темы диссертационных 

исследований.  

Результаты диссертационного исследования могут быть использованы в 

перспективных НИР и ОКР, а также в учебном процессе при подготовке специалистов, 

связанных с проблемами автоматизации мониторинга различных объектов и построения их 

моделей. Они также могут быть востребованы при модернизации существующих систем 

мониторинга. 

Дальнейшие исследования по тематике диссертации целесообразно проводить в 

направлении развития многоуровневого автоматического синтеза процессов мониторинга, 

ориентированных на решение прикладных задач в предметных областях. 
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Список сокращений и условных обозначений 

БП –бизнес процесс 
БС - бизнес сервисы 
ВС – внешняя среда 
ГТС - групповой телеметрический сигнал 
ИГИС – интеллектуальные информационные системы 
И - результаты измерений 
ИИ - искусственный интеллект 
ИС - информационная система  
ИУС - информационно-управляющая система 
ОМ – объект мониторинга 
М - модель 
МАС - мультиагентная система 
ММС – машина многоуровневого синтеза 
МО – массовое обслуживание 
НГО - нагруженный граф отношений 
ОиА – область обработки и анализа данных 
ОМ – объект мониторинга 
ОКА – относительно конечный операционный автомат 
ППР – поддержка принятия решений 
ППСМ – проблемно- и предметно- ориентированная система построения моделей объектов 
СОА – сервисно-ориентированная архитектура 
СОAИ - система обработки и анализа результатов измерений 
ТМИ - телеметрическая информация 
ЦС - целевая система 
DF - Data Fusion 
DM – Data Mining 
DSL - Domain Specific Language  
MDA - Model Driven Architecture 
MDE - Model Driven Engineering 
ML – Machine Learning 
MM –Metamodel 
MT - Model transformation 
MW - Model weaving 
OMP - Open Modelling Platform 
SW - SemanticWeb 
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Приложение 1. Результаты построения моделей объектов по данным 

мониторинга на примере области телекоммуникаций 

П.1. Постановка задачи построения моделей объектов по данным мониторинга в 

области телекоммуникаций 

В области телекоммуникаций высоко востребованы системы мониторинга и 

управления распределенными техническими объектами. Это определяется особенностями 

среды, в которой реализуются эти системы, в частности, распределенностью и структурной 

сложностью сетей операторов, высокими требованиями, предъявляемыми к надежности 

работы таких сетей. Неустойчивая работа сети приводит к потере абонентов. Особенное 

внимание проблемам мониторинга состояния сетей и их управления уделяется операторами 

кабельного телевидения. В настоящее время кабельное телевидение достаточно широко 

распространено, особенно в США и Канаде. 

Современные сети кабельного телевидения насчитывают сотни тысяч и даже 

миллионы абонентов, причем число их продолжает расти. Сети представляют собой 

распределенные системы, в состав которых входят сети передачи данных, серверное и 

абонентское оборудование. Типовая структура сети кабельного цифрового телевидения 

(СКЦТ) показана на рисунке П.1. 

Рисунок П.1 – Типовая структура СКЦТ 

На рисунке П.1 используются следующие обозначения: ЦСОД- центр сбора и 

обработки данных операторов СКЦТ; ТВР - ТВ-ресиверы (дальше по тексту может 

использоваться термин «ресивер»), которые обеспечивают базовую и расширенную 

функциональность телевизоров конечным пользователям; ЛС – локальная сеть. Один центр 

сбора и обработки данных оператора сети может обслуживать несколько независимых 

сегментов сети через выделенные локальные сервера, разделяющие устройства по 

территориальному и иным признакам. В дальнейшем для обозначения серверной и 
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клиентской составляющей также используются англоязычные наименования и их 

сокращения, принятые в предметной области, в частности, Advanced Messaging Solution 

(AMS), Set-top-box (STB). 

СКЦТ имеют следующие особенности: 

• большой и очень большой размер сетей,  

• высокая динамичность среды, 

• гетерогенность сетевой инфраструктуры,  

• жесткие требования в плане совокупной стоимости владения, надежности, 

скорости реакции и другие. 

Отказ даже отдельных элементов сети может привести к возникновению эффектов 

“лавин”, когда в результате локальной неполадки возникает лавинообразное увеличение 

трафика между локальным сервером и ТВ-ресиверами из-за многократных попыток 

получения / передачи данных.  

Значительная часть ошибок возникает на самих ТВР, а также при их взаимодействии с 

сетью. Возможности по своевременному выявлению ошибок, их локализации и устранению 

существенно ограничены. Основные ограничения, возникающие при сборе данных, 

определяются низкой пропускной способностью сетей передачи данных. Сбор технических 

данных приводит к значительному увеличению трафика в сети, что увеличивает вероятность 

отказа сети. 

При обработке данных возникает проблема нехватки вычислительных ресурсов: ТВ-

приставки, особенно старых образцов, имеют слабые технические возможности; локальные 

сервера, как правило, имеют достаточно низкую производительность. Решение задач по 

обработке данных приводит к существенному увеличению нагрузки на элементы СКЦТ, что, 

в свою очередь, влияет на функциональность пользовательских устройств, например, 

снижается скорость реакции ТВР, возникают ошибки при обработке команд.  

Отсутствие возможности сбора необходимо объема данных и их обработки не 

позволяет существующим системам мониторинга своевременно выявлять ошибки, их 

локализовывать и устранять. Решение задач мониторинга и управления сетями возлагается 

на службы поддержки сетей. 

Для возможности решения задач мониторинга и управления современными СКЦТ 

требуются системы, которые способны определять состав собираемых данных, обеспечивать 

их сбор и обработку, строить на основе результатов обработки модели, отражающие 

состояние сетей и отдельных их элементов. В таких системах состав собираемых данных 

должен быть обоснован, процессы построения моделей иметь низкую вычислительную 

сложность. 
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П.2. Исходные данные для построения моделей объектов по данным мониторинга в 

области телекоммуникаций 

В составе данных, содержащих информацию о состоянии кабельной сети, можно 

выделить следующие группы.  

1. Сообщения об ошибках ТВР. Оперативные данные, представляющие собой 

значения отдельных параметров, оповещающие о возможности возникновения проблемной 

ситуации. Отдельные параметры могут обрабатываться на уровне программного кода. Как 

правило, обработка сводится к выводу на экран пользовательского сообщения об ошибке 

и/или отправке сообщения на сервер. Информация об ошибках передается на сервер сразу 

после их возникновения или с минимальной задержкой, определяемой логикой работы ТВР. 

В качестве примеров ошибок можно привести: 

• «Ошибка EPG» – не получены данные EPG (Electronic Program Guide), 

содержащую программу передач, пользователь не может выбрать нужный 

канал; 

• Ошибка «Черный экран» (устоявшийся термин «BlackScreen») – нет 

видеосигнала, пользователь видит только черный экран;  

• «Ошибка DVR» – ошибка локальной записи, возникающая при попытке 

создать/сохранить DVR - запись (запись Digital Video Recorder); 

• «Ошибка AVN» - пользователь не может просматривать AVN-канал (канал 

ActiveVideo Networks) ; 

• «Ошибка SDV» - пользователь не может просматривать SDV-канал (канал 

Switched Digital Video); 

• «Перезагрузка ТВР» - (устоявшийся термин «Reboot») произошла внезапная 

перезагрузка ресивера; 

• «Фатальный сбой системы» - событие, после которого дальнейшее 

функционирование ресивера невозможно без перезагрузки; 

• «Ошибки в процессе загрузки» - различные ошибки, возникающие в процессе 

запуска ТВР. 

2. Параметры состояния аппаратных средств сервера и параметры работы сети 

(взаимодействие с конечными пользовательскими устройствами). Для их сбора 

разрабатываются отдельные сервисы. К предоставляемым параметрам состояния аппаратных 

средств относятся загрузка процессоров центрального или локальных серверов, размер 

занятой и свободной памяти, объем свободного места на конкретном жестком диске или 

разделе (например, разделе, где хранятся полученные лог файлы), объем трафика сети и 

другие. Работа сети характеризуется количеством запросов в секунду на некоторый 
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системный или пользовательский сервис, общим количеством запросов на некотором 

интервале времени, временем выполнения запросов, ошибками, возникающими в процессе 

выполнения запросов по типам сервисов, в том числе, с распределением по кластерам.  

3. Лог файлы – буферные или исторические. Лог файлы представляют собой 

системный журнал работы технического средства. Буферные лог файлы выводятся через 

буфер в UDP или TCP порты. Исторические лог файлы – это файлы с наиболее важными лог 

записями, которые сохраняются на ТВР. Они могут быть получены по запросу. Возможно 

определить логические правила, по которым лог файлы будут выгружаться с устройств, 

например, “привязать” получение лог файлов к некоторым событиям. Поддерживаются 

несколько уровней логирования. В зависимости от уровня в лог файлы может выводиться 

информация об ошибках, информационные сообщения, отладочные сообщения и т.д. Такие 

файлы могут формироваться как на стороне ТВР, так и на стороне сервера. Файлы с логами 

могут храниться на центральном сервере или на выделенных серверах в сыром или в 

обработанном виде. 

4. Крэш-дампы, или пакеты логов специальных форматов, которые генерируются ТВР 

в момент фатального отказа, после которого происходит перезагрузка. Краш-дампы могут 

отсылаться на сервер автоматически, либо оператор может удаленно забирать дампы 

непосредственно с ТВР. Дампы хранятся и обрабатываются аналогично буферным логам, в 

виде файлов. 

5. Телеметрические данные - это множество параметров, характеризующих состояние 

пользовательского устройства. Такие данные могут передаваться по запросу или 

выгружаться на сервер по расписанию. Можно привести следующие примеры 

телеметрических данных: 

1) Одиночные системные сообщения (Heartbeats), которые могут посылаться с ТВ 

ресиверов на сервер с заданной частотой и использоваться для определения текущего 

состояния ТВР. 

2) Периодически отправляемые конфигурируемые наборы системных параметров. 

3) Данные о поведении пользователей - информация о просматриваемых каналах, 

длительности пребывания пользователя на канале, составе дополнительных запросов 

пользователя и т.д. Обычно эти данные накапливаются, агрегируются и используются в 

аналитических целях. Примеры регистрируемых событий: включение устройства, 

выключение устройства, переключение на другой канал, перезагрузка устройства, вывод 

сообщения об ошибке, запросы на выполнение пользовательских функций, запросы на 

получение данных о состоянии устройства и многие другие. Массивы собираемых данных 

имеют очень большой объем, число измеряемых параметров исчисляется сотнями. 
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4) SNMP-параметры, получаемые специальным сервисом путем разовых или 

периодических опросов ТВР. Данные передаются по SNMP-протоколу, разработанному для 

удаленного получения диагностических параметров и управления пользовательскими 

устройствами. Примеры SNMP-параметров: общий объем памяти ТВР и объем свободной 

памяти, объем флеш памяти, объем графической памяти и т.д. Общее число таких 

параметров, как правило, составляет несколько сотен. Список получаемых параметров может 

быть, при необходимости, расширен. Однако, это требует поддержки соответствующих 

параметров программными платформами устройств.  

6. Данные об управлении абонентским оборудованием, передаваемые через 

глобальную сеть. Такие данные представляют собой нотификации, сформированные в 

соответствии со стандартом TR-069. Используемый для передачи нотификаций протокол 

SNMP позволяет выполнять следующие действия: начальная настройка устройства при его 

загрузке и внесение изменений в настройки уже работающего устройства. Удалённо могут 

выполняться и многие другие операции, в частности, обновление ПО; доступ к лог файлам и 

счётчикам производительности; диагностика состояния устройства; выполнение хранимых 

процедур. Отметим, что такие нотификации практически не используются. Это связано с 

тем, что поддержка протокола требует затрат значительных дополнительных ресурсов. 

Вместо нотификаций широко используется рассылка широковещательных сообщений через 

карусели на группы ТВР или специализированные частные интерфейсы, позволяющие 

выполнять отправку команд на отдельные устройства. 

7. Сообщения о произведенных действиях «самолечения» ТВР. Такие процедуры, как 

правило, определяются логическими правилами, их выполнение может сопровождаться 

дополнительной информацией, в частности, формированием лог файлов. Примеры действий 

«самолечения»: освободить память, остановить / запустить сервис или приложение, 

произвести перезагрузку ресивера. 

8. Диагностические страницы ТВР. Это перечень параметров о состоянии устройства, 

который выводится пользователю на экран телевизора. Они организованы в виде 

последовательности страниц. Отображаться может информация обо всех параметрах либо 

какие-то определенные параметры (по их номеру). Те же самые страницы могут быть 

переданы на сервер. Они отсылаются в текстовом виде, по запросу. Можно задать 

периодическую автоматическую доставку параметров.  

В целом, состав исходных данных является достаточным для решения задач 

мониторинга и управления СКЦТ. 
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П.3. Результаты построения моделей объектов по данным мониторинга в области 

телекоммуникаций 

При синтезе моделей объектов сетей кабельного телевидения для мониторинга и 

управления такими сетями интерес представляют параметры состояния элементов этих 

сетей, их поведение и связи между ними.  

При синтезе моделей объектов СКЦТ учитывались следующие особенности: 

1. Отсутствие систематизированной классификации ошибочных ситуаций. Как 

правило, описываются только крупные группы ошибочных ситуаций. Такое описание чаще 

всего не позволяет локализовать ошибку, оперативно определить причину ее возникновения. 

2. Наличие большого числа параметров и множественных связей между ними. 

Количество параметров элементов сетей может составлять сотни. Связи могут существовать 

как между парами элементов, так и между многими элементами. Большинство из этих связей 

не известны.  

3. Информация поступает от многих источников. Возникает необходимость 

согласования информационных потоков.  

4. Информация плохо структурирована и слабо формализована. Основная причина 

этого заключается в отсутствии стандартов на форматы информационных сообщений. Такая 

ситуация наблюдается и для текстовых сообщений и для потоков результатов измерений.  

С учетом перечисленных особенностей при построении моделей СКЦТ решались 

задачи выявления зависимостей между параметрами различных элементов сети, определения 

сценариев поведения пользователей и их влияния на значения параметров. 

При выявлении взаимосвязей между параметрами состояния ТВ-ресиверов 

учитывалась их многоуровневая структура. Связи определялись на уровне программных 

платформ, уровне компонентов и модулей, уровне значений отдельных параметров.  

При восстановлении зависимостей между параметрами рассматривалось несколько 

типов таких зависимостей, в частности, зависимости между параметрами состояния и их 

поведением компонентов ТВР и серверных компонентов. Выявлялись зависимости, которые 

описывают штатное поведение СКЦТ, а также зависимости, наблюдаемые при при 

возникновении ошибочных ситуаций в сети. 

Осуществлялся поиск зависимостей между группами элементов, а также 

зависимостей, связывающих отдельные элементы. 

Результаты восстановления зависимостей между параметрами ТВР и параметрами 

серверных компонентов. В таблице П.1 приведены отдельные зависимости, выявленные 

между параметрами ТВР и параметрами серверных компонентов.  
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Таблица П.1 – Зависимости между параметрами ТВР и параметрами серверных компонентов 

STB Problem STB Indicator STB General Cause Detailed Cause Backend or AMS Problem  AMS Indicator 

Канал не доступен / не 
авторизован (Novideo / 
BlackScreen) 

Popup "Channel 
unavailable" 

LineUp is absent or 
corrupted 

channel's source_id doesn't 
exist  

AMS Lineup service 
problem, AMS Publisher 
problem 

LIN-001, LIN-002, LIN-
004, LIN-009, LIN-023, 
LIN-030, LIN-031, LIN-
032 etc 

      
Invalid channel attributes in 
Lineup 

AMS Lineup service 
problem, AMS Publisher 
problem LIN-*, PBL-* 

    No first frame PAT is unavailable (PID #0) MSO Headend problem   

      

PAT is available, but "mpeg 
program number" is not 
specified in it MSO Headend problem   

      

PAT is available, but PID 
number (PMT) is 
not available in the stream MSO Headend problem   

    
Video format is not 
supported no MPEG4 codec 

VOD HE problems; billing 
problems;   

  
Popup "Instant 
upgrade" 

channel status = "not 
authorized"   

lineup or packages middle 
micro-service problems; 
billing problems 
(CSG/DAC/etc.) ENT-* 

 Не работает VOD   

VOD asset was 
purchased but can't be 
displayed       

 Не работает PPV    
PPV asset was purchased 
but can't be displayed   

ppv metadata missing; ppv 
notification service 
problems; ppv authorization 
missing on the controller PPV-* 

Отсутствует программа передач 
(No EPG data error) 

EPG data download 
failed   File is not exist. 

Access to Broadcaster or 
DNCS or HTTP was broken PBL-* 

      Can't load file.     
      Invalid file version was passed.     
      Insufficient of the memory.     

      
Timeout happens while loading 
file.     
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STB Problem STB Indicator STB General Cause Detailed Cause Backend or AMS Problem  AMS Indicator 
      Can not parse loaded data.   EPG-* 

  
Popup Guide data 
Unavailable         

  Unable to schedule 
program data is 
unavailable       

DVR Errors Unable to Schedule   
There is no access to AMS 
server   DVR-* 

  Unable to Save   
There is no access to AMS 
server   DVR-* 

  Unable to delete   
There is no access to AMS 
server   DVR-* 

            

Ресиверы не могут 
зарегистрироваться на сервере 
(Boxescann'tregisteronAMSregion) 

migration_flag 0; 
registration_flag 0; 

information pertaining to 
the boxes is missing 
from the relevant AMS 
DB tables 

ams is unreachable; network 
problems; wrong AMS IP in 
profile; AMS VIP problems;  

Problem with MSO 
backend    

Незавершаетсямиграция Settings 
(Settings migration was not 
completed) 

migration_flag 0; 
registration_flag 0; 

information pertaining to 
the boxes is missing 
from the relevant AMS 
DB tables AMS <-> Settings Cassandra 

Problem with MSO 
backend  SET-* 

Незавершаетсямиграция DVR 
(DVR migration can't finish 
successfully) 

migration_flag 0; 
registration_flag 0; 

information pertaining to 
the boxes is missing 
from the relevant AMS 
DB tables 

AMS <-> DVR Cassandra 
communication is broken;  

Problem with MSO 
backend  DVR-* 

 
Таблица П.2 – Возможные ошибки серверных компонентов 

Level Code Log Message Template Description 
Error LIN-001 Cannot initialize CharterLineupService <error details> Error initializing lineup service or incorrect configuration file. 
Error LIN-002 LineupModuleException <error detail> Error in the Lineup service. 
Error LIN-004 JSON lineup input data file parsing error <error details> Error in the input lineup JSON data file. 
Error LIN-005 Cannot download logo for channel <error details> . Communication 

error has occurred 
Channel logo cannot be downloaded due to communication error with logo service. 

Error LIN-009 Duplicate channel number found in <channel metadata> Incoming lineup contains duplicate channel number 
Error LIN-020 URL for channel logo updating is missing! No URL to Tribune logo feed is defined 
Warning LIN-003 Cannot download logo for channel <error details>. The channel logo 

image is missing 
Either the channel logo image is missing or a communication error has occurred. 
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Таблица П.3 – Примеры отдельных зависимостей, выявленных по данным сегмента Рено 

Description STBLOG AMSLOG Resolution 

 Can'tschedule Cloud DVR interaction:  2016-07-21 05:52:11.338 DEBUG http-bio-8080-exec-23-  Different 

Level Code Log Message Template Description 
Warning LIN-006 Error obtaining logo crc: <error details> Problems obtaining logo image 
Warning LIN-007 Error uploading logo image to a database: <error details> Problems uploading logo image to Lineup Service DB 
Warning LIN-008 Error getting logo image from a database: <error details> Problems obtaining logo image from Lineup Service DB 
Warning LIN-019 Cannot convert image: <error details> Problems converting logo image 
Warning LIN-022 Downloaded image file size is 0 for {TMS service ID} Logo image file size is 0 for the channel .. 
Warning LIN-023 Lineup Module Exception. <error details> Service Exception 
Warning LIN-024 Channel {channel metadata} EAS parameters are incomplete EAS channel parameters are not sufficient 
Warning LIN-026 Channel skipped: inconsistent or missing lineup data for channel {} Channel was skipped due to inconsistent or missing lineup data 
Warning LIN-027 CALLSIGN is missing for channel {} CALLSIGN field information is missing or empty for channel 
Warning LIN-028 NUMBER is missing for channel {} NUMBER field information is missing or empty for channel 
Warning LIN-029 TMSSERVICEID is invalid for channel {} TMSSERVICEID field information includes not only numbers or number is out of range 
Warning LIN-030 TYPE is invalid for channel {} TYPE field information is invalid, missing or empty for channel 
Warning LIN-031 PARAMETERS is invalid for channel {} PARAMETERS field information is invalid, missing or empty for channel 
Warning LIN-032 CASID is invalid for channel {} CASID field information is missing or empty for channel 
Warning LIN-033 ISHD is invalid for channel {} ISHD field information is invalid or missing for channel 
Warning LIN-034 ISPREMIUM is invalid for channel {} ISPREMIUM field information is invalid, missing or empty for channel 
Warning LIN-035 SDHPAIR is invalid for channel {} SDHPAIR field information is present and invalid for channel 
Warning LIN-036 Invalid HUBID for <lineup data> Hub id is invalid 
Warning LIN-037 There is no LINEUP data for box type {} Lineup data for the specified box type is missing from the database 
Warning LIN-038 Duplicate LINEUP hub id is found: {} Hub id is duplicate 
Warning LIN-039 PARAMETERS field is invalid for channel {} PARAMETERS field of the lineup feed is incorrect 
Info LIN-014 Lineup service is waiting... Service is in sleep mode 
Info LIN-015 Lineup service is scheduled to run at {date/time} Service will be launched on .. 
Info LIN-018 Lineup service is activated. Service is activated. 
Info LIN-021 {number} logos updated, {number} logos missing. Statistics on logo images updat 

http://trackstudio.developonbox.ru/!/dashboard/CHMOTO21-4187/:view/
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Description STBLOG AMSLOG Resolution 

recording from 
CloudGuide 

Line 8020: *403.60 4A213A90 {N} AmsUtils: 
 msg_num: 1 [real: 0] 
 Line 8021: *403.60 4A213A90 {N} AmsUtils: 
 mac_address: 0000028529ee 
 Line 8022: *403.60 4A213A90 {N} AmsUtils: 
 message: 0, length: 47, type: 0x7E 
 Line 8023: *403.60 4A213A90 {N} AmsUtils:  standart 
message: 
 Line 8024: *403.60 4A213A90 {N} AmsUtils:      flags 
0x2048 
 Line 8025: *403.60 4A213A90 {N} AmsUtils:     
 sender is dvr/3 
 
Cloud DVR incoming request for scheduling: 
 Line 9171: *453.82 4A216790 {N} AmsUtils: 
 msg_num: 1 [real: 1] 
 Line 9172: *453.82 4A216790 {N} AmsUtils: 
 mac_address: 0000028529ee 
 Line 9173: *453.82 4A216790 {N} AmsUtils: 
 message: 0, length: 36, type: 0x7E 
 Line 9174: *453.82 4A216790 {N} AmsUtils:  standart 
message: 
 Line 9175: *453.82 4A216790 {N} AmsUtils:      flags 
0x2009 
 Line 9176: *453.82 4A216790 {N} AmsUtils:      sender 
is dvr 
 Line 9177: *453.82 4A216790 {N} AmsUtils:     
 addressee is dvr/1 

0000028529EE/DvrSenderToStbExt - [sendMessage] message: 
DOBTransportMessage{deliveryInfo=DOBDeliveryInfo{stbId='0000028529EE', 
ip=0.0.0.0,stbServiceId='dvr/1', serviceId='dvr', messageType=0, 
transportId=778, transactionId=0, errorCode=ERR_OK, timeout=120000, 
responseExpected=true, isFromBox=false, bodyType=BYTES, 
customProperties=[]}, dataMessage=null, data=[04, 01, D5, 57, 57, 90, B2, 38, 
88, 0E, 05, 01, 00, 00, 00, 00, 1A]} 

version support 
on STB and 
AMS 

 Timeout detected by 
BoxResponseTracker 

 03/12@05:10:01 - 10.0.71.181 : >>> z_powerup[101]: 
[I] RUDP: Received packet, from: ip = 172.30.140.80, 
port = 23693 
03/12@05:10:01 - 10.0.71.181 : >>> z_powerup[101]: 
[I] RUDP: 0000 : 03 01 01 90 01 F3 47 2D 
03/12@05:10:01 - 10.0.71.181 : >>> z_powerup[101]: 
[I] RUDP: sent start packet: ip = 172.24.133.99, port = 
7750, id = 9203, timestamp = 196757 

 2015-03-12 05:14:55.994 ERROR pool-4-thread-39/DvrModuleMainImpl - 
DVR-010 Message from STB processing error: Timeout detected by 
BoxResponseTracker 

Incorrect 
RUDP server 
IP was set on 
the STB 

Unable to schedule    2016-09-07 18:43:22.851 WARN New I/O worker #146/RUDP1Handler - STB losts 
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Description STBLOG AMSLOG Resolution 

program from AVN 
due this error in 
RUDP 

RUDP: 0000 : 0101-5EAD 0132                          | ..^..2 
RUDP: process_start_pack: segment size = 350, file id = 
173, file size = 50 
RUDP: sent ack start packet: ip = 172.24.133.99, port = 
7750, id = 173, timestamp = 1199849 
RUDP: data pack dump: 
RUDP: 0000 : 0301-015E 05AD-0132                     | 
...^...2 
RUDP: Received packet, from: ip = 172.30.140.80, port 
= 42593 
RUDP: 0000 : 0491-DC05 AD01                          | ...... 
RUDP: process_error_pack: server doesn't recognize 
file_id. Cancel transfer 

RUDP: cannot retrieve session for ACK-START packet: 
AckStartPacket{maxSegmentQtyPerSession=5, segmentSize=350, fileId=22370, 
dataSize=50}, key: SessionKey{remoteAddress=/10.10.65.173, fileId=22370, 
hashCode=38245494}, address: /10.10.65.173:7760 
2016-09-07 18:43:22.851 WARN New I/O worker #146/RUDP1Handler - 
RUDP: cannot retrieve session for ACK-START packet: 
AckStartPacket{maxSegmentQtyPerSession=5, segmentSize=350, fileId=22370, 
dataSize=50}, key: SessionKey{remoteAddress=/10.10.65.173, fileId=22370, 
hashCode=38245494}, address: /10.10.65.173:7760 
2016-09-07 18:43:22.851 DEBUG New I/O worker #146/RUDPSendManager - 
RUDP: Add message to sender queue: 
WrongSessionIdErrorResponsePacket{remoteAddress=/10.10.65.173:7760, 
fileId=22370} 

session ID 

DC messages from 
Cisco boxes are not 
posted to .csv files 

... 
04/28@05:20:33 - 10.0.71.39 : >>> z_powerup[101]: 
[N] APP: service_lib_type::is_service_authorized: -> 1 
04/28@05:20:33 - 10.0.71.39 : >>> z_powerup[101]: [I] 
ScriptLogger: [start] 1135189 
[D][NAV][AUTH]"POLL" checkAuthorization ch:2 
servId:2 -> 1 (0x0000) 
04/28@05:20:37 - 10.0.71.39 : >>> Supervisor[100]: [I] 
BrickCAS: IsAuthorizationCheckingEnabled () 
04/28@05:20:38 - 10.0.71.39 : >>> z_powerup[101]: 
[N] APP: service_lib_type::is_service_authorized: -> 1 
04/28@05:20:38 - 10.0.71.39 : >>> z_powerup[101]: [I] 
ScriptLogger: [start] 1140244 
[D][NAV][AUTH]"POLL" checkAuthorization ch:2 
servId:2 -> 1 (0x0000) 

... 
2015-04-28 05:20:30.939 WARN New I/O worker #146/RUDP1Handler - 
RUDP: unknown packet type, remote address: /172.24.133.102:7495, bytes: 
[100, 101, 102, 97, 117, 108, 116, 32, 115, 101, 110, 100, 32, 115, 116, 114, 105, 
110, 103], sending upstream w/o rudp decoding 
2015-04-28 05:20:30.948 DEBUG New I/O worker #146/ZodiacNettyTransport 
- Unsupported Zodiac message type: 102 
2015-04-28 05:20:30.948 DEBUG New I/O worker #146/ZodiacNettyTransport 
- Error while reading the message; ignored 
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Зависимости исследовались с точки зрения их влияния на пользовательские 

функции конечных устройств. Некоторые ошибки, регистрируемые на сервере, приведены 

в таблице П.2, детальное описание ошибок приводится в технической документации по 

серверным решениям. В таблице П. 3 приведены примеры отдельных зависимостей, 

которые были определены по данным, полученным по району Рено (Reno, USA). 

Результаты восстановления зависимостей между группами ошибок. При 

восстановлении зависимостей между группами ошибок использовалась БД о состоянии 

сегмента сети, развернутого в районе Рено, объем которой составлял ~1,25 млн. записей. 

На основе этих данных была сформирована выборка объемом 47050 записей лог файлов 

сервера. В выборке содержались ошибочные сообщения различных типов: ошибки, 

зарегистрированные на сервере (ams_log), ошибки "черный экран" (bs_err_type), ошибка 

DVR (dvr_type), ошибка AVN (no_avn_type), ошибка «Отсутствует программа передач» 

(no_epg_type), ошибка SDV (sdv_err_type). Число ресиверов, по которым были 

зафиксированы ошибки, составило 98 штук. 

Распределение количества ошибок по типам представлено на рисунке П.2, 

численные значения приведены в таблице П.4. 

Таблица П.4 – Распределение количества ошибок по типам на основе данных по сегменту 

сети Рено 

Тип ошибки ams_log bs_err_type dvr_type no_avn_type no_epg_type sdv_err_type 
Число 
ошибок 486 12720 61 5035 3515 25233 

 

 
Рисунок П.2 – Распределение количества ошибок по типам на основе данных по сегменту 

сети Рено 
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Для выявления зависимостей было построено распределение типов ошибок в 

зависимости от времени их регистрации на устройствах. Информация была получена из 

лог файлов сервера и из БД ошибок ТВР. Построенная зависимость показана на рисунке 

П.3. На рисунке П.3 по оси ординат слева перечислены виды ошибок (событий), справа – 

распределение ошибок во временном интервале (вероятность от 0 до 1 появления ошибки 

в некоторый момент времени). Ось абсцисс – это временная шкала в условных единицах. 

Например, видно, что до момента 200000 условных временных единиц ошибки, 

зафиксированные в серверных лог файлах (всплеск темно-серого цвета), практически 

отсутствовали, с наибольшей вероятностью такие ошибки встречались на интервалах 

[200000 – 250000] и [390000 – 410000].  

 
Рисунок П.3 – Зависимость времени регистрации ошибок от их типа 

Для оценки особенностей появления ошибок каждого типа были рассчитаны 

характеристики, приведенные на рисунке П.4. Диаграмма на рисунке П.4 показывает 

медиану и квартили (Q25, Q50, Q75, Q95), межквартильный размах (IQR), минимальное и 

максимальное значение количества ошибок и выбросы по каждому типу ошибок.  

Построено также трехмерное распределение, характеризующее 

зарегистрированные события (рисунок П.5). Распределение отражает зависимости между 

следующими параметрам: типы ошибок, mac-адреса устройств и время регистрации 

событий. При представлении типов данных используются следующие обозначения:  1 – 

записи лог файлов сервера (точки черного цвета),  2 – ошибка типа bs_err_type (точки 

красного цвета),  3 -  ошибка типа dvr_type (точки зеленого цвета),  4 – ошибка типа 

no_avn_type (точки синего цвета),  5 – ошибка типа no_epg_type (точки голубого цвета), 

 6 – ошибка типа  sdv_err_type (точки розового цвета). Из рисунке П.5 видно, что 

последовательность событий (возникновения ошибок) имеет определенную структуру. 
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Достаточно регулярное поведение последовательностей наблюдается для ошибок типов 2 

(bs_err_type) и 4 (no_avn_type). Также видно, что события, соответствующие 

возникновению некоторых ошибок, имеют связи. Так, ошибки вида 2, 4 и 6 (sdv_err_type) 

возникают одновременно на большинстве устройств (mac-адресов). 

 

Рисунок П.4 – Характеристики ошибок различных типов 

  
Рисунок П.5 – Распределение различных типов зарегистрированных ошибок по 

устройствам и времени их возникновению 

Результаты восстановления зависимостей для ошибок одного типа. Рассмотрим 

восстановление зависимостей для ошибок одного типа на примере ошибок DVR. 

Исходными данными для синтеза модели являлись лог файлы сервера, включавшие 322 

файла общим объемом ~6,5Гб за сутки. В данных лог файлов содержалась информация о 

порядка 25 млн. событий.  

Состав исследуемых ошибок приведен в таблице П.5. 
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Таблица П.5 – Записи лог файлов сервера, связанные с ошибкой DVR 

Level Code LogMessageTemplate Description 

Error DVR-009 STB<STBMAC>synchronizationerror: 
<errordetails> 

Datasynchronization error has 
occurred 

Error DVR-010 Message from STB processing error: <error 
details> 

Error processing a message 
received from an STB 

Error DVR-011 Cannot set priority vector: stb <STB 
MAC> not found in the database 

An STB is not found in the 
database 

Error DVR-013 Shared Library error: <error details> DVR Shared Library error 

Warning DVR-016 CHE message <message type> processing 
error: <error stacktrace> 

Error processing  a message 
received from headend 

 

Зависимости восстанавливались на основе анализа одномерных и многомерных 

распределений:  

- распределение количества событий по типам событий (типам ошибок DVR); 

- распределение количества событий по времени их возникновения с учетом типов 

ошибок DVR; 

- распределение событий по пользователям с учетом типов ошибок DVR; 

- распределение событий по пользователям с учетом уровня сообщений, 

выводимых в лог файлы (Warn, Error) (рисунок П.6); 

- распределение событий по пользователям с учетом типов ошибок DVR (рисунок 

П.7); 

- распределение сообщений лог файлов по их уровням; 

- распределение сообщений лог файлов  по типам ошибок; 

- распределение событий DVR по компонентам (таблица П.6) и процессам (таблица 

П.7) и др.  

 
Рисунок П.6 – Распределение количества событий по пользователям с учетом 

уровня сообщений об ошибках (warn, error) 
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Рисунок П.7 – Распределение количества событий по пользователям с учетом типов 

ошибок 

Таблица П.6 – Распределение событий DVR по компонентам 
Компонент/модуль DVR-009 DVR-010 DVR-016 
DvrDeltaProcessorImpl 637 0 0 
DvrHeadendReqProcessorImpl 0 0 1223 
DvrModuleMainImpl 0 8 0 

Таблица П.7 – Распределение событий DVR по процессам 
Тред/процесс DVR-009 DVR-010 DVR-016 
http-bio-8080- 0 0 1223 
pool-18-thread 0 8 0 
pool-33-thread 637 0 0 

 

Примеры выявленных зависимостей приведены на рисунках П.8 – П.9. 

 
Рисунок П.8 – Регрессионная зависимость ошибок DVR-09 от уровня связанных 

сообщений лог файлов 
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Рисунок П.9 – Регрессионная зависимость ошибок DVR-09 и DVR-016 

На графике рисунка П.8 представлена регрессионная зависимость ошибок DVR-09 

от уровня сообщений лог файлов. Вычисленные коэффициенты детерминации (их 

значения приближаются к единице) показывают, что построенные регрессионные 

зависимости хорошо соответствуют моделируемым данным. Из рисунка П.9, видно, что 

коэффициент детерминации  между числом возникающих ошибок DVR-009 и DVR-016 

отрицательный. Это говорит о крайне слабой зависимости между ошибками этих типов. 

Зависимости, выявленные между параметрами ТВР и параметрами серверных 

компонентов, а также характеризующие группы ошибок и ошибки отдельных типов 

наблюдаются при различных условиях, что позволяет их отнести к достаточно 

устойчивыми (постоянными) зависимостям.  

Результаты восстановления зависимостей для ошибок AMS. Рассматривались 

распределения различных типов ошибок АМS, зарегистрированных в сегменте сети Рено 

при различных условиях. На рисунке П.10 показаны примеры характерных распределений 

ошибок различных типов, наблюдаемых на суточных интервалах.  

а) Распределение ошибок АМS по данным за 25.08.2016 
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б) Распределение ошибок АМS по данным за 08.06.2016 

в) Распределение ошибок АМS по данным за 02.06.2016 

г) Распределение ошибок АМS по данным за 25.08.2016 

Рисунок П.10 – Характерное распределение ошибок АМS на суточных интервалах 
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Как правило, такие зависимости чувствительны к параметрам СКЦТ. В связи с 

этим они обычно определяются для каждого региона отдельно. С учетом этого, 

выявленные зависимости ошибок относятся к условно-постоянным зависимостям. 

Результаты восстановления зависимостей в поведении компонентов ТВР. 

Зависимости в поведении компонентов ТВР описываются в виде шаблонов. Шаблоны 

представляют собой последовательность событий, регистрируемых в лог файлах 

пользовательских устройств. Они могут описывать как типовое поведение компонентов, 

наблюдаемое при выполнении различных пользовательских сценариев, так и ошибочное 

поведение.  Шаблоны позволяют детально описывать зависимость в поведении 

компонентов ТВР. Ниже показаны построенные шаблоны поведения ТВР на примере 

ошибки "черный экран" (ошибка отсутствия изображения) и на примере ошибки DVR. 

На рисунке П.11 показаны записи в лог файлах ТВР при наличии (верхняя 

диаграмма) и отсутствии ошибки "черный экран" (нижняя диаграмма). По оси x указано 

время, а по оси y – зарегистрированные сообщения. На риc. П.11 пики соответствуют 

этапу настройки устройства на канал и начала формирования изображения. 

 
Рисунок П.11 – Записи в лог файлах ТВР, при наличии (верхняя диаграмма) и 

отсутствии ошибки "черный экран" (нижняя диаграмма) 

В лог файлах могут содержаться сообщения, не связанные с исследуемой ошибкой. 

После удаления сообщений диаграмма приобретает вид, показанный на рисунке П.12. 

С использованием диаграммы были построены шаблоны, соответствующие 

поведению компонентов ТВР при наличии и отсутствии ошибки "черный экран". 

Текстовое описание шаблона при успешном подключении на канал приведено на рисунке 

П.13. Графическое представление шаблона показано на рисунке П.14. 
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Рисунок П.12 – Записи в лог файлах ТВР, связанные с формированием 

изображения  
 
Thepatternofeventsinthelogincaseofsuccessfultuning: 
[INF] 01.12.2016 08:36:18.926 [DVBS_VIDEO] [615:898 MediaPresentationImpl] :2156 
MediaPresentationImpl::check_if_source_video_updated:1284:[0x1631a60]: Video source settings - width x 
height: 1920x1080, clean_apperture: 1920x1080, pixel_aspect_ratio: 1x1, picture_aspect_ratio: 1.777778 
[INF] 01.12.2016 08:36:18.926 [DVBS_VIDEO] [615:898 MediaPresentationImpl] :2157 
VideoDisplay::get_aspect_ratio_impl:1542:[0x10782e8]: display_type: 'HD', aspect_ratio: "16:9" 
[INF] 01.12.2016 08:36:18.926 [DVBS_VIDEO] [615:898 MediaPresentationImpl] :2158 
VideoDisplay::match_dvbs_aspect_F] 01.12.2016 08:36:18.927 [DVBS_VIDEO] [615:898 
MediaPresentationImpl] :2161 VideoDisplay::update_hardware_settings:1697:[0x10782e8]: called hd content 
mode 
[INF] 01.12.2016 08:36:18.927 [DVBS_PLATFORM] [615:898 MediaPresentationImpl] :2162 
DisplayUpdateMode::set_mode:45:[0x10786b8]: mode: Mode_Now 
[INF] 01.12.2016 08:36:18.933 [DVBS_VIDEO] [615:898 MediaPresentationImpl] :2163 
VideoDisplay::update_hardware_settings:1697:[0x10782e8]: called window settings update 
[INF] 01.12.2016 08:36:18.933 [DVBS_PLAT2166 
MediaPresentationImpl::switch_internal_state:3460:[0x1631a60]: switch internal state, media_presentation: 1 
state: WaitingFrame -> PlayingLive 

Рисунок П.13 – Текстовое описания шаблона поведения компонентов ТВР при 

ошибке "черный экран" 

На рисунке П.15 показан шаблон, отражающий характерное поведение 

компонентов ТВР при успешной записи программ DVR. На рисунке П.15 наблюдаются 

два пика, на которые указывают стрелки. Пики соответствуют времени записи DVR 

программ. Временная шкала отложена по оси абсцисс, число записей различных типов 

показано по оси  ординат.  

В результате анализа лог файлов, зарегистрированных при различных условиях, 

сформировано несколько сотен шаблонов.  
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Рисунок П.14 – Графическое представление шаблона поведения программных 

компонентов ТВР при ошибке "черный экран" 

 
Рисунок. П.15 – Шаблон поведения компонентов ТВР по данным лог файлов при 

успешной записи программ DVR 

Таким образом, была построена модель сети СКЦТ, основу которой составили 

выявленные зависимости в состоянии параметров различных элементов сети 

П.4. Результаты построения моделей процессов мониторинга в области 

телекоммуникаций 

Задачи оперативного синтеза процессов и программ решаются при определении 

регулярных процессов мониторинга, которые целесообразно выполнять на стороне ТВР, а 

также при формировании специализированных процессов для локализации возникающих 
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ошибочных ситуаций, выявления причин их возникновения и определении возможных 

путей устранения. 

Процессы и программы мониторинга генерировались сервером, выполняться они 

могли как на стороне ТВР, так и на стороне сервера.  

Регулярный мониторинг предусматривал оперативное выявление и обработку 

только наиболее часто встречающихся ошибок. К таким ошибкам относятся ошибка 

"Черный экран" (пользователь видит только черный экран, возможно с каким-то 

сообщением, обычно это означает проблемы с воспроизведением потока, передаваемого 

на некоторой частоте), ошибка AVN (отсутствие данных с AVN  сервера (AVN сервер 

присылает параметры для установки AVN сессии, сервер может прислать ошибку, или не 

ответить на запрос)), ошибка EPG (не был получен или устарел файл с данными о 

программе передач), ошибка SDV (нерабочее состояние SDV каналов, SDV сервер не 

доступен или нет частот сервера на миникарусели), ошибка DVR (например, проблемы с 

диском). В соответствии со статистическими данными эти ошибки составляют порядка 

95% всех ошибок, оказывающих негативное влияние на пользовательские функции ТВР.  

Одна и та же ошибка, в зависимости от условий, может быть вызвана различными 

причинами, может оказывать различное влияние на пользователей, так же, как правило, 

отличаются и пути ее устранения.  

В таблице П.8 приведены некоторые из типовых ошибок, возможные причины их 

возникновения, связанные с ними параметры состояния ТВР, а также информационные 

сообщения, отображаемые у конечных пользователей на экранах ТВ при их 

возникновении. Описание параметров состояния ТВР приведено в таблице П.9.  

Существенный интерес представляет мониторинг перезагрузок ТВР. Возможные 

причины перезагрузок определены в таблице П.10. Обработка таких ситуаций 

предусматривает анализ лог файлов.  
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Таблица П.8 – Типовые ошибки работы ТВР 
Alert 
Type 

Reason
Code ReasonName ReasonDescription Requested 

Parameters 1 step 
Requested Parameters 
2 step 

Requested 
Parameters
3 step 

User context popup 

BlackScr
een  0 Reason 

Unknown  n/a   
 

BlackScr
een  32779 BS_TuningTim

eout 

1. Lineup failure: 
 

vm_ia_firstQamEqGai
n 
vm_ia_firstQamModul
ationErrorRatio 
vm_ia_firstQamSignal
Level 
vm_ia_firstQamSignal
ToNoiseRatio 
vm_ia_firstQamCorrec
ted 
vm_ia_firstQamUnCor
rected 
vm_ia_firstQamFreque
ncyTuned 
vm_ia_firstQamVideo
Pids 
vm_ia_firstQamAudio
Pids 

 

"Channelunavailable" 
popup. Reasons” 
Отсутствует  
отдельный тип 
всплывающих 
пользовательских 
сообщений для 
ошибок, возникающих 
по причинам 
отсутствия SDV, AVN. 
Пользователю 
выводится одинаковое 
сообщение вне 
зависимости от причин 
возникновения ошибки. 
Текст сообщения 
зависит не от причины 
возникшей ошибки, а 
от действий 
пользователя.  
 

a) channel's source_id doesn't exist  
 

channel number, 
source_id, 
channel_map id 
(vct_id) 

b) incorrect sdv attribute. SDV channels need SDV 
server to get tuning parameters. If SDV channel in 
Lineup has got no SDV attribute, STB doesn't attempt 
to connect server to get these parameters and tries to 
tune to it using source_id only. see 1.b.iii. 
c) Vica versa, if a watchtv channel has SDV attribute, 
STB connects SDV server, requests frequency, 
modulation, MPEG stream number, but the server can't 
provide this data.  
d) incorrect avn attribute. See ii. (this case can't be 
covered by "no avn" alert, as STB will not recognize 
this error as Lineup-specific case) 
         Note: At the moment of writing, STB detects this 
kind of failures as ordinary timed_out errors. 
 
 

channel number, 
source_id, 
channel_map id 
(vct_id) 

2. No first frame: 

a) PAT is unavailable (PID #0) 
 

node_id(Service 
group ID) 
hub_id 
channel_map id 
(vct_id) 
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Alert 
Type 

Reason
Code ReasonName ReasonDescription Requested 

Parameters 1 step 
Requested Parameters 
2 step 

Requested 
Parameters
3 step 

User context popup 

SDV DCM 
SNR 
PAT/PMT 

b) PAT is available, but "mpeg program number" is not 
specified in it 
 
 

node_id(Service 
group ID) 
hub_id 
channel_map id 
(vct_id) 
node_id(Service 
group ID) 
hub_id 
channel_map id 
(vct_id) 
SDV DCM 
SNR 
PAT/PMT 

c) PAT is available, but PID number (PMT) is not 
available in the stream 
             Note: These errors can be detected with the 
help of tuning system, which notifies STB about the 
reason of failure. In this case OMM agent sends OEM 
API error received in case of tuning. List of available 
ARRIS OEM API errors can be found at the bottom of 
this page. 

3. Video format is not supported 
        no MPEG4 codec  

BlackScr
een  4 

BlackScreenRea
son_NotAuthori
zed 

При попытке подключения к каналу, CAS 
проверяет его статус методом check_sources_id 
(платформенная часть PowerUp которая обращается 
кDVBS), и если скрипту 
возвращаетсяAuthorizationStatus_Error, то 
возникает соответствующее пользовательское. 

channel number, 
source_id, 
entitelments 
status = 
"notauthorized" 
Дополнительные 
параметры, как 
правило, не 
запрашиваются. 
Канал либо 
авторизован, либо 
нет. В некоторых 
случаях можно 
проверить работу 
CAS 

stbSumCASRestartCou
nt –
stbCASNetworkStatus 
–  

Другие 
параметр
ы, 
связанные 
с CAS в 
разделе 
chrCasDia
g 

"InstantUpgrade" 
popup  

Пользователь 
переключился на канал, 
который он не покупал. 
Ему выводится 
сообщение с 
предложением 
купитьканал. 

Точно такое же 
сообщение будет 
выведено,  если 
пользователь выбрал 



234 

 

Alert 
Type 

Reason
Code ReasonName ReasonDescription Requested 

Parameters 1 step 
Requested Parameters 
2 step 

Requested 
Parameters
3 step 

User context popup 

переход на канал через 
Проводник. Но, тогда 
невозникнет ошибка 
BlackScreen. 

 

BlackScr
een  1 BlackScreenRea

son_ParentalPin 

На экране пользователя появился запрос на ввод 
пин кода. Если пользователь не ввел пин код, то 
оверлей исчез. Остался только черный экран. Т.е. 
причина – отсутствие активности пользователя. 

   

"EnterPIN" popup. 
Пользователь не ввел 
пин код. 
 

BlackScr
een  2 

BlackScreenRea
son_DecoderSta
te 

DecoderState reason is sent when zero-frames are 
detected. 

stbBSECurrentTota
l 

stbChannelNumberSou
rceID 

Logs of 
platform 
lib 

 

Local 
DVR 
Error 

0 Reason 
Unknown     

 

Local 
DVR 
Error 

81 UnableToCance
l  

 

  

 

Local 
DVR 
Error 

82 UnableToSched
ule  

recording 
parameters, AMS 
VIP,  
stbDvrFailures 

stbDvrHddRWError 

stbDvrHdd
Table / 
Logs of 
platform 
lib 

 

      stbDvrHddNotFound stbDvrHdd
Partition 

 

      stbDvrDriveNumber    

      stbEPGStatus 

Logs of 
DTS lib / 
Logs of 
AMS 

 

Local 
DVR 
Error 

83 UnableToSave  

recording 
parameters,AMS 
VIP   
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Alert 
Type 

Reason
Code ReasonName ReasonDescription Requested 

Parameters 1 step 
Requested Parameters 
2 step 

Requested 
Parameters
3 step 

User context popup 

Local 
DVR 
Error 

84 UnableToDelete  

recording 
parameters, AMS 
VIP   

 

Local 
DVR 
Error 

201 NoSpaceRecord
ingFailure There is no room for storing records. stbESataAuthorized stbDvrHddTable 

Logs of 
platform 
lib 

 

    
stbDvrHddNotFoun
d stbDvrHddPartition   

 

    

stbDvrDriveNumbe
r 
stbDvrHddRWErro
r stbDvrFailures 

    

 

AVN 
Error 0 (180) AVN-SRV-NA 

AVN session setup fails due to AVN server 
unavailability (due to connection error or some other 
reason) 
 

Logs of NS lib Logs of platform lib   

 

AVN 
Error 1 (181) AVN-APP-NA AVN session setup fails due to application (AVN 

service) unavailability    
 

AVN 
Error 2 (183) AVN-SRVRES-

NA 
AVN session setup fails due to inability to allocate 
resource on AVN serve    

 

AVN 
Error 3 (185) AVN-NO-

TUNEINFO 
AVN session setup fails if Session_Setup_Response 
received without Tuning Info parameters    

 

AVN 
Error 4 (186) AVN-INV-PAR AVN session setup fails if session_setup returns an 

Invalid parameter    
 

AVN 
Error 5 (187) AVN-TUNE-

FAIL 
The client is not able to tune to specified freq,pn,qam; 
AVN session setup fails 

stbBSECurrentTota
l 

stbChannelNumberSou
rceID 

Logs of 
platform 
lib 

 

    

 chrSTBEASDiagP 
Logs of 
platform 
lib 

 

     stbTSIDFreq    
AVN 
Error 6 (188) AVN-TSID-

MISM AVN session setup fails due to TSID mismatch     
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Alert 
Type 

Reason
Code ReasonName ReasonDescription Requested 

Parameters 1 step 
Requested Parameters 
2 step 

Requested 
Parameters
3 step 

User context popup 

AVN 
Error 7 (182) AVN-SETUP-

TIME 
AVN session setup fails due to AVN connection 
timeout reached    

 

AVN 
Error 8 (192) AVN-SRV-

TIME 
Running AVN session fails when AVN returns the 
error code that indicates inactivity timeout reached    

 

AVN 
Error 9 (189) AVN-STRM-

LOST 
The client determines that there is no longer the stream 
from the server and closes the running AVN session    

 

AVN 
Error 

10 
(190) AVN-CL-HB The client determines that heartbeat from AVN server 

was lost and closes the running AVN session    
 

AVN 
Error 

11 
(191) 

AVN-SRV-
ERR 

Running AVN session fails when AVN returns server 
error    

 

AVN 
Error 

12 
(193) AVN-SRV-HB 

Running AVN session fails when AVN returns the 
error code that indicates heartbeat from the client was 
lost    

 

AVN 
Error 

13 
(195) AVN-CL-INTL The client closes the running/initiated AVN session 

due to an internal client error    
 

AVN 
Error 

14 
(196) 

AVN-MSG-
FAIL 

The client closes the running/initiated AVN session 
when sending any message to the server failed    

 

AVN 
Error 

15 
(197) 

AVN-NET-
BAD 

Network instability. The client determines that the 
network is in a state that could no longer provide    

 

AVN 
Error 

17 
(194) 

AVN-SRV-
QUAR 

Running AVN session fails when AVN returns the 
error code that indicates quarantine    

 

AVN 
Error 

18 
(184) 

AVN-SRV-
SETUPERR 

AVN session setup fails due to another AVN server 
error    

 

       
 

No EPG 
Error 0 UNKNOWN     

 

No EPG 
Error 1 FileNotFound The file does not exist. file name, 

URLstbEPGStatus Logs of DTS lib Logs of 
AMS 

 

    

file name, 
URLstbEPGLastUp
date 

Profile   
 

No EPG 
Error 2 FileLoadingErro

r Impossible to load the file file name, URL 
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Alert 
Type 

Reason
Code ReasonName ReasonDescription Requested 

Parameters 1 step 
Requested Parameters 
2 step 

Requested 
Parameters
3 step 

User context popup 

No EPG 
Error 3 InvalidVersion An invalid file version was passed file name, URL   

 

No EPG 
Error 4 NotEnoughMe

mory Insufficient memory file name, URL   
 

No EPG 
Error 5 LoadingTimeou

t A timeout occurs during file loading  file name, URL   
 

No EPG 
Error 6 ParseError Impossible to parse the loaded data file name, URL   

 

No EPG 
Error 13 URL_Unknown

_  file name, URL   
 

SDV 
Error 26 SDV_NoMiniC

arousel No minicarousel location was provided    
 

SDV 
Error 27 SDV_TuningErr

or Tuner/filter error    
 

SDV 
Error 28 SDV_MC_Read

ingTimeout Minicarousel reading timeout    
 

SDV 
Error 29 SDV_MC_Parsi

ngError Microcarousel Parsing error    
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Таблица П.9 – Параметры состояния ТВР 
Параметр Описание 

BlackScreen 
Базовые платформенно независимые параметры 

Channelnumber Номер канала 

source_id Технический идентификатор канала, передаваемый тюнеру 
для настройки на выбранный канал 

channel_map id (lineup_id / vct_id / hub_id) Идентификатор сетки каналов и параметры, необходимые 
для его получения. Если канал с необходимым source_id 
найден, то к такому каналу можно подключиться. Если 
канал отсутствует, то возникает ошибка.  

SDVDCM Динамическая сетка каналов, которые вещаются с помощью 
технологии Switched Digital Video 

SNR (Signal / Noise Ratio) 

Отношение сигнал/шум, определяющее качество сигнала. 
Это очень низкоуровневый параметр, характеризующий 
наличие проблем качеством сигнала в сети.  
 

PAT/PMT for private source ID 

Program Allocation Table / Program Map Table для source_id 
определенного канала. Представляет собой таблицу 
программ (каналов) и их характеристик, без них невозможно  
определить на какой канал выполняется переключение. По 
нему определяется куда подключаться для получения потока 
данных от AVN сервера 

Service group ID (SG Number) Номер сервисной группы для данного устройства 
Параметры, связанные с различными ошибками 

stbBSECurrentTotal 
Параметр, показывающий количество ошибок декодера при 
выводе видео. Позволяет предварительно определить есть ли 
проблема с выводом видео 

stbChannelNumberSourceID Номер канала и source_id 

chrSTBEASDiagP Параметры показывающие работу EAS, помогают 
определить не был ли тюнер отобран EAS 

stbTSIDFreq TS_ID и частота текущего канала 

Local DVR parameters 

stbDvrDriveNumber Номер диска используемого DVR 

stbDvrFailures Счетчик ошибок жесткого диска при работе с DVR 

stbDvrHddNotFound Указывает на отсутствие доступа к HDD, со стороны DVR 

stbDvrHddPartition Таблица разделов жестких дисков 

stbDvrHddRWError Количество  ошибок чтения/записи HDD 

stbDvrHddTable Таблица с информацией о переходе дисков в spindown 

stbEPGLastUpdate Последнее обновление EPG данных 

stbEPGStatus Статус EPG: Loaded, Failed, Expired, Empty 

stbESataAuthorized Показывает авторизован ли ТВР для использования 
внешнего диска 

Платформенно-зависимые параметры 
тюнера 

 

vm_ia_firstQamEqGain Показываетуровень сигнала QAM (Quadrature Amplitude 
Modulation) тюнера 

vm_ia_firstQamModulationErrorRatio Показывает ошибки qam тюнера  
vm_ia_firstQamSignalLevel Показываетуровень QAM сигнала 
vm_ia_firstQamSignalToNoiseRatio Показывает соотношение уровня сигнала к  шуму 
vm_ia_firstQamCorrected Показывает  количество of исправленных ошибокQAM 
vm_ia_firstQamUnCorrected Показывает  количество  неисправленных ошибок QAM 
vm_ia_firstQamFrequencyTuned Показывает the частоту на которую тюнер настроен 
vm_ia_firstQamVideoPids Показывает  список видео PIDs в потоке 
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Параметр Описание 
vm_ia_firstQamAudioPids Показывает  список аудио PIDs в потоке 
Параметры CAS 
stbSumCASRestartCount Количество перезапусков CAS 

stbCASNetworkStatus Функционирование сети CAS. Да/Нет (1/0) 

 

Таблица П.10 – Причины перезагрузок ТВР 
Код причины 
перезагрузки Причина перезагрузки 

0 NULL, 
1 UNKNOWN 
2 SIGTRAP 
3 DUMP_REQUESTED 
4 SIGTERM 
5 SIGHUP 
6 SIGINT 
7 SIGWINCH 
8 SIGFPE 
9 SIGABRT 

10 SIGILL 
11 SIGUSR1 
12 SIGBUS 
13 SIGQUIT 
14 SIGSEGV 

 

Программы, синтезированные для регулярного мониторинга, выполнялись на 

стороне ТВР. Фрагмент одной из программ показан на рисунке П.16. Представленная в 

примере программа включает процедуру регистрации процесса регулярного мониторинга 

на ТВР и процедуры выявления следующих ошибок: ошибка SDV, ошибка EPG, ошибка 

"черный экран", отсутствие данных с AVN. 
start() 
{ 
// регистрация программы 
register("dc:AppLaunch(int screen, int startTime, int timestampPartMsec, int reason, int channel)", 
AppLaunch); 
    register("dc:AppSessionComplete(int app, int appEndTime, int timestampPartMsec, int sessionId, int 
reason, int clientSessionId)", AppSessionComplete); 
// регистрация контролируемых ошибочных ситуаций 
    register("dc:EpgDataError(int date,int type,int error)", EpgDataError); 
    register("dc:BlackScreen(int reason)", BlackScreen); 
    register("dc:SdvError(int reason)", SdvError); 
// сбор отдельных параметров о ТВР 
reportInt(_hubId); 
reportInt(_nodeId); 
    reportStr(_uiFlashVersion); 
    reportStr(_uiRomVersion); 
reportStr(_uiBuildNum); 
} 
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// обработка данных об ошибочной ситуации, соответствующей ошибки отсутствия svd 
SdvError(params) 
{ 
    if (SendAlertCommon(SDV_ERROR_EVENT)) 
        reportInt(intArg()); 
} 
// обработка данных об ошибочной ситуации, соответствующей ошибки отсутствия программы 
передач 
EpgDataError(params) 
{ 
    if (SendAlertCommon(NOEPG_EVENT)) 
    { 
        fileDate = intArg(); 
        srcType = intArg(); 
        reason = intArg(); 
        reportInt(srcType); 
        reportInt(fileDate); 
        reportInt(reason); 
} 
} 
// обработка данных об ошибочной ситуации, соответствующей отсутствию изображения 
BlackScreen(params) 
{ 
SendBlackScreen(-1, intArg()); 
} 
// обработка данных об ошибочной ситуации, соответствующей отсутствию соединения с AVN 
сервером 

AppSessionComplete(params) 
{ 
    app = intArg(); 
    end_time = intArg(); 
    timestampPartMsec = intArg(); 
    session_id = intArg(); 
    reason = intArg(); 
    clientSessionId = intArg(); 
 
    if (app == AVN_APPLICATION && reason >= AVN_SERVER_ERROR_REASON && 
        SendAlertCommon(NOAVN_EVENT)) 
    { 
        reportInt(_avnServerIp); 
        reportInt(_avnServerPort); 
        reportInt(reason - AVN_SERVER_ERROR_REASON); // error 
} 
} 

Рисунок П.16. Фрагмент синтезированной программы для регулярного 
мониторинга  

Для локализации ошибок формировались свои программы в зависимости от типов 

ошибок. Программы исполнялась как на стороне ТВР, так и на стороне сервера. Ниже 

рассмотрены процессы и программы мониторинга, сформированные для локализации 

ошибок "черный экран". 

Для ошибок типа "черный экран", с учетом объема требуемой обработки и объема 

передаваемых данных, непосредственно на ТВР  обрабатывались ошибки, возникающие 

по причинам превышения допустимого времени ожидания (BS_TuningTimeout), проблем 
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переключения на другой канал (BlackScreenReason_NotAuthorized), проблем с 

авторизацией (BlackScreenReason_ParentalPin). Ошибки, связанные с состоянием тюнера, 

(DecoderState) обрабатывались на стороне сервера. Их локализация и устранение 

требовали затрат существенных ресурсов, что определялось необходимостью получения 

лог файлов и их обработки.  

Процедура локализации и устранения ошибок являлась многоуровневой. Она 

предусматривала многократное последовательное уточнение параметров состояния 

компонентов СКЦТ исходя из значений ранее запрошенных параметров.  

На рисунке П.17 показана сформированная для ТВР программа, которая 

использовалась для выявления предварительных причин возникновения ошибки "черный 

экран". Установленная на стороне ТВР предварительная причина передавалась на сервер. 

/* идентификация ошибочной ситуации отсутствия видео */  
BlackScreenReason (screen, reason) 
{ 
    no_video_reason =  
        screen == -1 ? reason : 
        screen == TUNING_FAILED_SCREEN && reason == APP_LAUNCH_REASON ?      
BLACKSCREEN_TUNING_FAILED : 
        screen == INSTANT_UPGRADE_SCREEN && reason == APP_LAUNCH_REASON ?    
BLACKSCREEN _NOT_AUTHORIZED : 
        screen == PARENTAL_PIN_PROMT_SCREEN && reason == APP_LAUNCH_REASON 
? BLACKSCREEN _PARENTAL_PIN : 
        -1;  
 
    if (blackscreen_reason == -1) 
        return false; 
    if (SendAlertCommon(BLACKSCREEN _EVENT)) 
        reportInt(blackscreen _reason); 
    returntrue; 
} 

Рисунок П.17 – Фрагмент сформированной программы для определения 

предварительных причин возникновения ошибки "черный экран" 

Так, при получении сервером информации об ошибке "черный экран" по причине 

BS_TuningTimeout, формировалась программа для получения значений параметров 

отдельных компонентов ТВР. При этом использовалась информация о связи ошибки 

"черный экран" и состояния компонентов системы тьюнинга. Эта информация позволяла 

сузить область анализируемых параметров до параметров одной системы. К 

информативным параметрам системы тьюнинга с точки зрения локализации и устранения 

ошибки "черный экран" относятся параметры, представленные в таблице П.9. Состав 

параметров и их общее число зависит от типа ТВР. Обычно анализируется несколько 

десятков параметров.  
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Программы, сформированные на сервере для получения значений общих и 

специализированных параметров системы тьюнинга при возникновении ошибки "черный 

экран", приведены на рисунке П.18 и рисунке П.19. Эти программы передавались на ТВР, 

где осуществлялся сбор требуемых параметров. 

/* сбор параметров о состоянии STB для локализации проблемной ситуации */ 
SendNoVideoDiag(params) 
{ 
reportInt(vm_ia_ source_id) 
 
SDV DCM 
SNR (Signal / Noise Ratio) 
PAT/PMT for private source ID  
SGNumber 
reportInt(vm_ia_ lineup_id); 
reportInt(vm_ia_ SDV DCM); 
reportInt(vm_ia_ SNR); 
reportInt(vm_ia_ PAT_PMT); 
reportInt(vm_ia_ SG Number); 
} 

Рисунок П.18 – Программа, сформированная для получения значений общих 

параметров при возникновении ошибки отсутствия изображения 

Далее запрашивались специализированные параметры системы тьюнинга.  

/* сбор параметров о состоянии STB для локализации проблемной ситуации */ 
SendNoVideoDiag(params) 
{ 
reportInt(vm_ia_firstQamEqGain); 
reportInt(vm_ia_firstQamModulationErrorRatio); 
reportInt(vm_ia_firstQamSignalLevel); 
reportInt(vm_ia_firstQamSignalToNoiseRatio); 
reportInt(vm_ia_firstQamCorrected); 
reportInt(vm_ia_firstQamUnCorrected); 
reportInt(vm_ia_firstQamFrequencyTuned); 
reportInt(vm_ia_firstQamVideoPids); 
reportInt(vm_ia_firstQamAudioPids); 
} 

Рисунок П.19 – Программа, сформированная для получения значений специальных 

параметров системы тьюнинга при возникновении ошибки отсутствия изображения 

На основе данных о значениях параметров, полученных от ТВР, уточнялась 

причина ошибки. По уточненным данным ошибка могла быть устранена. При 

необходимости проведения дальнейшего более глубокого анализа причины 

осуществлялся сбор и анализ дополнительной информации, например, содержащейся в 

лог файлах ТВР. 

В ситуациях, когда вероятной причиной ошибки "черный экран" являлась 

неисправность декодера, формировались программы, выполняемые на стороне сервера. На 
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рисунке П.20. показана общая логика обработки таких ошибок, на рисунке П.21 - 

алгоритм работы сервера. Приведенный алгоритм определяет порядок обработки 

связанных параметров состояния различных элементов сети. В рассматриваемом случае 

он также предусматривает получение и обработку лог файлов ТВР.  

Рисунок П.20 – Логика обработки ошибки "черный экран" по причине неисправности 
декодера 
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Рисунок П.21 – Алгоритм обработки ошибки "черный экран" по причине 

неисправности декодера  
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В соответствии с алгоритмом была сформирована программа обработки ошибок по 

причине неисправности декодера (рисунок П.22): 

/*обработка ошибок "черный экран" по причине неисправности декодера*/  
 ifreason == "BlackScreenReason_DecoderState" 
StbParamRequest ("stbBSECurrentTotal") 
 if "stbBSECurrentTotal" > 0 then 
 NotifyMessage ("Alert is not confirmed") 
 else 
 StbParamRequest ("stbChannelNumberSourceID") 
 ActiveErrorsTableFind(SourceID) 
  if true then 
  NotifyMessage (SourceID, " is spoiled") 
  else 
  StbParamRequest (SiStatus) 
   if SiStatus == outdated then 
   DoUpdateSi() 
   else 
  StbParamRequest (ProfileStatus) 
   if ProfileStatus == outdated then 
   DoUpdateProfile() 
   StbParamRequest ("stbBSECurrentTotal") 
    if stbBSECurrentTotal > stbBSECurrentTotalOld then 
    StbLogsRequest (platform) 
    DoLogAnalysis () 
    DoHandleResult () 
    NotifyMessage (Result) 

Рисунок П.22 – Синтезированная программа обработки ошибочной ситуации 

"черный экран" на стороне сервера 

Локализацию ошибок за счет обработки лог файлов рассмотрим на примере 

ошибки в работе пользовательского сервиса Pay-Per-View (PPV). Этот сервис 

обеспечивает возможность покупки фильмов, передач и т.д. Ниже рассматриваются 

записи в лог файле, свидетельствующие о возникновении ошибки и позволяющие ее 

локализовать. 

При запуске PPV сервис обмена данными Data Transfer Service (DTS) получает 

запрос на открытие файла, о чем свидетельствует запись в лог файле: 

[INF] 30.03.2017 11:27:04.398 [DataTransportService] [905:953 common.scheduler.thread] :155377 
[I] DataTransportService: name=ppv/oob/ppv-2017033000.zdb, version=0, async_id=1515212830, 
callback=0x505f04 

По данным того же лог файла (несколькими строками ниже) указано, что загрузка 

файла была прервана в силу проблем с конфигурацией ТВР: 

[ERR] 30.03.2017 11:27:04.399 [DataTransportService] [905:969 dts.scheduler.thread] :155380 [H][E] 
TransportSystem: get_data: can't found appropriate transport for data ppv/oob/ppv-2017033000.zdb!!! 

Об этом факте  было извещено приложение. О чем свидетельствует строка: 
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[INF] 30.03.2017 11:27:04.400 [DataTransportService] [905:969 dts.scheduler.thread] :155384 [I] 
DirectFileSystem: on_data_error_sync: unable to fetch ppv/oob/ppv-2017033000.zdb in 1 attempts 

После выявления системой мониторинга ошибки в конфигурации ТВР могут быть 

предприняты действия по ее устранению. Возможны такие альтернативные варианты: 

отправка уведомления оператору, загрузка необходимого файла из кэш, задействование 

других видов транспорта для передачи файла. 

Другими примерами ошибочных ситуаций, которые могут быть выявлены по файлам 

логов, являются: выявление ошибок загрузки данных, ошибок целостности данных, 

определение причин отмены запроса или повторных циклических перезапросов. 

Для устранения этих ошибочных ситуаций, в зависимости от восстановленного 

сценария их развития, могут быть предприняты меры, включающие инвалидацию кэш, 

перезапуск сервиса DTS, переконфигурацию прикладных сервисов, по запросу которых 

выполнялась загрузка файлов и другие.  

П.5. Оценка эффективности построения моделей наблюдаемых объектов и процессов 

мониторинга в области телекоммуникаций 

Эффективность построения моделей наблюдаемых объектов и процессов 

мониторинга оценивалась по следующим ключевым показателям: 

- число одновременно наблюдаемых объектов;  

- число своевременно выявленных и локализованных ошибок. 

Число одновременно наблюдаемых объектов определяется производительностью 

систем мониторинга. Число своевременно выявленных и устраненных ошибок - полнотой 

синтезируемых моделей объектов. 

Оценка производительности ППСМ СКЦТ. Для оценки производительности 

ППСМ определялась допустимая нагрузка на компоненты сбора (OMM Listener) и 

обработки данных (OMM Handler) мониторинга в ППСМ СКЦТ. Сценарии оценки 

допустимой нагрузки на эти компоненты приведены в таблице П.11. 

Таблица П.11 – Сценарии оценки допустимой нагрузки на компоненты сбора и обработки 
данных в ППСМ СКЦТ  

Сценарий Серверный 
компонент 

Описание сценариев 

Сценарий 1 
(нагрузочный 
сценарий) 

OMM Listener Поток сообщений об ошибках от ТВР, 
начиная с 1000 сообщений/с 

Сценарий 2 
 

OMM Handler Поток сообщений об ошибках от ТВР, 
начиная с 300 сообщений/с 

Сценарий 2-1 
(нагрузочный 
сценарий) 

OMM Handler Масштабируемость OMM Handler 

Сценарий 2-2 OMM Handler Поток сообщений об ошибках от ТВР, 
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Сценарий Серверный 
компонент 

Описание сценариев 

(сценарий 
длительной работы) 

начиная с 300 сообщений/с 

Сценарий 3 
(нагрузочный 
сценарий) 

AMS Logs Handler Сбор лог файлов от ТВР, начиная с 300 
сообщений/с, 0.1% - сообщения об ошибках 

 

Сценарий 1. Оценка производительности компонента сбора данных (OMM 

Listener). 

Цель – оценка максимального числа сообщений об ошибках, которые способен 

получать OMM Listener и возможность масштабирования подсистемы сбора данных в 

ППСМ СКЦТ. Сценарий предусматривал генерацию сообщений об ошибках и их 

отправку компоненту OMM Listener. Генератором имитировалось поступление сообщений 

более, чем от 500 различных ТВР. Выполнение сценария предусматривало увеличение / 

снижение скорости генерации сообщений об ошибках на 50 сообщений/с. В результате 

было установлено максимально допустимое число сообщений, которое может быть 

получено одним компонентом OMM Listener. Критерий оценки успешности приема 

сообщений компонентом – стабильное среднее время ответа компонента. Время ответа не 

должно было увеличиваться минимум в течение пяти минут. 

В результате выполнения сценария установлено, что стабильная работа 

компонента OMM Listener наблюдается при числе сообщений, не превышающих 600 

сообщений/с. Также было установлено, что число разворачиваемых компонентов OMM 

Listener практически не оказывает влияния на пропускную способность при следующих 

условиях: 

- используется rudp транспорт, т.е. доставка сообщений осуществляется с 

подтверждением; 

- сервера образуют кластер серверов, кластерные решения строятся на основе 

технологий Hazelcast. 

Такое поведение объясняется тем, что существенные ресурсы тратятся на сбор 

элементов, относящихся к одному информационному пакету. К таким элементам 

относятся само сообщение, подтверждение получения сообщений и другие. 

В случае, если используется, например, udp транспорт, возможно масштабирование 

за счет увеличения числа OMM Listener. При увеличении числа компонентов сбора 

данных наблюдается увеличение производительности близкое к линейному.  
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Сценарий 2. Оценка производительности компонента обработки поступающих 

данных (OMM Handler). 

В соответствии со сценарием оценивались: 

a) максимальное число сообщений об ошибках, которые могут быть обработаны 

компонентом OMM Handler; 

б) возможность масштабирования подсистемы обработки сообщений об ошибках за 

счет увеличения числа компонентов OMM Handler. 

При генерации сообщений имитировалось поступление сообщений об ошибках 

более, чем от 500 различных ТВР. Начальная частота генерации сообщений составляла 

300 сообщений/с. В процессе выполнения сценария число генерируемых сообщений 

увеличивалось и уменьшалось на 50 сообщений/с в зависимости от состояния OMM 

Handler. В результате было установлено максимально допустимое число сообщений, 

которое может быть обработано одним компонентом OMM Handler. Критерий оценки 

успешности обработки сообщений компонентом OMM Handler – очередь сообщений, 

ожидающих обработку компонентом OMM Handler, не увеличивается минимум в течение 

пяти минут, все сообщения успешно размещаются в БД ППСМ СКЦТ. 

На графиках рисунка П. 23 показаны зависимость длины очереди сообщений от 

времени работы компонента (верхний график) и зависимости числа полученных (нижний 

график, желтый цвет) и числа успешно обработанных (нижний график, красный цвет) 

сообщений от времени работы компонента. Из рисунка (рисунок П. 23, верхний график) 

видно, что критически очередь растет после приблизительно 15 минут нагрузки в 300 

сообщений/с. После выключения нагрузки буфер очереди был полностью обработан. При 

этом далее (с 15:40 до 9:20) была зафиксирована стабильная работа тестируемой  

конфигурации при нагрузке в 300 сообщений/с (рисунок П.24). Таким образом, 

результаты выполнения сценария с учетом сформулированного критерия успешности его 

выполнения позволили установить, что нагрузка в 300 сообщений/с является допустимой 

для компонента OMM Handler. 
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Рисунок П.23 – Состояние компонента обработки данных (OMM Handler) при 

загрузке 300 сообщений/ с на интервале времени с 14:50 до 15:50: 

зависимость длины очереди сообщений от времени работы компонента (верхний 

график); зависимости числа полученных (нижний график, цвет желтый) и обработанных 

сообщений (нижний график, цвет красный) от времени работы компонента 
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Рисунок П.24 – Состояние компонента обработки данных (OMM Handler) при загрузке 

300 сообщений/ с на интервале времени с 15:40 до 9:20: 

зависимость длины очереди сообщений от времени работы компонента (верхний 

график); зависимости числа полученных (нижний график, цвет желтый) и обработанных 

сообщений (нижний график, цвет красный) от времени работы компонента 

Сценарий 2-1. Оценка производительности компонента обработки поступающих 

данных (OMMHandler) при наличии двух компонентов OMMHandler 

Сценарий предусматривал генерацию сообщений об ошибках и их обработку 

средствами двух компонентов OMM Handler. Условия генерации сообщений были 

аналогичны условиям, определенным для первого варианта реализации сценария. Отличие 

состояло в начальной частоте генерации сообщений. Стартовая нагрузка была увеличена и 

составляла 500 сообщений/с. В результате было определено максимально допустимое 

число сообщений, которое может быть обработано каждым из компонентов OMM Handler.  

В результате выполнения сценария установлено: 

- при нагрузке в 500 сообщений / c после 12 минут начали появляться "скачки" в 

очереди сообщений (рисунок П. 25), впоследствии все сообщения были нормально 
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обработаны. На рисунке П.25 стрелкой указано начало выполнения сценария. При 500 

сообщений/с наблюдалась стабильная работа системы в течение 50 минут и далее; 

-  при нагрузке в 800 сообщений / c через 12 минут начали наблюдаться "скачки" в 

очереди, в течение 3х минут все сообщения в очереди обрабатывались, длина очереди 

уменьшалась до нуля, потом снова наблюдался рост очереди (рисунок П.26). Очередь 

сохранялась в течение 6 минут, затем все сообщения были успешно обработаны. Далее 

опять наблюдался рост очереди. Тестирование проводилось в течение 25 минут; 

- при нагрузке в 1000 сообщений / c сразу после старта очередь начинала расти 

(рисунок П.27). При 1000 сообщений в секунду после 8 минут наблюдался критический 

рост загрузки процессора (рисунок П.28). 

Таким образом, результаты выполнения сценария с учетом сформулированного 

критерия успешности его выполнения позволили установить, что нагрузка в 800 

сообщений/с является допустимой для ППСМ СКЦТ при двух компонентах OMM Handler. 

 
Рисунок П.25 – Зависимости длины очереди от времени работы двух OMM Handler 

при нагрузке 500 сообщений/с: 

зависимость длины очереди сообщений от времени работы компонента (верхний 

график); зависимость числа полученных (нижний график, цвет желтый) и обработанных 

сообщений (нижний график, цвет красный) от времени работы компонента 



252 

 

 
Рисунок П.26 – Зависимость длины очереди от времени работы двух OMM Handler 

при нагрузке 800 сообщений/с: 

зависимость длины очереди сообщений от времени работы компонента (верхний 

график); зависимости числа полученных (нижний график, цвет желтый) и обработанных 

сообщений (нижний график, цвет красный) от времени работы компонента 
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Рисунок П.27 – Зависимость длины очереди от времени работы двух OMM Handler при 

нагрузке 1000 сообщений/с 
зависимость длины очереди сообщений от времени работы компонента (верхний 

график); зависимости числа полученных (нижний график, цвет желтый) и обработанных 

сообщений (нижний график, цвет красный) от времени работы компонента 

 

 
 

Рисунок П.28 – Зависимость загрузки процессора от времени работы двух OMM 

Handler при нагрузке 1000 сообщений/с 
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В таблице П.12 приведены сводные результаты выполнения первого и второго 

сценариев. 

Таблица П.12 – Сводная таблица результатов выполнения  первого и второго сценариев 

Сценарий Продолжи
тельность 
(секунды) 

Отправлено 
сообщений 

Интенсивн
ость 
отправки  

Ошибок 
отправки 

Компонент 

Название Число 

Сценарий 1(а) 4667 1400218 300 с/с 0 OMM listener 1 
Сценарий 1 (b) 61174 19552411 300 с/с 0 OMM Handler 

2 
Сценарий 2 (a) 2664 1332270 500 с/с 0 OMM Handler 2 
Сценарий 2 (b) 1203 962476 800 с/с 0 OMM Handler 2 
 

Сценарий 2 - 2. Оценка устойчивости работы компонента обработки поступающих 

данных (OMMHandler).  

Для оценки устойчивости исследовалась работа OMM Handler на достаточно 

длительном временном интервале. Компонент стабильно работал в течение 3х дней с 

нагрузкой в 300 сообщений/с. При этом был зафиксирован рост очереди до 3000-6000 

сообщений в течение 3-5 минут с последующей полной обработкой очереди. Такие скачки 

наблюдались с периодичностью в 8-12 минут.   

Сценарий 3. Оценка производительности компонента обработки лог файлов (AMS 

Logs Handler). 

Сценарий был ориентирован на выявление максимального числа записей лог 

файлов AMS, которые могут быть обработаны AMS Logs Handler за секунду. 

Сценарий предусматривал генерацию 300 записей и их сохранение в виде лог 

файлов. Для этого использовался специализированный генератор серверных лог файлов. 

Порядка 0,1% записей лог файлов содержали текстовые подстроки, которые наблюдаются 

при возникновении ошибочных ситуаций на ТВР. Критерий оценки успешности 

обработки записей лог файлов компонентом AMS Logs Handler – стабильная работа 

компонента в течение одного часа. 

При нагрузке в  333,3 записи/с в течение часа наблюдалось допустимое поведение 

(рисунок П.29). В этот период очередь возростала, однако, затем, обрабатывалась. 

Потеряно небольшое количество сообщений. 
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Рисунок П.29 – Зависимость длины очереди от времени работы одного AMS Logs 

Handler при нагрузке 300,3записей/c 

зависимость длины очереди сообщений от времени работы компонента (верхний 

график); зависимости числа полученных (нижний график, цвет желтый), обработанных 

(нижний график, цвет красный) и не обработанных (нижний график, зеленый цвет) 

сообщений от времени работы компонента 
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Рисунок П.30 – Зависимость длины очереди от времени работы одного AMS Logs Handler 

при нагрузке 300,3записей/c 

зависимость длины очереди сообщений от времени работы компонента (верхний 

график); зависимости числа полученных (нижний график, цвет желтый), обработанных 

(нижний график, цвет красный) и не обработанных (нижний график, зеленый цвет) 

сообщений от времени работы компонента 

 

При интенсивности генерации записей 400 записей/c через 20 минут после начала 

теста наблюдался критический рост очереди. На рисунке П.30 этот интервал отмечен 

вертикальными линиями.  1 – начало роста, 2 – конец. 

Таким образом, результаты выполнения сценария с учетом сформулированного 

критерия успешности его выполнения позволили установить, что нагрузка в 300 

записей/с является допустимой для AMS Logs Handler. 
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В таблице П.13 приведены сводные результаты тестирования, полученные при 

выполнении третьего сценария. 

Таблица П.13 – Сводная таблица результатов тестирования по третьему сценарию 

Сценарий Продолжит
ельность 
(секунды) 

Сгенериров
ано 
записей  

Интенсивност
ь генерации  

Размещено в БД 

Сценарий 3 
(а) 

60 x60 1943334 333,3 
записей/с 

1941621 

Сценарий 3 
(b) 

60 x 20 2132000 400 записей/с 2133609  

 
Оценка полноты синтезируемых моделей объектов и процессов в ППСМ СКЦТ. 

Полнота синтезируемых моделей объектов и процессов оценивалась исходя из числа 

своевременно выявленных и локализованных ошибок. Проводился мониторинга сегмента 

крупной сети кабельного телевидения (Charter operator, USA, St-Louis segment) на 

интервале времени в один месяц (07/08 - 08/07/2017). Сегмент включал несколько 

десятков тысяч ресиверов различных типов, которые обслуживались несколькими 

серверами (в штатном режиме двумя), объединенными в кластер.  

За исследуемый период ППСМ СКЦТ были зафиксированы проблемные ситуации 

на 29 ресиверах из всей популяции. Общее число выявленных ошибок в работе ТВР 

составило 2422. Данные по числу ТВР, на которых возникали ошибки, и типам ошибок 

приведены в таблице П.14. 

Таблица П.14 – Статистические данные по типам ошибок, зарегистрированным при 

работе ТВР 

Тип ошибки ТВР, на которых она 
наблюдалась ошибка, ед 

ТВР, на которых наблюдалась 
ошибка, % 

Перезагрузка 
ТВР 

25 59.52 

Ошибка SDV 10 23.81 
Ошибка AVN 14 33.33 
Ошибка “черный 
экран”  

16 38.1 

 

Распределение ошибок по времени их возникновения по всем ресиверам приведено 

на графике (рисунок П. 31). Распределение ошибок по устройствам представлено в виде 

гистограммы (рисунок П. 32), а также в табличном виде (таблица П.15). 
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Рисунок П. 31 – Распределение типов ошибок ТВР по времени возникновения 

 
Рисунок П.32 – Распределение числа ошибок по отдельным ТВР 

Таблица П.15 – Распределение числа ошибок по отдельным ТВР 

№ Уникальный идентификатор ТВР  Число ошибок 
1 403DEC72CE10 506 
2 6CB56B800D40 1 
3 6CB56B8056DC 1 
4 6CB56BBA4D64 1 
5 6CB56BBA4F0C 12 
6 6CB56BBA4FA8 12 
7 6CB56BBA5104 30 
8 6CB56BBA51B8 1 
9 6CB56BBA6128 2 
10 6CB56BBA61D8 1015 
11 6CB56BBA62EC 3 
12 6CB56BBA6534 17 
13 CC4EEC637120 6 
14 CC4EEC65B0FC 1 
15 CC4EEC65B158 230 
16 CC4EEC66854C 194 
17 CC4EEC668734 3 
18 CC4EEC668DEC 5 
19 CC4EEC66AA04 3 
20 CC4EEC66AF58 6 
21 CC4EEC66B388 15 
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№ Уникальный идентификатор ТВР  Число ошибок 
22 CC4EEC66CCC4 196 
23 CC4EEC66CD08 3 
24 CC4EEC66CD94 10 
25 CC4EEC66CF20 138 
26 CC4EEC66D328 3 
27 CC4EEC66D390 4 
28 CC4EEC66DA34 2 
29 CC4EEC66E4D8 1 

 

Распределение типов ошибок для отдельных устройств представлено на рисунке П. 

33. 

 
а) ошибки, зарегистрированные на ТВР 403DEC72CE10 

 
б) Ошибки, зарегистрированные на ТВР 6CB56B800D40 
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в) Ошибки, зарегистрированные на ТВР 6CB56BBA4F0C 

 

 
в) Ошибки, зарегистрированные на ТВР CC4EEC637120 

Рисунок П.33 – Распределение типов ошибок для отдельных устройств 

Статистические данные по выявленным причинам возникновения ошибок 

приведены в таблице П.16. Распределения причин возникновения различных типов 

ошибок во времени показаны на рисунке П. 34. 

Таблица П.16 – Статистические данные по выявленным причинам возникновения ошибок 

Тип ошибки Причина  Число зарегистрированных 

ошибок 
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sdv_err_type "reason": 27 3 

 "reason": 28 1216 

bs_err_type "reason": 0 1025 

 "reason": 1 2 

 "reason": 2 26 

reboot_type "reason": 36, "subreason": 0 68 

 "reason": 22, "subreason": 0 1 

 "reason": 0, "subreason": 139 14 

 "reason": 0, "subreason": 0 2 

 

 
а) Распределение причин возникновения ошибок типа AVN (отсутствует AVN-канал) 

 

 
б) Распределение причин возникновения ошибок типа Reboot (перезагрузка ТВР) 
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в) Распределение причин возникновения ошибок типа SDV (отсутствует SDV-канал) 

 
г) Распределение причин возникновения ошибок типа “Черный экран” (отсутствует 

изображение) 

Рисунок П.34 – Распределения причин возникновения ошибок различных типов 

 

Для оценки полноты синтезированных моделей было проведено сравнение ошибок, 

зарегистрированных ППСМ СКЦТ, и ошибок, зафиксированных специалистами службы 

поддержки. Установлено, что системой выявлены все возникшие за рассматриваемый 

период ошибки. 

Таким образом, результаты тестирования позволили установить, что ППСМ 

СКЦТ обеспечивает полноту синтезируемых моделей ТВР для сегмента сети оператора 

“Charter”, развернутого в Сент-Луис.  

Серверными компонентами ППСМ СКЦТ было зарегистрировано существенно 

больше ошибок. На одном из тестовых периодов, в частности, с 07/24 по 08/08/2017, было 
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зарегистрировано 1706933 ошибок. Распределение типов ошибок приведено в таблице 

П.17, их распределение во времени представлено на рисунке П.35. 

Таблица П.17 – Статистические данные по типам зарегистрированных ошибок 

серверными компонентами 

Тип ошибки Число ошибок, ед Число ошибок, % 
CID 1414484 82.86 
AM 554 0.032 
EPG 254071 14.8 
LIN 20937 1.2 
CORE 107 0.006 
SET 15868 9.29 
SI 0  
SMD 0  
DVRM 4  
DVR 902 0.052 
PPV 0  
DSG 2  
EPGM 2  

 

 
Рисунок П.35 – Распределение типов ошибок сервера по времени возникновения в 

период с 07/24 по 08/082017 

Аналогичные данные по ошибкам сервера в период с 08/06 по 08/15 показаны на 

рисунке П.36. 
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Рисунок П.36 – Распределение типов ошибок сервера по времени возникновения в 

период с 08/06 по 08/15 

Обработка лог файлов сервера с привлечением специалистов, обладающих 

экспертными знаниями, показала, что все ошибки системой зафиксированы обоснованно, 

типы ошибок определены верно. 

Таким образом, результаты тестирования позволили установить, что ППСМ 

СКЦТ обеспечивает полноту синтезируемых моделей сервера для сегмента сети 

оператора “Charter”, развернутой в Сент-Луис.  

П.6. Рекомендации по построению моделей наблюдаемых объектов и процессов 

мониторинга в области телекоммуникаций 

При построении моделей наблюдаемых объектов и процессов мониторинга 

средствами ППСМ СКЦТ предоставляется возможность настраивать процессы сбора и 

обработки данных. При настройке процессов сбора данных определяются следующие 

параметры: 

1) временной интервал распределения (“размазывания”) отправки сообщений с 

ТВР; может использоваться рандомизация при отправке сообщений; 

2) частота опроса ТВР;  

3) уровень детализации сообщений, выводимых в лог файлы;  

4) уровень агрегирования данных о состоянии ТВР;  

5) уровень агрегирования данных о состоянии сервера;  

6) способы агрегирования данных для различных групп ТВР; 

7) состав отслеживаемых событий на ТВР, на сервере; 

8) состав правил, запускающих выполнение действий на ТВР. Такими действиями 

могут являться как действия по сбору данных, так и различные управляющие воздействия; 

9) необходимость в регулярном мониторинге, реализуемом на ТВР, способ его 

выполнения (конфигурация резидентного агента); 
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10) тип и объем используемых хранилищ данных или файлов на серверах, политика 

их очистки; 

11) состав и способы коммуникации со сторонними компонентами и системами; 

12) способы отправки управляющих команд на ТВР – широковещательный, 

одноадресный, многоадресный; 

13) группировка ТВР. Группировка может учитывать логическую сетевую 

топологию, возможности аппаратного и программного обеспечения, предпочтения 

пользователей и другие влияющие факторы; 

14) способы оценки загруженности сети (сетевого трафика) перед отсылкой 

больших объемов данных c ТВР; 

15) состав системных событий, на которые должны подписываться компоненты 

ТВР для мониторинга; 

16) состав и объем регулярно отправляемых на сервер данных. Например, могут 

формироваться отчеты об использовании памяти ТВР, отчеты о производительности ТВР, 

отчеты о состоянии сети и другие. 

Отчет об использовании памяти ТВР может включать: объем свободной памяти, 

объем свободной видеопамяти, размер кеша ассетов, размер кеша программной 

платформы ТВР, объем свободной памяти ОС, наличие ошибок в свободной памяти ОС, 

наличие ошибок в свободной памяти ассетов, наличие ошибок в свободной видеопамяти, 

наличие ошибок в свободной памяти ОС, ошибки в кеше ассетов, ошибки в программной 

платформе ТВР, общее количество ошибок в памяти. 

Отчет о производительности ТВР обычно имеет следующую структуру: среднее 

время переключения канала, среднее время обработки нажатия кнопок, среднее 

количество кадров в секунду, средняя загрузка ЦП, объем ресурсов ЦП, потребляемых 

программной платформой ТВР, количество ошибок относительно среднего времени 

переключения канала, количество ошибок относительно среднего времени обработки 

нажатия клавиш на пультах управления пользователями, общее количество ошибок 

работы. 

Отчет о состоянии сети может содержать следующие данные: ошибки TCP/ IP, 

ошибки карусели, средняя пропускная способность сети, таймаут чтения, таймаут 

установки соединения, загрузка сети, ошибки использования сети, общее количество 

ошибок сети. 

Параметры учитываются в логических правилах в соответствии с которыми 

осуществляется сбор данных в ППСМ СКТЦ. Ниже приведены примеры отдельных 

правил. 
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Правила отправки сообщений о возможных ошибках с ТВР на сервер: 

1. Предупреждение об ошибке того же типа отсылается через заданный 
(конфигурируемый) интервал времени. Может ожидаться, что на этом интервале 
ошибка такого же типа (конфигурируемый параметр) должна возникнуть несколько раз 
(конфигурируемый параметр). 
2. Если ошибка того же типа была ранее отправлена на сервер, при этом интервал 
времени с момента отправки меньше заданного (конфигурируемый параметр), то 
повторная отправка может не выполняться.  
3. ТВР должна получить от сервера подтверждение о доставке: 

если подтверждение не получено, то следует ожидать следующей ошибки в 
течение заданного промежутка времени (конфигурируемый параметр); 
в случае возникновения новой ошибки необходимо отослать сообщение на сервер; 
если ошибка не возникает, то возникновение следующей ошибки ожидается в 
течение заданного промежутка времени (конфигурируемый параметр). 

 
Общие правила формирования сообщений: 

1. Сообщения могут содержать дополнительную информацию: если используется 
технология “размазывания” при отправке, то в начале сообщения должно указываться 
время регистрации ошибки. 
2. Сообщения могут быть с подтверждением и без подтверждения: 

если сообщение передает некоторую информацию, например, информацию о 
пререзагрузке ТВР, (конфигурируемый параметр), то должно формироваться 
сообщение с подтверждением,  
если информация носит уведомительный характер (конфигурируемый параметр), 
то при ее передаче не требуется подтверждения. 

 
Правила отправки технических сообщений с ТВР на сервер: 

1. При изменении технических параметров ТВР, следует выполнить передачу новых 
значений на сервер до передачи других сообщений  
 

Правила сбора данных различных типов: 

1. Телеметрические данные или их часть (конфигурируемый параметр) следует 
выгружать с группы ТВР (конфигурируемый параметр) с заданной частотой, например, 
раз в час или раз в сутки (конфигурируемый параметр) при выполнении набора условий, 
например, загрузки сети меньше заданной (конфигурируемый параметр).  
2. Одиночные системные сообщения (heartbeats) следует передавать с заданной 
частотой, например, один раз в минуту (конфигурируемый параметр). 

Правила управления ТВР и ее ресурсами: 

1. Если ресурсы ТВР, необходимые для выполнения запросов потребителей исчерпаны, 
т.е. достигнут некоторый порог (конфигурируемый параметр), то ресурсы, занятые 
задачами мониторинга, частично освобождаются (конфигурируемый параметр).  
Таким образом, конфигурируется, например, допустимый объем памяти, который можно 
использовать для хранения диагностических данных и другие ресурсы.  
2. Управляющие правила существенно зависят от моделей ТВР. Строятся семейства 
правил, которые могут иметь вид:  
если < конфигурируемое условие>, то выполнить очистку памяти <параметры очистки>; 
если < конфигурируемое условие>, то выполнить остановку сервисов <перечень 
сервисов>, <параметры остановки>; 
если <конфигурируемое условие>, то выполнить перезагрузку <перечень параметров 
перезагрузки>и другие. 
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Общее число таких правил в достаточно масштабных системах может составлять 

несколько тысяч.  

К параметрам, определяющим логику обработку данных, относятся: 

1) распределение логики обработки между ТВР и серверной частью;  

2) распределение задач обработки между центральным сервером и обработчиками 

сообщений (локальными серверами). 

Все операции, связанные с обработкой ошибочных ситуаций, могут выполняться 

непосредственно на ТВР. Возможно все данные передавать на сервер. В первом случае, 

сеть передачи данных не испытывает дополнительных нагрузок, во втором случае не 

затрачиваются ресурсы ТВР на действия, напрямую не связанные с реализацией 

пользовательских функций. Существуют многие промежуточные варианты. Эти варианты 

предусматривают частичную обработку данных на ТВР и частичную обработку на 

сервере. Ниже рассматриваются несколько вариантов определения гибкой логики 

обработки. 

Сценарии агрегирования данных могут быть определены следующим образом. 

События ошибок SDV (и/или DVR/ EPG и пр.) накапливаются в течение некоторого 

промежутка времени на ТВР. По окончании заданного временного интервала события 

отсылаются пакетом на сервер (пакетная передача данных требует меньше ресурсов). При 

превышении заданного допустимого числа ошибок в течение этого промежутка времени, 

на сервер отправляется срочное сообщение со специальной пометкой (чтобы в случае 

необходимости оно могло быть выведено на экран оператора). В таком варианте 

агрегирования на стороне ТВР осуществляется только сбор данных. 

Возможен мониторинг состояния ТВР на основе контроля значений параметров на 

самом устройстве. Логика обработки параметров на ТВР следующая. ТВР с заданной 

периодичностью проверяет текущие значения некоторого набора параметров 

производительности, например, среднее время переключения канала, среднее время 

обработки нажатия кнопок, средний уровень загрузки ЦП, общее количество ошибок 

работы. При достижении пороговых значений за заданный период ТВР освобождает 

память и отправляет соответствующее уведомление на сервер. При таком варианте 

непосредственно на ТВР, кроме агрегирования, так же осуществляется часть обработки. 

Отдельный сценарий обработки данных определяется для случаев, если на ТВР 

произошла серьезная ошибка, которая привела к перезагрузке устройства. В таких случаях 

ТВР немедленно после завершения загрузки может отправлять на сервер соответствующее 

уведомление. На сервер, кроме уведомлений, могут поступать также крэш-дампы с ТВР. 
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На сервере полученные уведомления регистрируются и выполняется обработка крэш-

дампов. Возможна более тонкая настройка работы с данными о перезагрузках – например, 

если настройка ТВР предусматривает отправку крэш-дампов, то уведомление о 

перезагрузке может не отправляться по сети. Сервер может регистрировать перезагрузку в 

момент получения дампа. За счет этого, в случае массовых перезагрузок ТВР, нагрузка на 

сеть может быть несколько снижена. Такой способ применим только в случаях, когда не 

требуются отправки уведомлений в реальном времени. Или, наоборот, правила могут 

предусматривать отправку с определенных групп ТВР вместе с уведомлением о 

перезагрузке также последнего крэш-дампа с уменьшенной относительно базовой 

конфигурации задержкой для оперативной обработки. 

Во многих случаях одинаковые ошибки возникают не на отдельных ТВР, а сразу на 

многих устройствах. Если некоторая ошибка наблюдалась на небольшом числе устройств, 

то информация о такой ошибке может быть получена и обработана от каждого из 

устройств в отдельности. Однако, если ошибка носит массовый характер, то требуется 

установить общие параметры для группы ТВР, на которых зафиксированы одинаковые 

ошибки. Исходя из выявленных группирующих параметров, определяются дальнейшие 

способы локализации ошибок. Группирующие параметры могут относиться как к 

параметрам ТВР, так и параметрам серверов их обслуживающих, сети передачи данных и 

другим. Группировка по параметрам ТВР выполняется локальными серверами, по другим 

параметрам - центральным сервером. Информация о группирующих параметрах позволяет 

сократить объем данных, которые необходимо собрать об ошибочной ситуации для ее 

локализации и устранения, сокращает время восстановления работоспособности сети. 

Сценарии, связанные с получением и обработкой лог файлов, как правило, 

реализуются  на центральном сервере. Лог файлы могут передаваться с ТВР на сервер, 

после чего они размещаются в специальном хранилище. Нет технической возможности 

получать и обрабатывать лог файлы в непрерывном режиме со всех ТВР. Кроме того, 

регулярный сбор таких данных, как правило, оказывается крайне неэффективным. 

Необходимость в данных, содержащихся в лог файлов, возникает при локализации 

ошибочных ситуаций. При этом сервером инициируется получение лог файлов с ТВР и 

выполняется их обработка. Также обработка лог файлов может потребоваться инженерам 

службы поддержки для решения задач по сопровождению СКЦТ, в том числе, оказания 

удаленной помощи пользователям конкретных устройств. 

В целом, результаты эксплуатации систем показали, что настройка процессов сбора 

и обработки данных в соответствии с рекомендациями позволяет существенно улучшить 

возможности ППСМ СКЦТ. 
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