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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность исследования. Развитие современных многофункциональ-
ных мобильных абонентских устройств (МАУ), к которым можно отнести  
смартфоны, планшетные компьютеры, ноутбуки и т. п., приводит к постоянному 
росту потребности в доступе к информации и инфокоммуникационным услугам. 
Эта тенденция затрагивает и корпоративные сети с разными требованиями по за-
щищенности. Увеличивается потребность в удаленном доступе к ресурсам и услу-
гам защищенных корпоративных сетей, при этом растет роль мобильных пользо-
вателей и потребность в доступе к услугам с использованием МАУ. Как правило, 
для доступа к защищенной корпоративной сети используются служебные МАУ, 
при этом использование личных МАУ существенно ограничено. Использование 
единого устройства в рамках концепции BYOD ("Bring Your Own Device") имеет 
много недостатков, обусловленных особенностями известных систем защиты ин-
формации (СЗИ) для мобильных решений. А применение известных мобильных 
решений, имеющих неизменный набор СЗИ, как правило, ограничивает его ис-
пользование в рамках одной сети и не позволяет предоставлять весь спектр услуг, 
как открытых, так и защищенных, из-за неэффективности современных СЗИ. Это 
обусловлено тем, что перемещение пользователей и подключение их к различным 
сетям определяют вариативный спектр угроз информационной безопасности при 
работе с единым МАУ по сравнению со стационарными абонентскими пунктами 
и средствами вычислительной техники и требуют применения дополнительных и 
в каждом случае различных наборов средств защиты информации. 

На основе анализа тенденций и перспектив развития современных корпора-
тивных сетей выявлено противоречие между требованиями, предъявляемыми к 
безопасности информации при доступе к защищенным услугам и информации с 
использованием универсальных МАУ, и техническими возможностями СЗИ, по-
зволяющих обеспечить безопасность информации при осуществлении такого дос-
тупа в сетях с разными требованиями по защищенности. При удаленном доступе к 
услугам и ресурсам корпоративных сетей с разными требованиями по защищен-
ности возникает противоречие, заключающееся в недостаточном обеспечении 
безопасности такого доступа при использовании единого МАУ в виду недоста-
точной эффективности существующих СЗИ.. Следовательно, разработка новых 
алгоритмов защищенного доступа к услугам сетей с разными требованиями по 
защищенности с использованием единого МАУ является актуальной задачей. 

Степень разработанности темы исследования. В данном направлении ис-
следований существенные результаты в области изучения моделей безопасности 
управления доступом в отечественных и зарубежных научных трудах получены 
под руководством Девянина П. Н., Зегжды Д. П., Гайдамакина Н. А., Бочко-
ва М. В., Герасименко В. А., Бородакий Ю. В., Маклина Дж., Самарати П., Санд-
ху Р. Исследования проблем защиты информации, в том числе и проблем анализа 
защищенности информации проводились под руководством Ломако А. Г., Молдо-
вяна А. А., Стародубцева Ю. И., Окова И. Н, Остапенко А. Г., Шелупанова А. А., 
Котенко И. В. В области вопросов мобильной радиосвязи и радиодоступа, средств 
широкополосного доступа, безопасности беспроводных сетей доступа известны 
работы Челышева В. Д., Кловского Д. Д., Коржика В. И., Вишневского В. М., 
Шахновича И. В., Баскакова С. И., Зюко А. Г. и др. В области защиты информа-
ции при эксплуатации МАУ известны работы Гузаирова М. В., Машкиной И. В., 
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Бабикова А. Ю., Десницкого В. А. и Карпеева Д. О. Однако вопросы управления 
безопасностью МАУ для обеспечения безопасности доступа к услугам сетей с 
разными требованиями по защищенности рассмотрены недостаточно полно. 

Объект исследования: система управления безопасностью МАУ в корпо-
ративных сетях с разными требованиями по защищенности. 

Предмет исследования: модели и алгоритмы управления безопасностью 
МАУ. 

Цель исследования: повышение вероятности обеспечения безопасности 
информации при доступе к инфокоммуникационным услугам и информации в 
корпоративных сетях с разными требованиями по защищенности при использова-
нии единого МАУ.  

Для достижения данной цели в поставлены и решены следующие задачи: 

1. Проведен анализ условий функционирования и требований, предъявляе-

мые к мобильным абонентским устройствам, формальным моделям безопасности, 

описывающим политику безопасности компьютерных систем (КС) с МАУ; прове-

ден анализ моделей угроз и нарушителя в КС с МАУ, способов построения ком-

плексной СЗИ при работе в сетях с разными требованиями по защищенности; 

разработана система показателей качества, позволяющая оценить эффективность 

процесса защиты информации при эксплуатации системы управления безопасно-

стью МАУ в корпоративных сетях с разными требованиями по защищенности. 

2. Разработана формальная модель безопасности МАУ, учитывающая ме-

стоположение устройства и иные условия доступа, влияющие на состояние защи-

щенности, обоснована ее корректность, доказано отсутствие возможности воз-

никновения информационных потоков от объектов с более высоким уровнем 

конфиденциальности к объектам с более низким уровнем, предложено технологи-

ческое решение, позволяющее оценить местоположение МАУ, определяемое с 

помощью известных способов, а также повысить достоверность определения ме-

стоположения МАУ до требуемых значений уровней ошибок 1-го и 2-го родов. 

3. Разработан алгоритм управления безопасностью МАУ, учитывающий 

требования к качеству предоставляемых услуг и требования по защищенности, и 

позволяющий формировать управляющее воздействие на доверенное МАУ, пере-

водящее в программно-аппаратную конфигурацию, отвечающую указанным тре-

бованиям. Осуществлена оценка свойств разработанного алгоритма. 

4. Разработаны научно-технические предложения по практической реализа-

ции системы управления безопасностью мобильных абонентских устройств в 

корпоративных сетях, а также рекомендации по формированию оптимальных па-

раметров подсистемы определения местоположения МАУ в помещениях для из-

вестной карты расположения помещений и технологий определения местополо-

жения МАУ на основе БСПД. 
Основные положения, выносимые на защиту: 
1. Модель безопасности мобильного абонентского устройства в корпора-

тивных сетях с разными требованиями по защищенности [2, 5, 7, 14]. 

2. Алгоритм управления безопасностью мобильного абонентского устрой-

ства, позволяющий определить оптимальную программно-аппаратную конфигу-

рацию устройства с учетом атрибутов доступа и требований по безопасности и 

качеству услуг [3, 6, 13]. 
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3. Система управления безопасностью мобильных абонентских устройств, 

обеспечивающая повышение вероятности обеспечения безопасности информации 

при доступе к инфокоммуникационным услугам и информации корпоративных 

сетей с разными требованиями по защищенности при использовании единого 

МАУ [1, 4, 10–12, 15]. 
Научная новизна диссертационной работы состоит в следующем: 

1. Разработана модель безопасности МАУ, отличающаяся от известных уче-

том его местонахождения в корпоративных сетях с разными требованиями по за-

щищенности, обоснована ее корректность. 

2. Разработано технологическое решение, позволяющее повысить достовер-

ность определения местоположения МАУ в помещениях с разными требованиями 

по защищенности за счет применения метода статистических испытаний. 

3. Разработан алгоритм управления безопасностью МАУ, отличающийся от 

известных определением оптимальной с точки зрения обеспечения конфиденци-

альности информации и качества предоставляемых пользователю услуг про-

граммно-аппаратной конфигурации МАУ с учетом вероятности его нахождения в 

специальных помещениях и других атрибутов доступа.  

4. Разработана система управления безопасностью МАУ, отличающаяся 

возможностью удаленного управления программно-аппаратной конфигурацией 

МАУ в зависимости от условий доступа, требований политик безопасности и ка-

чества предоставляемых услуг для обеспечения защищенного доступа к инфо-

коммуникационным услугам и информации корпоративных сетей с разными тре-

бованиями по защищенности. 
Практическая новизна диссертационной работы заключается: 

 в разработке научно-технических предложений по практической реализа-

ции системы управления безопасностью МАУ в корпоративных сетях, позволяю-

щих повысить вероятность обеспечения безопасности информации при удален-

ном доступе к инфокоммуникационным услугам и ресурсам в сетях с разными 

требованиями по защищенности при использовании единого МАУ; 

 в разработке рекомендаций по формированию оптимальных параметров 

системы определения местоположения МАУ в корпоративной сети, позволяющих 

повысить достоверность вычисления его местонахождения в специальных поме-

щениях. 
Теоретическая значимость выполненных в диссертации исследований со-

стоит в разработке формального аппарата моделирования безопасности МАУ в 
корпоративных сетях с учетом его местоположения в специальных помещениях, а 
также разработке алгоритма оптимизации программно-аппаратной конфигурации 
(безопасности) МАУ, позволяющего повысить вероятность обеспечения безопас-
ности информации при доступе к инфокоммуникационным услугам и информа-
ции корпоративных сетей с разными требованиями по защищенности при исполь-
зовании единого МАУ за счет учета требований по информационной безопасно-
сти (ИБ) и качеству предоставляемых услуг в корпоративной сети. 

Практическая значимость работы заключается: 
1) в исследовании эффективности известных способов и систем определе-

ния местоположения МАУ при их использовании внутри здания в заданных по-
мещениях и обосновании оптимальных параметров алгоритмов определения ме-
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стоположения МАУ в корпоративной сети, позволяющих повысить достоверность 
определения местонахождения МАУ в специальных помещениях; 

2) в реализации предложенных алгоритмов в виде комплекса программ для 
ЭВМ и проверке возможности их применения в корпоративной сети; 

3) в разработке научно-технических предложений по практической реализа-
ции системы управления безопасностью МАУ, повысить вероятность обеспече-
ния безопасности информации при доступе к инфокоммуникационным услугам и 
информации корпоративных сетей с разными требованиями по защищенности при 
использовании единого МАУ. 

Методология и методы исследования. В работе использовался аппарат и 
методы теории машинного обучения, теории вероятности и математической ста-
тистики, аппарата скрытых марковских моделей, теории алгоритмов, теории 
управления, теории множеств, теории оптимизации, численных методов и мето-
дов математического и имитационного моделирования. 

Апробация работы. Основные результаты, полученные в ходе работы, бы-
ли представлены на следующих конференциях: 6-я, 7-я и 8-я Межрегиональные 
научно-практические конференции "Информационная безопасность и защита пер-
сональных данных: проблемы и пути их решения" (г. Брянск, БГТУ, 2014, 2015 и 
2016 гг.); 12-е Всероссийское совещание по проблемам управления ВСПУ-2014 
(г. Москва, ИПУ им. В. А. Трапезникова РАН, 16–19 июня 2014 г.); Международ-
ная научно-техническая конференция "Перспективные информационные техноло-
гии" (г. Самара, Самарский научный центр РАН, 2015, 2016 гг.). 

Публикации. По теме диссертационной работы опубликовано 6 статей в 
рецензируемых журналах, входящих в перечень ВАК Минобнауки России,  
7 тезисов докладов, 6 свидетельств об официальной регистрации программ для 
ЭВМ, 3 патента на изобретения. 

Акты внедрения научных результатов диссертационного исследования по-
лучены в Спецсвязи ФСО России и ФГУП "Государственный научно-
исследовательский институт прикладных проблем" ФСТЭК России. 

Структура и объем диссертационной работы. Диссертационная работа 
состоит из введения, четырех разделов, заключения, библиографического списка, 
содержащего 150 источников, 3 приложения. Текст диссертации изложен на 233 
страницах, включая 52 рисунка и 31 таблицу. 

СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснованы актуальность работы для пользователей, ее науч-
ная новизна, теоретическая и практическая значимость. Определены объект, 
предмет и цель исследования, сформулирована научная задача. Перечислены ос-
новные положения, выносимые на защиту, дано краткое содержание работы. 

В первом разделе проведен анализ научных исследований, методов и тех-
нических решений по защите информации при использовании МАУ для удален-
ного доступа к услугам корпоративных сетей с разными требованиями по защи-
щенности. В качестве современных МАУ в работе рассматриваются защищенные 
мобильные смартфоны, технические мобильные средства защищенного терми-
нального доступа, защищенные планшетные к мобильные компьютерные средст-
ва. Приведены результаты анализа технологий доступа к услугам сетей с разными 
требованиями по защищенности. Проведен анализ угроз информационной безо-
пасности (ИБ) при использовании МАУ, предложены модели угроз и нарушителя 
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для мобильных пользователей в корпоративных сетях с разными требованиями по 
защищенности. Установлено, что потребность пользователей в получении уда-
ленного доступа к информации с разными требованиями по защищенности обу-
славливает наличие у них нескольких мобильных терминалов. Однако в связи с 
запретом использования определенных МАУ в специальных помещениях пользо-
ватели вынуждены отказываться от получения информации и услуг в определен-
ные интервалы времени. 

Для обеспечения безопасного доступа МАУ к услугам корпоративных сетей 
с разными требованиями по защищенности возникает объективная потребность 
учитывать местоположение МАУ. Установлено, что существующие формальные 
модели безопасности компьютерных систем, учитывающих местоположение 
МАУ как дополнительный фактор, не содержат доказательств отсутствия запре-
щенных информационных потоков от объектов с высоким уровнем конфиденци-
альности к объектам с низким уровнем конфиденциальности. Кроме того, в из-
вестных формальных моделях безопасности не затрагиваются вопросы автомати-
ческого управления программно-аппаратной конфигурацией МАУ в целях вы-
полнения требований политики безопасности, заключающейся в согласовании со-
стояния МАУ с условиями доступа и его местоположением и другими требова-
ниями, а также вопросы оценивания точности определения местоположения МАУ 
в помещениях внутри зданий. 

Формальная постановка задачи диссертационного исследования: на основе 
теории машинного обучения, математический статистики и численных методов 
разработать модель безопасности МАУ и алгоритм управления безопасностью 
МАУ, учитывающий атрибуты доступа, включая местоположение устройства, 
требования по безопасности информации и качеству предоставляемых услуг. 

Исходными данными для решения диссертационной задачи являются: MD  
– МАУ и его технические характеристики; CONF  – множество конфигураций 
МАУ; Rooms – расположение и требования по защищенности помещений; AP  – 
точки доступа  БСПД, их расположение и характеристики; множество пороговых 
значений частных показателей эффективности 

  треб доп

β β RECONF,Room Room RECONFH P L L P T T    ; A  – атрибуты доступа. 

В рамках решения частных задач исследования требуется: 
1) разработать модель безопасности МАУ Z , учитывающую вероятность 

нахождения МАУ в специальных помещениях и обосновать ее корректность; 
2) разработать алгоритм управления безопасностью МАУ путем реализации 

решающего правила F  отнесения совокупности атрибутов доступа, включающих 
в себя, в том числе, вероятность нахождения МАУ в специальном помещении к 
разрешенной конфигурации (состоянию) МАУ, обеспечивающей безопасность 
информации при доступе к услугам корпоратив-
ных сетей с разными требованиями по защищен-
ности и заданное качество предоставление услуг, 
оценить свойства алгоритма: 

где  БИP T  – вероятность обеспечения безопасности информации; 

3) разработать научно-технические предложения по практической реализа-
ции системы управления безопасностью МАУ, позволяющей повысить безопас-
ность информации при эксплуатации МАУ в корпоративных сетях с разными тре-
бованиями по защищенности при следующих ограничениях и допущениях: 

 

   

( , , , )

1

треб

БИ БИ

,

,

F MD Rooms AP A

i t
Z CONF

P T P T


 



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 в состав корпоративной сети входит доверенная беспроводная сеть пере-

дачи данных (БСПД); 

 канал управления между доверенными точками доступа и МАУ защищен 

криптографическими средствами защиты информации; 

 МАУ имеет возможность функционировать в различных программно-

аппаратных конфигурациях; 

 в составе МАУ функционирует аппаратно-программный модуль доверен-

ной загрузки (АПМДЗ), являющийся программно-аппаратным агентом, управ-

ляющим конфигурацией (состоянием) МАУ; 

 на МАУ функционирует доверенная операционная система (ДОС); 

 в ДОС МАУ функционирует изолированная программная среда (ИПС); 

 пользователь МАУ в корпоративной сети аутентифицирован. 
Для оценивания эффективности разработанного алгоритма и системы 

управления безопасностью МАУ предложена следующая система показателей. 
Вероятность обеспечения защиты информации (безопасности доступа) при экс-
плуатации МАУ оценивается как 

     треб доп доп

ЗИМАУP P REZ REZ P RES RES P OPR OPR      , где REZ  и 

требREZ  – текущая и требуемая результативность процесса обеспечения безопас-

ности доступа; RES и допRES  – текущий и допустимый расход операционных ре-

сурсов для обеспечения требуемой безопасности доступа; OPR  и допOPR  – теку-

щий и допустимый расход операционного времени. 
Согласно ГОСТ Р 50922–2006 результативность обеспечения безопасности 

доступа к конфиденциальной информации оценивается по значению вероятности 

обеспечения безопасности информации:         БИ КИ ЦИ ДИP t P t P t P t   , где 

 КИP t ,  ЦИP t ,  ДИP t – вероятности обеспечения конфиденциальности, целостно-

сти и доступности информации за оцениваемый период времени t . 
Оценка вероятности обеспечения конфиденциальности информации соглас-

но ГОСТ РВ 51987–2002 вычисляется с помощью выражения 

      КИ НСД СК1P t P t P t   , где  НСДP t  – вероятность несанкционированного 

доступа к защищаемой информации;  СКP t  – вероятность сохранения конфиден-

циальности информации. 

Значение показателя  НСДP t  определяется эффективностью имеющихся 

СЗИ, которые согласно принятым ограничениям и допущениям гарантируют за-
щиту от НСД, а также эффективностью предложенной системы управления МАУ: 

   доп доп

НСД Room RoomP P CONF CONF P P L L P 
     
 

, где CONF  – сформиро-

ванная конфигурация МАУ; допCONF  – множество допустимых (разрешенных 

конфигураций) МАУ при текущих атрибутах доступа;  Room RoomP L L   – вероят-

ность ошибки 2-го рода, характеризующая правильность принятия решения об 

уровне защищенности помещения, в котором находится МАУ; допP  – предельно 

допустимая величина ошибки 2-го рода, определяемая требованиями по ИБ (за-
казчиком) к системе управления безопасностью МАУ. 
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Величина вероятности сохранения конфиденциальности информации оце-
нивается как вероятность своевременной переконфигурации МАУ при условии 
соответствия сформированной конфигурации МАУ множеству допустимых и за-

данных атрибутов доступа:    доп доп

СК /RECONF RECONFP P T T CONF CONF   
 

. 

Показатель вероятности доступности информации оценивается как 

 ДУ зад зад доп

ДИ ДИ св ДИ ДИ ДИ

У

( ) RECONF

N
P T P T T T T

N
    , где 

ДУN  – количество доступных за-

щищенных услуг; 
УN  – общее количество предоставляемых МАУ услуг; 

 зад

св ДИ ДИP T T  – вероятность своевременной переконфигурации МАУ; 
ДИT  и 

зад

ДИT  – время, необходимое для обработки запроса на доступ к услуге и заданное 

заказчиком нормативное время доступа к услугам. 
Постановка задачи диссертационного исследования сформулирована как за-

дача автоматического управления с элементами машинного обучения. Для ее ре-
шения предлагается использовать теорию машинного обучения, теории вероятно-
сти и математической статистики, аппарат скрытых марковских моделей, теорию 
алгоритмов, теорию управления, теорию оптимизации, теорию множеств, числен-
ные методы и методы математического и имитационного моделирования. 

Во втором разделе предложена формальная модель безопасности МАУ в 
корпоративных сетях с разными требованиями по защищенности, учитывающая 
атрибуты доступа МАУ, включая вероятность его нахождения в специальном по-
мещении. Обоснована ее корректность. Предложено технологическое решение по 
расчету оценки вероятности местонахождения МАУ в специальном помещении 
на территории организации с заданной точностью. Разработанная формальная мо-
дель безопасности базируется на классической модели Белла-ЛаПадулы, элемен-
тах ролевой и атрибутной моделях управления доступом, а также и моделях безо-
пасности, учитывающих местоположение субъектов.  

Исходными данными формальной модели являются: 
1) элементы классической модели Белла-ЛаПадулы с дополнениями фор-

мальной модели безопасности МАУ: S  – множество субъектов системы; MD  – 

множество МАУ, при этом MD S ; O  – множество объектов системы, включая 

функциональные блоки МАУ;  , , ,P read write append execute  – множество видов 

доступа и видов прав доступа;  B b S O P     – множество возможных мно-

жеств текущих доступов в системе;  ,L   – решетка конфиденциальности, на-

пример,  "ОИ","КИ"L  , где "ОИ" "К И" ;  M
S O

m


  – множество возмож-

ных матриц доступов, где 
S O

m


 – матрица доступов, [ , ]m s o P  – права доступа 

субъекта s  к объекту o ;  , , , S O S

s o c locf f f f F L L L     – четверка функций 

 , , ,s o c locf f f f , задающих соответственно: :sf S L  – уровень доступа субъектов; 

:of O L  – уровень конфиденциальности объектов; :cf S L  – текущий уро-

вень доступа субъектов, при этом для любого s S , выполняется неравенство 

   c sf s f s ; :LOCf LOC L  – функция, определяющая уровень конфиденциаль-

ности местоположения; V B M F    – множество состояний системы; Q  – мно-
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жество запросов к системе; D  – множество ответов по запросам, например, 

 , ,yes no error ; W Q D V V     – множество действий системы, где четверка 

 *, , ,q d v v W  означает, что система по запросу q  с ответом d  перешла из со-

стояния v  в состояние *v ;  0 0,1,2,...  – множество значений времени; X  – 

множества функций 0:x Q , задающих все возможные последовательности 

запросов к системе; Y  – множество функций 0:y D , задающих все возмож-

ные последовательности ответов системы по запросам; Z  – множество функций 

0:z V , задающих все возможные последовательности состояний системы; 

2) элементы мандатно-ролевого управления доступом с дополнениями фор-

мальной модели безопасности МАУ: R  – множество ролей; CONF  – множество 

возможных конфигураций МАУ, при этом CONF R ; SS  – множество сессий 

пользователей (субъектов); : 2PPA R  – функция, задающая для каждой роли 

множество прав доступа; при этом для каждого права доступа p P  существует 

роль r R  такая, что  p PA r ; : 2RSA S   – функция, задающая для каждого 

субъекта множество ролей, на которые он может быть авторизован, при этом для 

MD S  : 2CONFSA MD ; :user SS S  –функция, задающая для каждой сессии 

субъекта (пользователя), от имени которого она активизирована; :device SS S  –

функция, задающая для каждой сессии субъекта (МАУ), от имени которого она 

активизирована, при этом MD  – множество МАУ и MD S ; : 2Rroles SS   – 

функция, задающая для субъекта (пользователя) множество ролей, на которые он 

авторизован в данной сессии, при этом в каждый момент времени для каждой сес-

сии ss SS  выполняется условие     roles ss SA user ss ; : 2Rconfs SS   – 

функция, задающая для субъекта (МАУ) множество конфигураций, на которые он 

авторизован в данной сессии, при этом в каждый момент времени для каждой сес-

сии ss SS  выполняется условие     confs ss SA device ss ;  

3) элементы атрибутной политики безопасности, учитывающей особенности 

программно-аппаратных конфигураций МАУ и его местоположение: A  – множе-

ство оцениваемых атрибутов доступа, таких как, например, идентификационные 

данные о пользователе, МАУ, операционной системе (ОС) и приложениях МАУ, 

сетевая адресная информация, уровень конфиденциальности и идентификатор за-

прашиваемой услуги, время запроса на доступ; LOC  – множество возможных ме-

стоположений;  MA
CONF A

ma


  – множество возможных матриц атрибутов дос-

тупа, где 
CONF A

ma


 – матрица требуемых атрибутов доступа,  ,ma conf a A  – 

множество требуемых значений атрибутов доступа для конфигурации conf ; рас-

положение и другие параметры помещений: 

  1 1 2 2( , ),( , ),...,( , ),
ii i i i i in in RoomRooms room x y x y x y L  , 1, Roomsi N , где 

iRoomL  – уро-

вень требований по защищенности помещения; 1 1 2 2( , ),( , ),...,( , )i i i i in inx y x y x y  – ко-

ординаты n  углов помещений; RoomsN  – количество помещений; расположение 
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точек доступа БСПД   ,j j jAP AP x y  , 1, APj N , где ( , )j jx y  – координаты то-

чек доступа, 
APN  – количество точек доступа. 

В разработанной формальной модели безопасности МАУ предложены сле-
дующие дополнения к известным моделям: 

 множество объектов доступа O  дополнено множеством функциональных 

блоков МАУ: ПЗУ, ОЗУ, ЦП, АПМДЗ, модули Bluetooth, дисплея, Wi-Fi, клавиа-

туры, GSM, USB, тачскрина, фото- и видеокамеры и другие; 

 множество субъектов доступа S  дополнено множеством МАУ MD S ; 

 множество ролей R  дополнено множеством возможных конфигураций 

МАУ CONF R , при этом каждая конфигурация (роль) определяется набор тех 

или иных прав и видов прав доступа на объекты доступа; 

 определен порядок оценивания местоположения с учетом известных тех-

нологий определения местоположения и их точности, позволяющий обеспечить 

требуемую достоверность; 

 определены свойства системы защиты, учитывающие уровни конфиден-

циальности местоположения и особенности программно-аппаратных конфигура-

ций МАУ с учетом мандатного разграничения доступа и особенностей функцио-

нирования системы определения местоположения МАУ. 
Свойства классической модели Белла-ЛаПадулы дополнены as-свойством 

атрибутной, в результате чего установлены следующие свойства безопасности: 
ss – свойство простой безопасности (simple security); 
* –свойства "звезда"; 
ds – свойство дискреционной безопасности (discretionary security). 
as – свойства атрибутной безопасности (attribute security). 
Доказательство корректности дополнений к классической модели Белла-

ЛаПадуллы основывается на определении системы и условий безопасности, за-
данных на множестве действий данной системы. 

Определение 1.  0, , ,Q D W z X Y Z    называется системой, когда для 

каждого    0, , , , ,x y z Q D W z  выполняется условие: для 0t , 

 1, , ,t t t tx y z z W  , где 0z  – начальное состояние системы. При этом каждый набор 

   0, , , , ,x y z Q D W z  называется реализацией системы, а  1, , ,t t t tx y z z W   – 

действием системы в момент времени 0t . 

Для учета особенностей эксплуатации МАУ в корпоративных сетях с раз-
ными требованиями по защищенности дано определение as-свойства. 

Определение 2. Состояние системы  , ,b m f V  обладает as-свойством, ко-

гда каждого доступа  , ,s o p b  выполняются одновременно условия 

    LOC sf loc f confs ss ,     LOC sf loc f user ss  и 

  треб треб треб треб: ,a A a A a a и a ma conf a      . 

На основе данных и других вспомогательных введена и доказана теорема 
безопасности системы. 

Теорема 1. Система  0, , ,Q D W z  обладает as-свойством атрибутной 

безопасности для любого начального состояния 0z , обладающего as-свойством, 
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тогда и только тогда, когда для каждого действия     * * *, , , , , , ,q d b m f b m f W  

выполняются условия 1, 2. 

Условие 1. Каждый доступ   *, , \s o p b b  обладает as-свойством относи-

тельно *f . 

Условие 2. Если  , ,s o p b  и не обладает as-свойством относительно *f , то 

  *, ,s o p b . 

Доказано, что для описанной модели отсутствует логическая увязка условий 
выполнения системой свойств безопасности, данных в их определениях, с зало-
женными в модель условиями их проверки. В связи с этим большое значение име-
ет корректное определение свойств безопасности, непротиворечащее здравому 
смыслу и логике обеспечения безопасности информации. Поскольку вновь вве-
денное as-свойство атрибутной безопасности определяет совокупность дополни-
тельных ограничений на доступы в системе, то такое описание свойства безопас-
ности, как минимум, не ухудшает уровня безопасности, установленного в класси-
ческой модели Белла-ЛаПадуллы, а выполнение данного условия позволяет огра-
ничить потенциально опасные доступы в системе, тем самым обеспечив выполне-
ние заложенных в политику безопасности требований, и повысить адекватность 
формальной модели безопасности МАУ условиям ее эксплуатации. 

В рамках теоре-
тико-множественного 
подхода указанные ус-
ловия сформулированы 
таким образом, что они 
расширяют множество 
субъектов, объектов и 
ролей, установленное в 
системе, не нарушая их 
целостности, но вводя 
дополнительные огра-
ничения. В связи с этим 
ограничения, установ-
ленные для классиче-
ских ролей, распро-
страняются и на уни-
версум ролей, включающих в свой состав конфигурации МАУ. Структура эле-
ментов ролевой модели управления доступом с конфигурациями МАУ представ-
лены на рисунке 1. 

Мандатное управление доступом реализуется на базе ролевого управления 
доступом с доказательством невозможности реализации запрещенных информа-
ционных потоков от объектов с высоким уровнем конфиденциальности к объек-
там с низким уровнем конфиденциальности. В работе показано, что при введении 
понятия конфигурация МАУ, множество которых представляют собой аналог ро-
ли пользователя CONF R , невозможна реализация запрещенных информацион-
ных потоков от объектов с высоким уровнем конфиденциальности к объектам с 
низким уровнем конфиденциальности. 

  S

U

P

SA

PA

Иерархия 

ролей

Роли Права доступа

Ограничения

Пользователи

MD

device
Устройства

Субъекты

Сессии

R

ro
les

CONF

SA для MD

user

co
nf

S

Рисунок 1 – Структура элементов ролевой модели управления 

доступом с конфигурациями МАУ 
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Определение 3. Будем считать, что существует информационный поток от 
объекта o O  к объекту 'o O  (функционального модуля МАУ) тогда и только 
тогда, когда существуют конфигурации , 'conf conf CONF , сессия ss SS  такие, 

что    ,o read PA conf ,    ', 'o write PA r  и  , 'r r confs ss . 

Введены определения либерального и строгого мандатного управления дос-
тупов для конфигураций CONF R . Обосновано, что в модели ролевого управ-
ления доступом, соответствующей требованиям либерального и строгого мандат-
ного управления доступом, невозможна реализация запрещенных информацион-
ных потоков от объектов с высоким уровнем конфиденциальности к объектам с 
низким уровнем конфиденциальности. Представлено доказательство теоремы. 

Теорема 2. Если модель ролевого управления доступом с конфигурациями 
МАУ соответствует требованиям либерального или строгого мандатного управ-

ления доступом, то в ней для любых объектов 'o O  таких, что    'o of o f o , не-

возможно возникновение информационного потока от o к 'o . 
Предложено технологическое решение, позволяющее повысить достовер-

ность определения местонахождения МАУ в специальном помещении. Основным 
параметром, вносящим неопределенность для формирования управляющей ко-
манды, является местоположение МАУ. В результате проведенного анализа тех-
нологий, систем и алгоритмов определения местоположения МАУ, обоснована 
целесообразность использования БСПД стандарта 802.11 по сравнению с систе-
мами на базе технологий сотовой связи GSM (2G), UMTC(3G), LTE (4G), датчи-
ков RFID, Bluetooth, радиолокационных технологий и технологий на основе при-
менения волоконно-оптических линий связи и инерциальной навигации. 

Реальное местоположение МАУ находится в пределах условной окружно-

сти с центром с координатами  ,x y  и радиусом, равным максимальному значе-

нию ошибки измерения местоположения:  maxe LR e . Учитывая, что величина 

eR  соизмерима с габаритами помещений и даже может превышать их, то реальное 

местоположение пользователя МАУ может значительно отличаться от вычислен-

ного. Зная координаты центра окружности  ,x y , ее радиус eR  и карту располо-

жения помещений Rooms , решение задачи вычисления вероятности того, что 
пользователь находится в помещении с заданным уровнем защищенности, может 
быть представлено как вычисление доли площади помещений заданного уровня 

защищенности относительно площади окружности с центром в точке  ,x y  и ра-

диусом eR . Таким образом, для помещений с уровнями защищенности 

 "OИ","KИ"RoomL   получено выражение для оценки вероятности того, что поль-

зователь находится в помещении с заданным уровнем защищенности: 

  
2

, , ,
( )

Sq Room e

Room Room

e

F L x y R
P L L

R
 

 
, где RoomL  – уровень защищенности помеще-

ния; eR  – радиус окружности, характеризуемый максимальной ошибкой измере-

ния местоположения;  ,x y  – координаты вычисленного местоположения; 

  , , ,Sq Room eF L x y R  – функция, вычисляющая площадь помещений с уровнем за-

щищенности RoomL , находящихся внутри окружности с центром в точке  ,x y ,  

радиусом eR  и площадью 2

eR . Результат вычислений представляется в виде 
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вектора вероятностей:     "OИ" , "KИ"
RoomL Room RoomP P L P L   . Вычисление 

функции   , , ,Sq Room eF L x y R  для произвольной конфигурации расположения по-

мещений реализовано на основе метода статистических испытаний (Монте-
Карло), для которого формируется обучающая выборка: 

 
0

, ( ) ( ) 1
L

L L e

e e L L L

a e b e R

R P a e b p e p e
   

  
      

  
  . В результате реализации мето-

да Монте-Карло значение функции   , , ,Sq Room eF L x y R  вычисляется как 

 Room

MC

N L

N
, а оценка вектора вероятностей того, что пользователь находится в по-

мещении с тем или иным уровнем защищенности: 

( "OИ") ( "KИ")
,

Room

Room Room
L

MC MC

N L N L
P

N N

  
  
 

. Точность данного метода существен-

но зависит от числа испытаний – MCN  и параметров генератора случайных чисел, 

используемого для формирования координат случайной точки  , , 1, MCi ix y i N   . 

Для принятия решения о том, в помещении с каким уровнем защищенности 
находится в данный момент МАУ, используется критерий: 

треб

KИ

треб

KИ

( "KИ")
"KИ", при

( "KИ")
"OИ", при

Room

MC

Room

Room

MC

N L
P N

N
L

N L
P N

N

   
   

   
 

  
  

  

, где пороговое значение треб

KИN  

определяется руководящими документами регуляторов в сфере информационной 
безопасности (ИБ) и, как правило, задается для наихудшего случая. Предложен-
ный способ определения местоположения МАУ инвариантен к методу вычисле-
ния координат МАУ внутри здания и может использоваться с любой из известных 
технологий определения местоположения МАУ внутри здания, основанной на из-
мерении уровня сигнала БСПД. 

В третьем разделе представлено описание разработанного алгоритма 

управления безопасностью МАУ, учитывающего атрибуты доступа к услугам 

корпоративных сетей с разными требованиями по защищенности. Данный алго-

ритм решает следующую оптимизационную задачу:  

где S  – множество, представляемых 

с помощью МАУ услуг;  *f S  – 

целевая функция, максимизирую-

щая количество предоставляемых 

пользователю МАУ услуг при за-

данных условиях; 
*
iS

lmV  – норматив 

информационной скорости для i -й услуги *

iS  в беспроводном радиоканале между 

l -м МАУ и m -й точкой доступа; ˆ
lmV  – оценочная максимально возможная ин-

формационная скорость в беспроводном радиоканале между l -м МАУ и m -й точ-

 

 

*

*

*

1

* * * доп *

max,

ˆ ,

, ,

i

S

S

lm lm

i

S

f S

V V

S F CONF CONF CONF S S



 






   



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кой доступа; *CONF  – новая конфигурация МАУ; допCONF  – множество допус-

тимых конфигураций МАУ при текущих атрибутах доступа и местоположении 

МАУ; 
SF  – функция отображения конфигурации МАУ на множество услуг, кото-

рые могут быть предоставлены пользователю при данной конфигурации с учетом 

выполнения требований по ИБ. Блок-схема алгоритма представлена на рисунке 2. 
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7
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8

9
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*

*

1

ˆi
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S
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i
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
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Рисунок 2 – Обобщенная блок-схема алгоритма управления безопасностью МАУ
 

Защищенность и качество услуг оцениваются на основе матрицы 

VS= , 1,ivs i S , представляющей собой нормы информационной скорости для i -

й услуги, и матрицы SEC , представляющей собой требования правил политики 

безопасности МАУ для конфигураций МАУ, включающие набор требуемых ат-

рибутов доступа 
0,.., Ai iNa a  для i -й конфигурации и местоположение iL .  

Для выбора множества допустимых конфигураций МАУ при заданных ат-

рибутах доступа и местоположении сформулировано решающее правило: 

  

    

доп треб доп треб

треб треб треб

, :

: ,
Room

RECONF Room i Room Room i Room

L i i i i i A i i i

CONF F L A L L CONF CONF L

F CONF a A a A F CONF a a

     

       
 

где RoomL  – характеристика текущего местоположения МАУ; iA  – множество те-

кущих атрибутов доступа МАУ;  
RoomL iF CONF  – правило выбора из матрицы SEC  

местоположения треб

RoomL , для которого определена конфигурация iCONF ; 

 A iF CONF  – правило выбора из матрицы SEC  атрибутов доступа треб

iA , для ко-

торых определена конфигурация iCONF . 
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Объект управления – программно-аппаратная конфигурация МАУ. Управ-

ляющая подсистема формирует команду  x t  на основе значений следующих па-

раметров: атрибутов доступа  A t , информации о текущей конфигурации МАУ 

 *,h CONF t , поступающих по защищенному беспроводному каналу управления, 

координат местоположения МАУ, вычисляемых на основе данных об уровнях 

сигнала МАУ  
AP

t N
P t , поступающих от точек доступа БСПД, сведений о точках 

доступа AP , карт сигнального пространства 
tPMAP , параметров помещений 

Rooms , статистики ошибок определения местоположения МАУ 
Le , правил поли-

тики безопасности SEC . 
Задано уравнение наблюдения для системы управления, связывающее  

состояние объекта управления, управляющую команду и выходное состояния:  

         * , , *( ) *( ) , , *,
RoomLy t g t x t z t z t A t P t h conf t    , 

где  
RoomLP t  – вектор вероятностей нахождения МАУ в помещениях с разными 

требованиями по защищенности; уравнение состояния      0 , ,z t f z t x     где 

 z t conf CONF  , – текущее состояние (конфигурация) МАУ,  0,t t  – мо-

мент формирования управляющей команды,  0 0z t conf  – начальная (базовая) 

конфигурация МАУ. Целью управления является обеспечение максимальной 
безопасности информации при эксплуатации МАУ при условии предоставления 

услуг связи и информации:      БИ КИ ДИ ЦИ ЦИmax 1P T P T P T P P      . 

Описаны основные процедуры алгоритма, дана характеристика подпро-
граммам, решающим частные задачи в процессе его функционирования. Осуще-
ствлена проверка основных свойств алгоритма: результативности, точности, эле-
ментарности, корректности, вычислительной сложности и сложности алгоритма 
по памяти. Практическая ценность разработанного алгоритма заключается в воз-
можности его применения для решения задач управления доверенными МАУ к 
услугам сетей с разными требованиями по защищенности. 

В четвертом разделе описаны научно-технические предложения по прак-
тической реализации системы управления безопасностью МАУ в корпоративных 
сетях. Представлены результаты группы экспериментов по обоснованию опти-
мальных параметров алгоритмов определения местоположения МАУ с заданной 
картой помещений. Предложен состав и структура МАУ с управляемой про-
граммно-аппаратной конфигурацией. Предложенная структура управляемого 
МАУ предполагает наличие независимых трактов прохождения информации с 
разными требованиями по защищенности, обрабатываемой с помощью различных 
запоминающих устройств, вычислительных процессоров, элементов питания. 
Управление конфигурацией МАУ осуществляет АПМДЗ за счет воздействия на 
блок управляемых элементов-переключателей трактов прохождения информации. 

Таким образом, при выполнении условий   треб

Room RoomP L L P    и 

доп

ДИ RECONF,RECONFT T T  гарантируется выполнения требований ИБ. Оценка степени 

достижения цели исследования представлена на рисунках 3–6. 
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Рисунок 3 – Сравнительный анализ услуг, 

предоставляемых различными МАУ 

 
Рисунок 4 – Результативность защиты  
информации при использовании МАУ  

 
Рисунок 5 – Оценка затрат при использова-

нии различных МАУ для доступа  
к услугам корпоративных сетей 

 
Рисунок 6 – Сравнительный анализ  

получаемого эффекта для прототипа и  
разработанной системы 

Из анализа рисунков 8-11 видно, что цель исследования достигнута. 
В заключении представлены основные выводы, сделанные на основе про-

веденного диссертационного исследования, перечислены полученные научные и 
практические результаты, обозначены проблемы, оставленные за пределами рабо-
ты, а также направления дальнейших исследований. 

ОСНОВНЫЕ ВЫВОДЫ И РЕЗУЛЬТАТЫ ДИССЕРТАЦИИ 

В диссертационной работе получено решение актуальной задачи по разра-
ботке алгоритма и основанной на нем системы управления безопасностью МАУ, 
базирующиеся на предложенной формальной модели безопасности МАУ, в сово-
купности позволяющие повысить вероятность обеспечения безопасности инфор-
мации при доступе к инфокоммуникационным услугам и информации корпора-
тивных сетей с разными требованиями по защищенности при использовании еди-
ного МАУ за счет учета атрибутов доступа, включая местоположения МАУ, тре-
бований по качеству предоставляемых услуг, а также политик безопасности за-
щищенных корпоративных сетей. В рамках проведения исследований были полу-
чены следующие основные результаты: 

1. Разработана модель безопасности МАУ, отличающаяся от известных уче-

том его местонахождения в корпоративных сетях с разными требованиями по за-

щищенности; обоснован выбор технологий, на основе которых целесообразно по-

строение системы определения местоположения МАУ, а также предложен под-

ход, позволяющий повысить достоверность определения местонахождения МАУ 

в специальных помещениях. 

2. Разработан алгоритм управления безопасностью МАУ, учитывающий ат-

рибуты доступа мобильных пользователей; описана оптимизационная задача, ре-
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шаемая в алгоритме и охарактеризованная как задача многокритериальной опти-

мизации целочисленного динамического программирования. 

3. Сформированы научно-технические предложения по практической реали-

зации системы управления безопасностью МАУ в корпоративных сетях с разны-

ми требованиями по защищенности. 
Перспективы развития заключаются в исследования технологий опреде-

ления местоположение пользователей МАУ в помещениях внутри здания с целью 
снижения ошибок; исследовании технологий агентно-ориентированного подхода 
для оптимизации информационного взаимодействия контроллеров беспроводных 
сетей по передаче управляющей информации; совершенствовании подходов по 
управлению конфигурацией современных МАУ с целью создания возможности 
реализации разработанных подходов по управлению доступом применительно к 
услугам, использующим сведения, отнесенные к государственной тайне. 

Выполненное исследование и полученные результаты соответствуют пп. 2, 
8 и 13 пунктов паспорта научной специальности 05.13.19 (технические науки): 

методы, аппаратно-программные и организационные средства защиты сис-
тем (объектов) формирования и предоставления пользователям информационных 
ресурсов различного вида; 

модели противодействия угрозам нарушения информационной безопасно-
сти для любого вида информационных систем; 

принципы и решения (технические, математические, организационные и 
др.) по созданию новых и совершенствованию существующих средств защиты 
информации и обеспечения информационной безопасности. 
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