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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 
Актуальность темы исследования 
Высокие требования к обеспечению безопасности и надежности 

корпоративных информационных систем (КИС), обусловленные характером 
решаемых задач, а также регулярные изменения корпоративной среды, требуют 
тщательного подхода к формированию и постоянному совершенствованию 
системы защиты информации (СЗИ) КИС, состоящей из комплекса технических 
и организационных защитных мер. 

Основное предназначение КИС заключается в повышении эффективности 
деятельности предприятия, следовательно, формируемый комплекс защитных 
мер для КИС должен быть рациональным с точки зрения выгод и затрат. 

Во многих стандартах по информационной безопасности (ИБ) (ISO/IEC 
27000 серии, NIST SP 800 серии, СТО БР ИББС и прочих) предлагается 
использовать риск-ориентированный подход к обеспечению ИБ, в соответствии 
с которым защитные меры выбираются для снижения неприемлемых рисков.  

Риски могут оцениваться качественно и количественно (в стоимостном 
выражении). Количественная оценка позволяет обосновать затраты на 
реализацию защитных мер путем их сопоставления с выгодами от снижения 
рисков. Вместе с тем, существует ряд проблем, затрудняющих выполнение на 
практике количественной оценки рисков безопасности КИС: 

 недостаточная формализация правил оценки рисков и, как следствие, 
необходимость постоянного привлечения экспертов;  

 трудоемкость детализированной оценки рисков на уровне отдельных 
элементов КИС (технических средств, программного обеспечения и 
прочих) и с учетом их взаимосвязей; 

 неопределенность правил использования статистических данных для 
оценки вероятности рисковых событий. 

Данные проблемы зачастую приводят к тому, что результаты оценки 
рисков носят приближенный характер и не могут быть использованы для 
формирования рационального комплекса защитных мер. Это снижает интерес к 
риск-ориентированному подходу как среди специалистов подразделений ИБ и 
информационных технологий (ИТ), так и среди руководителей предприятий. 

В свою очередь, развитию риск-ориентированного подхода к выбору 
защитных мер для КИС способствуют совершенствование средств 
автоматизированной инвентаризации ИТ-активов и развитие технологий и 
систем анализа данных. Появление централизованных баз угроз, уязвимостей и 
инцидентов ИБ, в том число отечественных, делает возможным применение 
сложных математических моделей для оценки рисков безопасности КИС. 

Актуальность темы исследования следует из указанной выше 
необходимости рационального выбора защитных мер для КИС, 
осуществляемого на основе количественной оценки рисков, возникающих при 
этом трудностей и противоречий, а также возможностей по совершенствованию 
применяемых на практике методов и моделей оценки рисков.  
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Степень разработанности темы исследования 
Основные теоретические аспекты проблемы управления рисками ИБ 

нашли отражение в работах А.М. Астахова, Я.Д. Вишнякова, В.Н. Вяткина, 
Ю.Ф. Каторина, А.П. Ныркова, С.А. Петренко, D. Ashenden, A. Jones, 
T.L. Peltier, а также в трудах ряда зарубежных университетов и коммерческих 
структур: BSI, CMU, IEC, ISO, MITRE, NIST. Вопросы оценки рисков и выбора 
защитных мер для информационных и автоматизированных систем и 
компьютерных сетей отражены в работах А.Н. Атаманова, И.А. Зикратова, 
А.Г. Кащенко, Д.А. Котенко, И.В. Котенко, И.В. Машкиной, С.В. Одегова, 
А.Г. Остапенко, H. Joh, X. Ou, N. Poolsappasit, I. Ray, A. Singhal. Разработано 
большое количество нормативных документов, регламентирующих вопросы 
оценки рисков и анализа защищенности информационных и 
автоматизированных систем. Теоретические основы ИБ отражены в трудах 
А.А. Варфоломеева, В.А. Герасименко, В.В. Домарева, Д.П. Зегжды, 
А.А Малюка, А.И. Ярочкина.  

Отечественными и зарубежными специалистами предложены различные 
модели и методы количественной оценки рисков, основанные на нечеткой 
логике, линейном программировании, статистическом анализе, байесовских 
сетях, нейронных сетях, логико-вероятностном моделировании, моделировании 
с использованием когнитивных карт и имитационном моделировании. 

Анализ работ специалистов в области оценки рисков ИБ показал, что при 
всей значимости проведенных исследований, проблема количественной оценки 
рисков безопасности КИС изучена и практически проработана не в полной 
мере. Для повышения качества выбора защитных мер необходимо разработать 
формализованную модель количественной оценки рисков, учитывающую 
взаимосвязи между рисковыми событиями и способную к обучению с 
применением интеллектуальных технологий, что позволит избежать 
необходимости постоянного привлечения экспертов для оценки рисков.  

Цель исследования – повышение качества выбора защитных мер для 
корпоративных информационных систем за счет динамической количественной 
оценки рисков информационной безопасности. 

Научная задача состоит в разработке методического аппарата, 
позволяющего осуществлять рациональный выбор защитных мер для 
корпоративных информационных систем на основе научно-обоснованной 
формализованной модели количественной оценки рисков. 

Достижение цели путем решения поставленной научной задачи 
потребовало ее разделения на следующие частные задачи: 

 сравнительный анализ подходов и математических методов 
количественной оценки рисков информационной безопасности, 
выявление ограничений в применении рассмотренных решений; 

 разработка научно-обоснованной формализованной модели 
количественной оценки рисков безопасности корпоративной 
информационной системы; 

 разработка методики формирования рационального комплекса 
защитных мер для корпоративной информационной системы; 
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 повышение точности прогнозирования вероятности реализации угроз 
нарушителем на основе данных об инцидентах информационной 
безопасности; 

 разработка программного модуля управления рисками безопасности 
корпоративной информационной системы. 

Объект исследования – защитные меры корпоративных 
информационных систем, создающих, хранящих и обрабатывающих 
информацию, важную с точки зрения обеспечения ее конфиденциальности, 
целостности и доступности. 

Предмет исследования – математические методы и модели оценки 
рисков и выбора защитных мер для информационных систем. 

Методы исследования 
Для формирования понятий в работе используются логические приемы, 

определения, анализ и синтез. Для разработки модели оценки рисков и 
методики формирования рационального комплекса защитных мер для 
корпоративной информационной системы используются методы системного и 
структурного анализа, теории множеств, теории оптимизации и теории графов. 
Для аппроксимации функции вероятности рискового события на основе данных 
об инцидентах информационной безопасности применяются методы 
математической статистики, теории вероятностей и теории нейронных сетей. 

На защиту выносятся следующие основные результаты научного 
исследования: 

1. Модель оценки рисков безопасности корпоративной информационной 
системы на основе деструктивных состояний ее элементов. 

2. Методика формирования рационального комплекса защитных мер для 
корпоративной информационной системы. 

3. Метод аппроксимации функции вероятности реализации угроз 
нарушителем на основе данных об инцидентах информационной 
безопасности. 

Научная новизна результатов исследования заключается в следующем: 
1. Разработана оригинальная модель количественной оценки рисков 

безопасности КИС, в которой в качестве рисковых событий 
рассматриваются связанные переходы элементов КИС в 
деструктивные состояния. 

2. Выполнен синтез методики, позволяющей повысить качество выбора 
защитных мер для корпоративной информационной системы за счет 
минимизации показателя затратоемкости активов, предложенного в 
работе. 

3. Для повышения точности прогнозирования вероятности реализации 
угроз нарушителем впервые применен специальный вариант 
алгоритма обратного распространения ошибки на основе 
диагонального метода Левенберга-Марквардта. 

Обоснованность полученных результатов достигается использованием 
современного и апробированного математического аппарата, системно-
структурным анализом описания объекта исследования, непротиворечивостью 
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полученных выводов и их согласованностью с современными практиками в 
области информационной безопасности.  

Достоверность предлагаемых моделей, метода и методики 
подтверждается совпадением полученных в ходе экспериментального 
исследования результатов теоретическим положениям, практической 
апробацией на научно-технических конференциях и внедрением результатов в 
образовательных учреждениях и коммерческих предприятиях.  

 Практическую значимость исследования составляют предложенные 
модели, метод и методика, которые позволяют повысить качество выбора 
защитных мер для корпоративной информационной системы и могут быть 
реализованы в виде модуля управления рисками безопасности корпоративной 
информационной системы. 

Предложенные модели, метод и методика внедрены в практику 
деятельности ООО «Газинформсервис» и ООО «Газпром трансгаз Санкт-
Петербург». Кроме того, основные результаты исследования используются в 
учебном процессе ЧОУ ДПО «Центр предпринимательских рисков» и в 
учебном процессе кафедры безопасных информационных технологий 
Университета ИТМО. 

Основные результаты диссертационной работы прошли апробацию и 
были одобрены на 12 научных и практических конференциях, среди которых: 

 V Всероссийский конгресс молодых ученых, V сессия научной школы 
«Технология программирования и защита информации», апрель 2016;  

 XLV научная и учебно-методическая конференция НИУ ИТМО, 
подсекция 45 «Управление и информатика в технических системах», 
февраль 2016; 

 The First Information Security and Protection of Information Technologies 
(ISPIT) conference, ноябрь 2015; 

 IX Санкт-Петербургская межрегиональная конференция 
«Информационная безопасность регионов России», октябрь 2015;  

 XIV Санкт-Петербургская международная конференция «Региональная 
информатика», октябрь 2014; 

 III Международная научно-практическая конференция 
«Информационные управляющие системы и технологии», Украина, 
г. Одесса, сентябрь 2014.  

По результатам диссертационного исследования опубликовано 17 работ, 
из них статей в журналах, рекомендованных Высшей аттестационной 
комиссией при Министерстве образования и науки Российской Федерации, – 5. 

Структура и объем работы 
Диссертационная работа содержит введение, четыре раздела, заключение, 

список сокращений и условных обозначений, список литературы и четыре 
приложения. Объем работы с учетом приложений составляет 187 страниц. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
 
Во введении обоснована актуальность выбранной темы исследования; 

сформулированы цель, предмет и объект, научная задача и частные задачи 
исследования; раскрыты принципы используемых методов исследования; 
определены положения, выносимые на защиту; показана научная новизна, 
теоретическая и практическая значимость полученных результатов 
исследования, приведены сведения об их внедрении и апробации.  

В первом разделе проведен анализ предметной области оценки рисков 
безопасности информационных систем. Приводится подробная характеристика 
таких понятий, как информационная система (ИС), риск, угроза, источник 
угроз, уязвимость, ущерб, защитная мера.  

В результате анализа нормативно-методических документов установлено, 
что процесс оценки рисков состоит из трех последовательных процедур: 
идентификации рисков, анализа рисков и сравнительной оценки рисков. В 
части реализации данных процедур проведен сравнительный анализ стандартов 
и методологий, подразделяемых на: 

 международные и национальные стандарты (ISO/IEC 27000 и 31000 
серий, NIST SP 800 серии, BSI-Standard 100-3, MAGERIT, EBIOS); 

 отраслевые стандарты и стандарты организаций (РС БР ИББС-2.2-2009, 
СТО Газпром 4.2-3-003-2009, PCI DSS Risk Assessment Guidelines); 

 методологии научных групп (CRAMM, RiskWatch, OCTAVE, ГРИФ, 
руководство Microsoft). 

Сделан вывод, что чаще всего оценка параметров риска (вероятности 
реализации угрозы, величины ущерба) выполняется экспертами по некоторым 
качественным шкалам, что затрудняет формализацию правил и процедур 
оценки рисков. Как следствие, динамическая переоценка рисков при изменении 
входных данных невозможна без повторного привлечения экспертов. 

Одна из главных проблем существующих подходов к оценке рисков ИБ 
заключается в сложности получения объективных количественных оценок. 
Прогнозирование вероятности рискового события с приемлемой точностью 
является весьма трудоемкой и трудновыполнимой задачей ввиду отсутствия 
четких требований к составу исходных данных, правил оценки 
(математической модели) и недостатка статистики реализации угроз. 

Рассмотрены методы, используемые для прогнозирования вероятности 
случайного события, подразделяемые на экспертные (индивидуальные и 
групповые) и формализованные (статистические, структурные и 
моделирование), определены их преимущества и недостатки. Установлено, что 
для компенсирования недостатков одних методов при помощи других 
необходимо использовать комбинированный подход к оценке рисков, согласно 
которому функции вероятности рисковых событий задаются аналитически 
группой квалифицированных экспертов, а их дальнейшая настройка 
осуществляется с использованием статистических и структурных методов. 

Сделан вывод, что для повышения качества выбора защитных мер 
необходимо разработать формализованную модель количественной оценки 
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рисков, учитывающую связи между рисковыми событиями. При этом в 
качестве рискового события предложено рассматривать не реализацию 
отдельной угрозы, а переход элемента КИС в деструктивное состояние в 
результате реализации одной или нескольких угроз. Это позволяет однозначно 
определить причинно-следственные связи между переходами элементов КИС в 
деструктивные состояния и учитывать их при оценке рисков. 

Во втором разделе проведен структурный анализ корпоративных 
информационных систем. Приводится обоснование набора типов элементов 
КИС, представленных на рисунке 1: технические средства, линии связи (ЛС), 
программное обеспечение, информационные активы. 

 
Рисунок 1 – Типы элементов КИС 

Рассмотрена возможность дальнейшей детализации элементов КИС на 
подтипы. Например, технические средства могут подразделяться на серверы, 
автоматизированные рабочие места (АРМ), активное сетевое оборудование 
(АСО), периферийные устройства, съемные носители и прочие. 

Отмечается, что для формирования и своевременной модернизации СЗИ 
оценка рисков должна осуществляться на протяжении всего жизненного цикла 
КИС, начиная со стадии проектирования и заканчивая стадией ликвидации. 

Модель оценки рисков безопасности КИС, предложенная в работе, 
формируется на основе двух частных моделей: инфраструктурной модели КИС 
и модели сценариев реализации угроз. 

Инфраструктурная модель КИС представляет собой неориентированный 
граф G IS

 = {OIS, LIS}, в котором OIS – множество элементов КИС, LIS – множество 
связей между элементами, определяемое матрицей смежности ][ IS

ij
IS aA  . 

Множество источников угроз безопасности КИС представлено кортежем 
ST IS = {V NS, V AS}, в котором V NS – подмножество естественных источников 
угроз, V AS – подмножество антропогенных источников угроз (нарушителей). 
Для учета связей между источниками угроз и элементами КИС задается 
матрица ][ ST

ij
ST aA  , в которой 1ST

ija , если источник угроз IS
iST  может 

реализовать угрозу в отношении элемента КИС IS
jO , а иначе 0ST

ija . 

КИС

Программное 
обеспечение

Технические средстваИнформационные 
активы
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Модель сценариев реализации угроз определена как ориентированный 
граф G TM = {V TM, H TM} с вершинами vʹi  V TM двух типов и дугами hʹji  HTM. 
Вершины первого типа vʹi  ST IS соответствуют источникам угроз, а вершины 
второго типа vʹi  DS IS – деструктивным состояниям элементов КИС.  

В ходе анализа документов по моделированию угроз, оценке рисков и 
теории надежности, а также опроса специалистов в области ИТ и ИБ 
определены деструктивные состояния элементов КИС, необходимые и 
достаточные для формирования модели оценки рисков безопасности КИС: 

 нарушение конфиденциальности (IA[C]), целостности (IA[M]) и 
доступности (IA[U]) информационного актива; 

 несанкционированный доступ (HW[I], CL[I], SW[I]) и нарушение 
доступности (HW[U], CL[U], SW[U]) технического средства, линии связи и 
программного обеспечения соответственно. 

Определено множество переходов, содержащих причину vʹi  V TM и 
результат vʹj  DS IS. Вершины vʹi и vʹj соединяются дугой hʹji, либо несколькими 
дугами через промежуточные вершины vʹr  DS IS, называемые условиями 
перехода. Множество дуг HTM определяется матрицей смежности ][ TM

ij
TM aA  .  

В зависимости от причины перехода vʹi определено три типа весовых 
функций  fji , характеризующих условную вероятность перехода vʹj. 

Весовая функция зависимого перехода vʹj  DSIS, возникающего в 
результате связанного перехода vʹi  DSIS, определяется как 1DS

jif . 

Угрозы, реализуемые естественными источниками, возникают редко и 
независимо друг от друга. Для прогнозирования частоты редких независимых 
событий в теории надежности и в теории рисков часто используется 
распределение Пуассона, определяемое для i-го источника угроз выражением: 

ie
k

kP
k

П
 

!
)( , (1) 

где  PП (k) – вероятность того, что событие произойдет k раз за период оценки; 
 i – среднее число опасных событий (отказов, аварий) за период оценки.  
 Весовая функция NS

jif  перехода vʹj  DSIS, вызванного естественным 

источником vʹi  VNS, характеризует вероятность возникновения хотя бы одного 
опасного события за период оценки: 

ief NS
ji

 1 . (2) 

Точное определение функции вероятности реализации угроз 
нарушителем, зависящей от большого числа признаков, является весьма 
нетривиальной и трудноразрешимой задачей. По этой причине ее предлагается 
аппроксимировать логистической весовой функцией AS

jif , определяемой как: 

 jidz
AS

ji
e

f 


1

1
, (3) 

где  z – неотрицательный множитель;  
 di – степень опасности нарушителя vʹi  VAS,  
 j – степень реализации превентивных защитных мер для vʹj  DSIS. 
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Выбор логистической функции для аппроксимации функции вероятности 
реализации угроз нарушителем обусловлен, прежде всего, ее нелинейностью и 
непрерывной дифференцируемостью, а также подходящей областью значений 

]1;0[)( AS
jifE . 

Для оценки показателей степени опасности нарушителей и степени 
реализации защитных мер определены наборы согласованных метрик, 
принимающих значения в интервале [0; 1]. Под метрикой понимается мера, 
характеризующая степень соответствия фактического значения признака 
эталонному значению. Рассмотрены правила оценки метрик, соответствующих 
бинарным, качественным и количественным признакам. 

Для оценки степени опасности нарушителя используется следующий 
набор метрик, сформированный на основе положений ГОСТ Р ИСО/МЭК 
18045-2013: мотивация, оснащенность (имеющееся оборудование), техническая 
компетентность, знание информации о КИС и СЗИ, права доступа (до 
реализации угроз), время доступа (до момента обнаружения и реагирования). 
Степень опасности i-го нарушителя определяется по формуле:  

 
h

wV
ihi

V
ihMd , (4) 

где  V
ihM  – значение h-ой метрики i-го нарушителя;  

 V
ihw  – весовой коэффициент h-ой метрики i-го нарушителя,  

h

V
ihw 1. 

Основываясь на нормативных документах ФСТЭК России, в частности, 
приказах №17 и №21, сформирован перечень защитных мер для КИС, 
сгруппированных в 15 категорий (управление доступом, антивирусная защита и 
прочие). Защитные меры подразделяются на превентивные, направленные на 
обнаружение и предотвращение угроз, и корректирующие, направленные на 
снижение ущерба от реализованных угроз. 

Метрика защитной меры характеризует степень ее реализации. Метрики 
защитных мер, требования к которым определены в методическом документе 
ФСТЭК России «Меры защиты информации в государственных 
информационных системах», принимают одно из трех значений: не реализована 
(0), базовый уровень (0,5), усиленный уровень (1). Метрики защитных мер, 
требования к которым однозначно не определены, принимают одно из двух 
значений: не реализована (0), реализована (1). Степень реализации 
превентивных защитных мер j определяется по формуле: 

  









g

w

l

C
gl

C
glj

K
jg

Mw , (5) 

где  C
glM  – значение метрики l-ой защитной меры g-ой категории; 

 C
glw  – весовой коэффициент l-ой защитной меры g-ой категории,  

l

C
glw 1;  

 K
jgw – весовой коэффициент g-ой категории,  

g

K
jgw 1.  

Степень реализации корректирующих защитных мер ʹj по аналогии с j 
определяется по формуле (5). 
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В диссертационной работе приведено теоретическое обоснование формул 
(4) и (5). Кроме того, использование данных формул позволяет провести 
начальную оценку весовых коэффициентов категорий и метрик методом 
анализа иерархий. Последовательность этапов оценки приведена на рисунке 2. 

 

Рисунок 2 – Последовательность этапов оценки весовых коэффициентов  

Преимуществами метода анализа иеррахий являются наглядность и 
интерпретируемость получаемых результатов, простота вычислений и 
возможность проверки качества полученных экспертных оценок. 

Согласованность полученных оценок определяется дважды. Сначала 
оценивается индекс согласованности оценок каждого эксперта: 

1
max





m

m
CI k , (6) 

где  maxk  – максимальное собственное число матрицы парных сравнений, 
полученной k-ым экспертом; 
 m – размерность матрицы парных сравнений. 

Оценки эксперта считаются согласованными, если отношение 
согласованности CR = CI / CIS, где CIS – среднее значение индекса 
согласованности, входит в допустимые диапазоны, приведенные в таблице 1. 

Таблица 1 – Значения CIS и CR в зависимости от m 
m 3 4 5 6 7 8 9 10 11 12 
CIS 0,58 0,90 1,12 1,24 1,32 1,41 1,45 1,49 1,51 1,48 
CR [0;0,05] [0;0,08] [0;0,1] 

 

Согласованность мнений группы экспертов определяется по правилу трех 
сигм. Несогласованные оценки не учитываются при расчете результирующего 
вектора приоритетов B : 

 TmbbbB ,...,, 21 , EK

k
iki bb 




1

,  (7) 

где  ib  – результирующий приоритет i-го элемента;  
 bik – приоритет i-го элемента, оцененный k-ым экспертом;  
 KE – число экспертов. 

Доверительный интервал i определяется по формуле: 

Egiстi Kt   ,  (8) 

где  tст = 0,95 – критерий Стьюдента;  
 σgi – геометрическое стандартное отклонение. 
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Векторы весовых коэффициентов W определяются путем нормирования 
результирующих векторов приоритетов: 

 mibbw
m

i
iii ;1,

1

 


. (9) 

Оценка начальных значений весовых коэффициентов категорий и метрик 
осуществлялась группой квалифицированных экспертов из 18 человек. При 
формировании группы экспертов были выполнены требования, предъявляемые 
стандартами ГОСТ Р ИСО/МЭК 27006-2008 и РС БР ИББС-2.2-2009, в том 
числе требования к образованию, опыту работы и прочие. 

Модель оценки рисков безопасности КИС представляет собой  
ориентированный граф GRM

 = {VRM, HRM}, формируемый на основе 
инфраструктурной модели КИС GIS и модели сценариев реализации угроз GTM 
следующим образом: 

1) определяются вершины vi VDS
  VRM, соответствующие 

деструктивным состояниям элементов КИС; 
2) определяются вершины vi VNS  VRM, соответствующие естественным 

источникам угроз, и вершины vi VAS  VRM, соответствующие 
нарушителям; 

3) для дуг hji  HNS , соединяющих вершины vi  VNS с вершинами 
vj  VDS, и дуг hji  HAS, соединяющих вершины vi  VAS с вершинами 
vj  VDS, в матрице смежности ARM элемент 1RM

ija , если: 

 в матрице AST для i
IS

x vST   и j
IS
y vO   справедливо: 1ST

xya ; 

 в матрице ATM для i
IS

x vST   и ji
IS
y vDS   справедливо: 1TM

xya ; 

4) для дуг hji  HDS, соединяющих вершины vi  VDS с вершинами 
vj  VDS, в матрице смежности ARM элемент 1RM

ija , если: 

 в матрице AIS для i
IS
x vO   и j

IS
y vO   справедливо: 1IS

xya ; 

 в матрице ATM для i
IS
x vDS   и j

IS
y vDS   справедливо: 1TM

xya . 

Для вершин графа GRM осуществляется расчет следующих показателей: 
 для vi  VNS определяются значения i;  
 для vi  VAS определяются значения di; 
 для vj  VDS определяются значения j и j . 
Величина полного риска безопасности КИС RIS определяется как: 





DS

j Vv
jjIS vqvpR )()( , (10) 

где  p(vj) – безусловная вероятность рискового события;  
 q(vj) – величина ущерба от рискового события. 

Безусловная вероятность рискового события vj  VDS определяется как: 
))(1())(1(1)( j

AS
j

NS
j vpvpvp  , (11) 

где  pNS(vj) – вероятность перехода под воздействием естественных 
источников угроз; 

 pAS(vj) – вероятность перехода под воздействием нарушителей. 
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Для оценки вероятности переходов под воздействием естественных 
источников на основе графа GRM строится ориентированный ациклический граф 
отказов GF = {VF, HF}, в котором )(\ ][][][][ CIIIASRMF IASWCLHWVVV   и 
HF = HRM \ HAS. Предварительно из графа GF удаляются циклы путем слияния 
образующих их вершин ][U

ii SWv  , после чего выполняется топологическая 
сортировка поиском в глубину.  

Поскольку переходы, вызванные естественными источниками угроз, 
носят случайный характер и происходят независимо друг от друга, значение 
pNS(vj) определяется вероятностью реализации хотя бы одного из независимых 
сценариев, приводящих к данному переходу. Для каждой вершины vj  VDS в 
порядке увеличения j значение pNS(vj) определяется по формуле: 

 



1:

)|(11)(
F
ijai

ij
NS

j
NS vvpvp , (12) 

где pNS(vj | vi) – условная вероятность перехода vj  VDS по причине vi  VNS, 
определяемая весовой функцией NS

jif  по формуле (2); 

][ F
ijF aA   – матрица смежности графа GF. 

Для оценки вероятности переходов под воздействием нарушителей на 
основе графа GRM строится граф атак GA = {VA, HA}, в котором VA = VRM \ VNS и 
HA = HRM \ HNS. В соответствии с принципом гарантированного результата 
значение pAS(vj) определяется наибольшим значением вероятности реализации 
сценария, приводящего к переходу vj  VDS. Если определить длины дуг hji как 

)ln( AS
jiji fl  , задача сводится к известной задаче нахождения кратчайшего пути. 

В соответствии с алгоритмом Дейкстры кратчайший путь из вершины 
vi  VAS до каждой вершины vj  VDS графа GA должен удовлетворять условию: 

 
yx

xyxyji lL
,

min , (13) 

где  xy = 1, если дуга hxy входит в путь, xy = 0, если дуга hxy не входит в путь. 
 Согласно формуле (3), значения весовых функций AS

jif  зависят от степени 

опасности конкретного нарушителя. В связи с этим обход графа GA 
выполняется для каждого нарушителя по отдельности. Вероятность перехода 
элемента КИС в деструктивное состояние vj  VDS под воздействием 
нарушителя vi  VAS определяется выражением jiL

ij
AS evvp )|( . 

Для каждой вершины vj  VDS определяется наибольшее значение 
вероятности реализации сценария, приводящего к данному переходу: 

 )|()( ij
AS

Vv
j

AS vvpMAXvp
AS

i
 . (14) 

Величина ущерба q(vj) от перехода vj  VDS определяется суммой 
последствий, выраженных в стоимостных показателях, с учетом степени 
реализации корректирующих защитных мер: 

  
b

jbjj Jvq 1)( , (15) 

где  i   – степень реализации корректирующих защитных мер; 
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Jjb – b-ый показатель последствий. 
Для каждого деструктивного состояния сформированы наборы 

показателей последствий и определены правила их оценки. 
Стоимость активов КИС SIS определяется суммой последствий от 

нарушения безопасности ее элементов: 
DS

i
i b

ibIS VvJS  , . (16) 

Вычислительная сложность алгоритмов, используемых в предложенной 
модели оценки рисков, имеет вид:  2

ONOT  , где NO – количество элементов 
КИС. 

Предложена методика формирования рационального комплекса 
защитных мер для КИС, процедуры которой представлены на рисунке 3. 

 
Рисунок 3 – Методика формирования рационального комплекса защитных мер 

Прежде всего, на основе типового перечня защитных мер, включающего 
различные средства защиты и организационные меры, формируется множество 
альтернативных комплексов ZA = {z1,z2,…,zx}, каждый из которых содержит 
определенный набор защитных мер zx = {c x1, cx2, …, cxy}. При формировании 
альтернативных комплексов необходимо учесть ограничения:  

 защитные меры комплекса должны быть совместимы друг с другом и с 
соответствующими элементами КИС; 

 защитные меры комплекса должны реализовывать требования, 
предъявляемые нормативными документами; 

 затраты на реализацию комплекса защитных мер Sz не должны 
превышать допустимый бюджет SB и стоимость активов КИС SIS. 
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Для каждого альтернативного комплекса определяется величина 
остаточного риска Rz по формуле (10). 

В работе предложен показатель затратоемкости активов z, определяемый 
отношением суммы реальных затрат на защитные меры и предполагаемых 
затрат (остаточного риска) к стоимости защищаемых активов КИС: 

IS

zz
z S

RS 
 . (17) 

Показатель затратоемкости активов принимает минимальное значение 
при оптимальном сочетании величины остаточного риска и затрат на 
реализацию комплекса защитных мер, как представлено на рисунке 4. 

 
Рисунок 4 – Выбор рационального комплекса защитных мер на основе 

минимизации показателя затратоемкости активов 

Выбор рационального комплекса защитных мер zr  ZA происходит путем 
решения следующей задачи дискретной оптимизации: 

ISz
Zz

z SS
Ax




0,min . (18) 

При равенстве показателей затратоемкости активов для нескольких 
альтернативных комплексов защитных мер выбирается тот из них, величина 
остаточного риска Rz при котором минимальна. 

В третьем разделе приведено теоретическое и экспериментальное 
обоснование выбора специального варианта метода обратного распространения 
ошибки для настройки свободных параметров функции AS

jif , определяемой по 

формуле (3). 
Объектами обучающей выборки служат структурированные сведения об 

инцидентах ИБ, представленные кортежем: 
]},{},{,,[ ji

C
gl

V
ihji yMMvvI  , (19) 

где  vi  VAS – вершина-причина перехода;  
 vj  VDS – вершина-результат перехода;  
 { V

ihM } – множество значений метрик нарушителя;  
 { C

glM } – множество значений метрик защитных мер;  

 yji – результат инцидента ИБ (1 – произошёл; 0 – был предотвращен). 
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Рассмотрены вопросы сбора исходных данных, в том числе, 
использование данных из открытых источников, выполнение тестирования на 
проникновение и анализ «сырых данных» из различных автоматизированных 
систем. Определены следующие требования, предъявляемые к методу 
обучения: 

 обучение должно осуществляться в последовательном режиме; 
 необходимо предусмотреть возможность частичного обучения и 
обучения на неполных данных (когда значения некоторых метрик 
неизвестны); 

 в процессе обучения должен осуществляться отбор значимых 
признаков (метрик); 

 алгоритм обучения должен выполняться за полиномиальное время. 
Сделан вывод, что для решения поставленной задачи обучения 

целесообразно использовать методы, основанные на коррекции ошибок или 
минимизации целевой функции вида: 

  min
2

1 2)()(  ttE  , (20) 

где  )( t  – величина ошибки на t-ом шаге обучения, определяемая по формуле: 

)()()( t
ji

tAS
ji

t yf  . (21) 

Поскольку AS
jif  является сложной функцией, для ее обучения 

целесообразно использовать метод обратного распространения ошибки. При 
этом задача обучения функции AS

jif  равносильна задаче обучения 

многослойного персептрона, структура которого представлена на рисунке 5. 

AS
jif

 

Рисунок 5 – Многослойный персептрон, соответствующий функции AS
jif  
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В представленной модели многослойного персептрона используются 
пороговые элементы для метрик нарушителей V

i , метрик защитных мер C
g  и 

категорий защитных мер K
j , равные 0,5. Добавление пороговых элементов 

позволяет решить две основные задачи: 
 ограничение 00 

C
gw  обеспечивает положительную определенность 

значений Kjg, что необходимо для вычисления натурального 
логарифма; 

 существенный рост значений весовых коэффициентов при пороговых 
элементах служит поводом для добавления новых метрик и категорий. 

На каждом шаге обучения последовательно выполняются две фазы, 
представленные на рисунке 6: фаза прямого прохода и фаза обратного прохода. 

)1( tC
glw

)1( tK
jgw

)1( tV
ihw

)(tC
glw

)(tK
jgw

)(tV
ihw

)(tAS
jif

 

Рисунок 6 – Схема шага обучения 

Проведено экспериментальное исследование, основная цель которого 
заключалась в определении наиболее подходящих параметров обучения: 
направления минимизации целевой функции, темпа обучения  и прочих.  

В ходе экспериментов осуществлялась настройка весовых коэффициентов 
функции AS

jif , аппроксимирующей функцию вероятности реализации угроз 

несанкционированного доступа к программному обеспечению веб-сервера 
преднамеренными нарушителями. Таким образом, функция AS

jif  характеризует 

условную вероятность перехода с причиной vʹi = VAS и результатом vʹj = SW[I].  
Эксперименты проводились путем моделирования процедуры обучения 

многослойного персептрона, представленного на рисунке 5, с помощью 
разработанного для этой цели программного кода на языке C++. Результаты 
усреднялись по 1000 циклам обучения. 

Начальные векторы весовых коэффициентов определялись на основе 
результатов экспертных оценок методом анализа иерархий. Предварительно 
осуществлялось нормирование векторов весовых коэффициентов с учетом 
добавления пороговых элементов с весовыми коэффициентами 0,01. 

Определение целевых значений весовых коэффициентов осуществлялось 
путем усреднения данных по инцидентам ИБ, представленных в открытых 
источниках и аналитических отчетах. Начальные и целевые значения весовых 
коэффициентов категорий защитных мер представлены в таблице 2.  
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Таблица 2 – Весовые коэффициенты категорий защитных мер 

Источник 
Категории защитных мер Пороговый 

элемент, 
= 0,5 

ИАФ, 
Kj1  

АВЗ, 
Kj2 

АНЗ, 
Kj3 

УКФ, 
Kj4 

Отчет компании Positive Technologies 0,33 0 0,58 0,09 – 
Статистика ресурса Hackmageddon 0,27 0,2 0,54 0 – 
База данных OWASP/WASC 0,2 0,21 0,48 0,1 – 

Начальный вес, 0,34 0,18 0,26 0,21 0,01 

Целевой вес,   0,27 0,14 0,53 0,06 0 
 

Для оценки результатов на t-ом шаге обучения используется показатель 
)(t

fQ , определяемый как средней модуль отклонения текущих значений весовых 

коэффициентов от их целевых значений:

 


 






g g

g l

C
gl

tC
glg

K
jg

tK
jgh

V
ih

tV
ih

t
f LGH

wwwwww
Q

)()()(

)(
, (22) 

где  H – число метрик нарушителя;  
 G – число категорий защитных мер;  
 Lg – число метрик g-ой категории защитных мер.  

Значение ошибки (t), определяемое выражением (21), зависит от объекта 
обучающей выборки. По этой причине величина остаточной ошибки 

определялась как средняя ошибка )(t  для 106 объектов обучающей выборки 
при неизменных значениях весовых коэффициентов. 

При начальных весовых коэффициентах значения данных показателей 

составили 4101057
)0( fQ  и 2167,0)0(   соответственно.  

Для корректировки весовых коэффициентов в ходе экспериментального 
исследования использовались следующие методы: 

 метод градиентного спуска; 
 метод градиентного спуска с моментом; 
 диагональный метод Левенберга-Марквардта. 
При использовании метода градиентного спуска на каждом шаге 

обучения корректировка весовых коэффициентов задается выражением: 

)(

)(

t
l

t
l

w

E
w




  . (23) 

где   – коэффициент, называемый темпом обучения. 
Различают постоянный и адаптивный темп обучения. При адаптивном 

темпе обучения значение  определяется некоторой зависимостью от шага 
обучения t, значения ошибки (t) либо другого параметра. 

При использовании метода градиентного спуска с моментом уточнение 
весовых коэффициентов выполняется по правилу: 

)1(
)(

)( 



 t
lt

l

t
l w

w

E
w  , (24) 

где   – коэффициент момента, принимающий значения в интервале [0; 1]. 
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Корректировка весовых коэффициентов при использовании 
диагонального метода Левенберга-Марквардта осуществляется по правилу: 

)(

2)(

2
)(

)(

t
l

t
l

t
l w

E

w

E
w














, (25) 

где   – неотрицательная переменная.  
Полученные результаты обучения функции AS

jif  с использованием 

данных методов представлены на рисунке 7. 

 
Рисунок 7 – Результаты обучения функции AS

jif  

Наименьшие значения среднего модуля отклонения были получены при 
использовании диагонального метода Левенберга-Марквардта с μ = 0,25 и 

составили 410294
)100( fQ  и 41077

)1000( fQ . При выборке из 100 инцидентов ИБ 

средняя ошибка была снижена до 0491,0)100(   (менее 5 %), а при выборке из 

1000 инцидентов ИБ – до 0098,0)1000(   (менее 1 %), то есть более чем в 22 раза. 
Предложенный метод обучения позволяет осуществлять отбор значимых 

признаков, подразумевающий как исключение (рисунок 8а), так и определение 
необходимости добавления (рисунок 8б) категорий и метрик в зависимости от 
значений их целевых весов. 

Рисунок 8 – Среднее число шагов обучения, необходимых для 
а) исключения незначимых б) добавления значимых  
категорий и метрик категорий и метрик 
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Проведен анализ влияния различных факторов на результаты обучения. 
Полученные результаты доказывают устойчивость предложенного метода 
обучения к изменениям числа категорий и метрик, типам признаков (бинарные, 
качественные, количественные), а также неполноте данных об инцидентах ИБ 
(отсутствии значений части метрик). 

Результаты экспериментов показали, что предложенный метод обучения 
позволяет осуществлять аппроксимацию функции вероятности реализации 
угроз нарушителем в случае, когда данные об инцидентах ИБ неполные, 
неточные, неоднородные и нечисловые, что зачастую встречается при решении 
прикладных задач прогнозирования вероятности рисковых событий. 

В четвертом разделе приведена характеристика использования 
результатов диссертационного исследования в производственной деятельности 
предприятий, в том числе при разработке модуля управления рисками 
безопасности КИС, а также при проектировании и внедрении СЗИ. 

Предложенные в диссертационной работе модели и методы использованы 
при разработке модуля управления рисками в составе системы автоматизации 
процессов управления ИБ, внедренной в ООО «Газпром трансгаз Санкт-
Петербург». Модуль управления рисками безопасности КИС разработан на базе 
интеграционной платформы RSA Archer GRC. Архитектура модуля управления 
рисками представлена на рисунке 9. 

 
Рисунок 9 – Архитектура модуля управления рисками 

Недостатками интеграционной платформы RSA Archer GRC следует 
признать ограниченность возможностей встроенных механизмов обработки 
данных и сравнительно долгое время выполнения вычислительных расчетов. 
Для ускорения данных недостатков реализован программный модуль обработки 
данных на языке C++, реализующий процедуры расчета вероятности и 
корректировки весовых коэффициентов на основе данных об инцидентах ИБ. 

Данные, необходимые для оценки рисков безопасности КИС, 
импортируются из смежных систем, таких как система управления ИТ-
активами (ITSM), система контроля защищенности, система мониторинга 
событий ИБ (SIEM), система предотвращения утечки информации (DLP), а 
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также веб-ресурсов сети Интернет, содержащих базы данных угроз, 
уязвимостей и инцидентов ИБ. Интеграция модуля управления рисками 
безопасности КИС со смежными системами осуществляется с использованием 
SQL-запросов к базам данных, а также механизмов экспорта-импорта файлов в 
форматах XML и CSV. 

Предложенная методика формирования рационального комплекса 
защитных мер используется в ООО «Газинформсервис» при проектировании 
СЗИ для автоматизированных и информационных систем. В диссертационной 
работе рассмотрены основные результаты использования данной методики при 
проектировании и внедрении СЗИ ИС «Бухгалтерия и кадры», являющейся 
сегментом КИС предприятия нефтегазовой отрасли. Структурная схема ИС 
«Бухгалтерия и кадры» приведена на рисунке 10. 

 
Рисунок 10 – Структурная схема ИС «Бухгалтерия и кадры» 

Формирование рационального комплекса дополнительных защитных мер 
для ИС «Бухгалтерия и кадры» осуществлялось на основе типового перечня, 
включающего 72 средства защиты, имеющих сертификаты соответствия 
ФСТЭК России, и 40 организационных мер.  

В таблице 3 приведены результаты оценки: 
 начального комплекса защитных мер, реализованного до внедрения 
СЗИ ИС «Бухгалтерия и кадры»; 

 рационального комплекса защитных мер; 
 альтернативного комплекса защитных мер, предложенного в 
техническом проекте на СЗИ ИС «Бухгалтерия и кадры». 

Таблица 3 – Результаты оценки комплексов защитных мер 
Комплекс 

защитных мер 
Затраты, 
тыс. руб. 

Остаточный 
риск, тыс. руб.

Стоимость 
активов, тыс. руб. 

Затратоемкость 
активов 

Начальный 1441,5 3971,6 12840,3 0,423 
Рациональный 425, 6 (1867,1)1) (683,4) 12840,3 (0,199) 
Альтернативный 3007,5 (4449) (342,3) 12840,3 (0,360) 
1) В скобках указаны значения показателей с учетом начального комплекса защитных мер 
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На рисунке 11 отражено снижение показателя затратоемкости активов 
при пошаговом добавлении рациональных защитных мер. 

 
Рисунок 11 – Снижение показателя затратоемкости активов 

Таким образом, использование методики формирования рационального 
комплекса защитных мер позволило: 

 выбрать для ИС «Бухгалтерия и кадры» наиболее подходящий 
комплекс защитных мер, обеспечивающий четвертый уровень 
защищенности персональных данных; 

 снизить затраты в 7 раз по сравнению с альтернативным комплексом 
защитных мер, предложенным в техническом проекте; 

 снизить величину остаточного риска в 5,8 раз по сравнению с 
начальным комплексом защитных мер. 

В заключении приведены основные научные и практические результаты, 
полученные в ходе исследования. 

 
ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ВЫВОДЫ 

 
1. Проведен сравнительный анализ подходов и математических методов 

количественной оценки рисков информационной безопасности, 
выявлены проблемы и ограничения в их применении. 

2. Разработана оригинальная формализованная модель количественной 
оценки рисков на основе деструктивных состояний элементов 
корпоративной информационной системы. 

3. Определена функция вероятности реализации угроз на основе метрик 
нарушителя и защитных мер. Для оценки начальных значений 
весовых коэффициентов метрик применен метод анализа иерархий. 

4. Выполнен синтез методики, позволяющей повысить качество выбора 
защитных мер для корпоративной информационной системы за счет 
минимизации показателя затратоемкости активов с учетом 
установленных ограничений. 

5. Предложен метод, позволяющий повысить точность прогнозирования 
вероятности реализации угроз нарушителем в условиях 
ограниченного набора статистических данных об инцидентах 
информационной безопасности. 
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6. Значимость и эффективность разработанных моделей, метода и 
методики подтверждается практическим опытом их использования. 
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Личный вклад автора в работах, написанных в соавторстве, состоит в 

следующем:  
 [1] – модель оценки рисков безопасности информационных и 
автоматизированных систем, метод обучения модели на основе данных 
об инцидентах информационной безопасности; 

 [2] – сравнительный анализ стандартов и методов оценки рисков 
информационной безопасности; 

 [3] – характеристика разработанной методики выбора мер и средств 
защиты информации; 

 [5] – методика формирования рационального комплекса защитных мер 
на основе минимизации значения показателя затратоемкости активов. 


